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[bookmark: _GoBack]摘要：为了解决物联网环境下设备众多且终端资源有限带来的安全问题，提出了一种基于轻量级全维动态卷积神经网络（LR-ODCNN）的物联网设备识别方法。该方法首先构建全维动态卷积网络，然后通过光传输采集并处理远距离设备的原始IQ信号，该网络通过一种多维注意力机制来适应不同设备的信号特征，从而进行信号特征的提取和识别。实验结果表明，该方法的平均识别准确率为94.35%，相较基于卷积神经网络(CNN)设计的McAFF网络模型、Oracle网络模型分别提高了5.35%，10.13%，且具有鲁棒性强、轻量化的优点。γ/（W·km）-1
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Radio frequency fingerprint recognition algorithm for authentication of internet of things devices
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[bookmark: OLE_LINK1]Abstract: To address the security challenges posed by the multitude of devices and limited terminal resources in Internet of Things (IoT) environments, a novel identification method for IoT devices based on Lightweight Omni-dimensional Dynamic Convolutional Neural Network (LR-ODCNN) is proposed. This method involves the construction of an Omni-dimensional Dynamic Convolutional Network, followed by the acquisition and processing of raw IQ signals from remote devices via optical transmission. The network utilizes a multi-dimensional attention mechanism to adapt to the signal characteristics of different devices, thereby facilitating the extraction and recognition of signal features. Experimental results indicate that this method achieves an average identification accuracy of 94.35%, which represents an improvement of 5.35% and 10.13% over the CNN-based McAFF network model and Oracle network model, respectively. Additionally, it demonstrates the advantages of robustness and lightweight design.
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0引言
国际电信联盟（ITU）为第五代移动通信（5G）无线系统定义了一个关键性能指标，即支持每平方千米高达一百万个物联网设备的能力[1]。为了保证大规模物联网设备的安全运行，必须对接入网络的设备进行身份识别[2]。由于物联网环境中设备数量庞大且终端资源有限，这使得传统的高层识别机制面临挑战[3]。而基于物理层的射频指纹（RFF）识别方法能够在无需密钥分发的情况下实现设备识别[4]，从而有效规避终端资源限制的问题。
RFF识别的学习模式主要分为两大类：一类是基于特征工程的方法，另一类则是基于深度学习的方法。在特征工程方法中，研究者们依赖于经典的信号处理技术（如傅里叶变换、小波变换等）提取信号的特征。这些特征随后被用于支持向量机（SVM）等算法进行分类[7]。尽管这种方法在性能上表现出色，但它高度依赖于先验知识，因此在通用性方面存在一定的限制。
随着深度学习的兴起，研究者们开始尝试采用这一技术进行RFF识别。2018年，WU Q等人利用长短记忆（LSTM）网络成功地提取了信号的时间特征，并展示了出色的识别性能[8]。同年，DING等人则构建了一种轻量级的卷积神经网络（CNN）来提取信号特征，这不仅降低了数据的维度，还减少了处理时间[10]。2019年，Sankhe团队结合了软件定义无线电和机器学习技术，开发出了名为Oracle的方法[9]，该方法能够在静态信道中有效地识别设备信号。
这些深度学习的方法不仅减少了对先验知识的依赖，还展现出了卓越的自适应学习能力。然而，在复杂的电磁环境中，物联网设备识别算法的高计算量和训练收敛速度慢成为了一个挑战，这在一定程度上限制了设备接入网络的速度。
为了克服以上技术的局限性，本文提出一种基于LR-ODCNN的物联网设备识别方法，提高设备识别准确率。
1 LR-ODCNN模型
本文改进Oracle算法的CNN结构，设计了一个基于全维动态卷积的神经网络结构，即LR-ODCCN，如图1所示。信号数据以2×N的矩阵形式进行表示，其中2表示IQ信号的实部与虚部，而N则代表时间序列的长度。这种矩阵表示方式有助于减少信号转换过程中所需的计算量和参数量，从而提高网络识别效率，非常符合物联网识别场景中对实时性要求高的特点。该模型在卷积层中全面采用全维动态卷积，其核心设计思想是借助全维动态卷积来强化IQ信号的特征提取能力。同时，模型中融入了残差块，以防止梯度消失问题。此外，通过最大池化层来降低数据维度，最终通过仅包含少量神经元的2个全连接层来完成识别任务。


图1 LR-ODCNN网络结构模型
1.1全维动态卷积
全维动态卷积结构的示意图如图2所示。在这个结构中，输入x代表的是原始的IQ信号，而输出y则是从输入信号中提取出的关键特征。这些特征是通过全局平均化（GAP）这一特定的特征提取方式获得的。此外，在全连接层（FC）中，本文采用了多种激活函数，包括ReLU、Sigmoid和Softmax等，以增强网络的非线性映射能力和分类准确性。


图2 全维动态卷积结构示意图
在全维动态卷积过程中，本文引入一系列注意力向量来优化参数分配，其计算过程如式（1）所示。
                  		  		 （1）
其中，表示输出特征，表示输入特征，为卷积核的总数；表示第个卷积核的注意力标量，为卷积核；表示第个卷积在输出通道维度上的注意力向量，为输出通道维度；表示第个卷积核在输入通道维度上的注意力向量，为输入通道维度；表示第个卷积核在时间维度上的注意力矩阵，代表时间维度；表示第个卷积核。
全维动态卷积模块通过注意力机制对多个卷积核进行加权线性组合。这一模块能够依据注意力机制动态整合并行卷积核，为处理复杂的原始IQ信号特征提供了灵活的网络结构，并能够根据不同设备信号的特点动态调整卷积核的尺寸和形状，从而精准适应信号特征。
在神经网络的训练阶段，全维动态卷积层将自动学习原始IQ信号的特征。这一过程首先会将输入特征转化为低维空间，然后利用4个不同维度的注意力机制，计算出各个维度的注意力权重。这些权重随后与卷积核相乘，从而实现对卷积核权重的动态调整，通过卷积操作将处理后的结果与输入特征结合，形成自适应的动态卷积，有效提取不同信号的关键特征信息。全维动态卷积通过4个维度的注意力加权对核空间进行处理，以非线性方式叠加卷积核，它综合考虑卷积核空间、输入和输出通道信息，充分捕获上下文信息。通过这样的处理，全维动态卷积提取的信号特征使得数据更具有代表性，为提高网络模型的识别能力提供了基础。
1.2残差结构
随着深度学习在多个领域的突破性应用，神经网络的深度与其性能之间的关系成为了研究的热点。然而，网络的加深往往伴随着训练难度的增加，尤其是梯度消失和梯度爆炸问题。深度残差网络[12-13]（ResNet）的设计有效地解决了这些问题。它的核心思想是在输入和输出通道之间引入相互连接的路径，采用了一种被称为“shortcut connection”的连接方式[14]。这种设计允许输入信息直接传递到输出层，从而避免了信息的丢失。在训练网络时，仅需利用来自上层输出的残差信息，其结构如图3所示。


图3 残差模块结构图
残差模块输出公式可以表示为
                                 							 （2）
其中，表示输入，表示输出，表示残差。
残差是指在模型准确率已达较高水平时，学习焦点会转向恒等映射的学习。在这种情况下，残差网络会调整其学习目标，不再致力于学习完整的输出结果，而是专注于捕捉输入x与目标输出H(x)之间的差异。本文所展示的残差块结构如图4所示。全维动态卷积通过整合四种不同的注意力机制，增强了卷积层的表达能力，并结合批量归一化（BN）提升了模型的泛化能力，加速了收敛过程。在残差块中运用全维动态卷积，有助于网络更精准地学习输入与输出之间的差异。其提供的动态调整机制使得卷积层能够更灵活地适应多样化的输入特征，从而提升了学习效率和特征提取的质量。


图4本文残差块结构
2物联网设备识别方法
基于LR-ODCNN的物联网设备RFF信号识别流程如图5所示，该流程主要包含离线训练和在线测试两大步骤。在初始阶段，首先对IQ基带信号进行必要的预处理，以适应神经网络的输入要求。随后，这些预处理后的信号被送入LR-ODCNN模型进行训练。在训练过程中，模型专注于挖掘信号中的深层特征，并逐步构建一个稳健的LR-ODCNN识别模型。最后，将新的未知设备信号输入到已训练的模型中进行性能测试。模型会评估这些信号与已存储的设备特征的相似度，并据此判断设备的类别，从而实现精确的RFF识别。


图5 基于LR-ODCNN的物联网设备RFF信号识别流程
2.1 数据预处理
为了适应神经网络结构的输入要求，需要处理具有不同长度的传输信号，使其转换为等长的信号样本。标准的方法通常是使用固定重叠的滑动窗口来分割信号[15]，而本文则采取一种随机移动窗口的方法来切片处理基带IQ数据。具体来说，每个设备的基带信号的IQ数据可以表示为一个矩阵,其中包括I和Q分量，分别对应于不同的时间点。
               						（3）
其中表示第个传输信号中包含的采样点的总数。
随机移动的窗口大小设定为L，窗口滑动的步长是从均匀分布中随机采样得到，这种随机性导致了切片之间的重叠程度各不相同，从而增加样本的多样性。假设数据进行切片后得到的第个序列样本可以表示为
                         			（4）
在切片过程中，本文定义了序列索引的范围，其中是满足不等式的最大整数值。这样定义确保了最后一个序列的末端不会超过原始传输信号的长度。同时，每个切片都保留了信号的标签，从而保证了数据的一致性和可追溯性。在实验过程中，每个样本包含512个I通道采样点和512个Q通道采样点，即滑动窗口的大小L=512。
接下来，使用最大-最小规范化方法对数据进行归一化处理，将数值范围限制在[0,1]之间，以提高学习效率并加速模型收敛。此外，本文还为每一条数据分配了一个身份标签，以便识别不同物联网设备的RFF信号。
2.2 LR-ODCNN模型的建立
	经过预处理的IQ信号子序列被输入到LR-ODCNN模型中进行训练，该过程主要包括信号特征提取和信号分类2个阶段。具体流程如下：
在特征提取阶段，输入的信号格式为（2N）。首先，本文使用(2,1)的卷积核来提取IQ方向的相关特征，并将二维数据转换为一维，从而减少后续卷积的计算量。接着，应用2个残差块来深入探索信号的时域结构特征，同时降低梯度爆炸的风险。随后，通过一个卷积核大小和步长均为(1,2)的最大池化层，进一步减少数据的维度。在信号分类阶段，本文利用2层全连接层（全连接层之间加入了50%的Dropout层）作为分类器。经过Softmax分类器处理的信号特征将产生一个概率分布。每个类别的预测概率都在0~1之间，并且所有类别的概率总和为1。这一过程可以表示为
                         						 （5）
其中，表示设备分类的类型，，表示分类总数。LR-ODCNN模型使用交叉熵损失函数来衡量模型对数据的拟合程度，如式（6）所示。损失函数的值越小，代表模型的识别性能越好。
                  					 （6）
其中，是总损失，为样本的数量，C是设备类别的数量，是一个指示器，如果样本属于类别，则为1，否则为0，是模型预测样本属于类别的概率。
2.3 设备RFF识别
	当物联网设备未经识别就尝试接入网络时，接入点会捕获其基带信号，并通过已建立的设备识别模型评估其与已知设备特征的匹配程度。模型将输出一组概率值，其中每个概率值都对应于模型预测的类别，数值越高表示属于该类别的可能性越大。
	如果所有的概率值均低于阈值（该阈值由所有正确预测的平均概率决定）），即，那么这表明未知设备的RFF特征与任何已知设备都不匹配，因此该设备被归类为高风险设备，并且网络接入点将拒绝其接入。在其它情况下，本文将选择最大概率值，对应的设备类型将被识别为该未知设备的身份，完成设备的识别过程。
3实验与结果分析
本文的实验平台基于Windows 10 x64操作系统，配备了Intel Xeon Gold 6142 CPU（主频2.30 GHZ），并使用了NVIDIA GeForce RTX 3090-Ti显卡和32GB内存。在软件方面，采用了PyTorch 2.0.1深度学习框架，并使用Python 3.10.12作为编程语言。
3.1实验流程
3.1.1数据采集
RFF信号的数据采集流程如图6所示。文献[16]研究表明，RFF特征经过远距离的光传输后仍然保存完好。本文使用嵌入NRF24LE1芯片的6个射频器件生成载波频率为2.42 GHz、带宽为1MHz的信号来模拟物联网设备的信号。通过Mach-Zehnder调制器对波长为1 550 nm的光信号进行调制。调制后的信号在10 m、400 m、1.7 km和8.6 km四种不同长度的单模光纤中传输，并利用掺铒光纤放大器放大信号功率。随后，通过光电探测器将光信号转换为电信号，并将信号送入混频器与2.419 GHz的本地振荡器信号混合。再通过低通滤波器滤除高频成分，实现信号的降频。最后，使用采样率为20MSa/s的示波器记录信号，采集IQ信号样本。
实验将采集12 000个IQ信号样本（每个设备采集2000个样本，共6个设备），并将这些样本按8：2的比例随机划分为训练集和测试集，用于神经网络的训练。


图6 RFF信号采集流程图
3.1.2实验结果
LR-ODCNN模型的各层参数初始化如表1所示，其中全维动态卷积层参数通过实验优化获得，最大池化层的设置依据全维动态卷积层的输出而定。
表1 LR-ODCNN参数
	参数
	值

	全维动态卷积层1
	卷积核 64×2×1

	ReLU
	Max(0,)

	残差块全维动态卷积层1
	卷积核 64×1×7

	残差块全维动态卷积层2
	卷积核 64×1×7

	最大池化层
	1×2

	全连接层1
	32

	全连接层2
	6

	dropout率
	50%


LR-ODCNN模型在不同传输距离条件下的训练次数与识别准确率的关系如图7所示。可以看出，随着训练次数的不断增加，设备识别的准确率得到了显著的提升。当模型完成了100次迭代训练后，无论传输距离如何变化，设备识别的准确率均稳定地保持在93%以上。这充分证明了LR-ODCNN模型在不同传输距离环境下都能实现高效且稳定的物联网设备的识别。


图7 不同传输距离下，识别精度与训练次数关系
3.2 实验对比与分析
	为了验证LR-ODCNN模型具有优越的识别能力，本文选取了RFF识别领域的2个先进模型McAFF[17]和Oracle进行参考对比，这2个模型都是基于CNN的神经网络结构，实验将评估在不同条件下每种算法模型的识别效果。
3.2.1准确率比较
为了更清晰地呈现3种模型在不同传输距离下的性能表现，本文选取了传输距离为10 m、400m、1.7 km和8.6 km的数据集对LR-ODCNN、McAFF和Oracle模型进行了训练。实验结果显示，LR-ODCNN的平均识别率达到了92.75%，McAFF为88.75%，而Oracle则为84.45%。同时，随着传输距离的增加，LR-ODCNN模型的准确率仍能保持在较高水平，明显优于McAFF和Oracle模型。
表2 不同传输距离对模型识别精度的影响
	传输
距离
	不同算法的识别精度(%)

	
	LR-ODCNN模型
	McAFF模型
	Oracle模型

	10 m
	95.3
	90.7
	85.3

	400 m
	94.6
	89.4
	84.9

	1.7 km
	94.1
	88.3
	84.1

	8.6 km
	93.4
	87.6
	82.6


3.2.2性能测试
本文在传输距离为400 m的数据集中添加了不同级别的高斯白噪声，以模拟有噪信道的环境，并观察识别精度随信噪比（SNR）的变化情况，实验结果如图8所示。可以看出，在低SNR条件（如-10~0 dB）下，所有模型的性能均受到显著影响。当SNR为0 dB时，本文所提模型的识别精度为81%。随着SNR的提高，所有模型的识别精度均有所提升。在20 dB的高SNR条件下，McAFF和Oracle模型的识别精度分别为90%和85%，LR-ODCNN模型的识别精度进一步提升至95%，相较于McAFF和Oracle模型分别提升了5%和10%。这一结果说明了本文所提出的算法模型在处理高斯白噪声的干扰时具有更强的鲁棒性。


图8 不同信噪比对识别精度的影响
	3种模型的训练参数量和浮点运算次数(FLOPs)的比较如表3所示。可以看出，LR-ODCNN模型的训练参数量和FLOPs均较少，这主要得益于全维动态卷积层在提高模型性能的同时，并没有引入额外的训练参数或增加计算复杂度。
表3 网络模型各个参数的比较
	模型
	参数量
	FLOPs

	LR-ODCNN
	0.48018×106
	12.96×106

	McAFF
	6.98×106
	96.78×106

	Oracle
	0.16816×106
	20.25×106


4 结束语
	本文将全维动态卷积应用于RFF识别场景，并构建了LR-ODCNN模型，提高物联网设备接入网络前的物理层安全性。这种方法解决了传统加密的方法所面临的复杂性和资源消耗问题，从而在本质上提高了物联网的安全性。实验结果表明，在同等实验条件下，LR-ODCNN模型相较于传统CNN模型展现出更高的识别精度和鲁棒性。此外，该模型还具有较少的训练参数量和FLOPs，为物联网设备识别的实际部署提供了有益的参考。
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