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面向共驱混沌同步密钥分发的 Cascade-Biconf信息协商算法

Cade-Biconf information negotiation
algorithm for codrive chaotic synchronous key distribution

ZHU Yinghong, ZHOUMin, GUO Cunyou, GAO Zhensen, LI Pu, SUN Yuehui, WANGYuncai*

渊College of Physics and Optoelectronics, Guangdong University of Technology, Guangzhou 510006, China冤

Abstract: Aiming at the problem of low negotiation efficiency and throughput of traditional Cascade algorithm, a Cascade-Biconf
information negotiation algorithm for codrive chaotic synchronous key distribution is proposed. Based on the principle of parity
check and dichotomous error correction algorithm, the obtained key is scrambled, divided into blocks, and the check value is
transmitted for dichotomous error correction. Different from the traditional Cascade algorithm, the Cascade-Biconf information
negotiation algorithm reduces the interaction times and computation amount in the negotiation process by optimizing the block
size. The simulation results show that when the initial bit error rate of the two communication parties is 0.1, the Cascade-Biconf
information negotiation algorithm can increase the negotiation efficiency of the traditional Cascade algorithm from 0.76 to 0.84,
and the total throughput can be increased by 27.9%.
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摘要：针对传统 Cascade 算法协商效率低、吞吐量不高的问题，提出了一种面向共驱混沌同步密钥分发的 Cascade-Biconf

信息协商算法。该算法基于奇偶校验和二分法纠错算法的原理，将所得密钥进行置乱、分块并传输校验值用以二分法纠

错。与传统 Cascade 算法不同，Cascade-Biconf 信息协商算法通过优化分块的大小降低了协商过程中的交互次数和计算

量。仿真结果表明：在通信双方初始密钥误码率为 0.1 的情况下，Cascade-Biconf 信息协商算法可将传统 Cascade 算法的

协商效率由 0.76 提升到 0.84，总吞吐量提升 27.9%。
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0 引言
密钥分发是保密通信的核心[1-2]。量子密钥分发协

议结合一次一密机制可以实现无条件安全的通信，但

是单光子制备的难度限制了其传输速率，因此不适合

长距离高速通信[3-5]。混沌具有优良的随机性，因此可

以用作理想的随机数生成器。近年来，由于共驱混沌

同步密钥分发技术具有速度快、与现行光网络兼容等

优点，它受到了广泛的关注。然而，在实际实现过程

中，信道噪声的引入和响应激光器参数失配的问题是

不可避免的。这些问题会严重影响混沌同步的质量，

并最终导致 Alice 和 Bob 之间的密钥分发误码率居高

不下。

信息协商算法是降低密钥分发误码率的常用方

法。常见的信息协商算法分为交互式和非交互式两大

类。非交互式信息协商算法[13-[15]在通信延迟大时性能
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较好，但计算量高且易受密钥长度变化影响[16]。相比之

下，交互式信息协商算法在计算复杂度和安全性方面

的表现更佳[17-18]。其中，Cascade 信息协商算法因其低

延迟和低复杂度的优点而被广泛使用[19-20]。例如：2017

年，大连理工大学姚念民团队[21]使用该算法克服了收

发器因环境噪声、收发机参数失配等不利因素而产生

的误码问题；2019 年，东南大学胡爱群团队 [22]利用该

算法交互延迟低的特性解决了车辆通信中因系统噪

声和时间延迟等引起的密钥失配问题；2021 年，国防

科技大学 GUO D 等人 [23]采用该算法解决了物联网中

因环境噪声和量化误差等带来的误码问题。然而，由

于 Cascade 信息协商算法对密钥进行多次分块，导致

通信双方需要计算和交互过量的奇偶校验值，浪费了

协商的资源。因此，本文提出一种 Cascade-Biconf 算

法，通过采用计算复杂度更低的 Biconf 算法替代 Cas-

cade 迭代，并将该算法应用于基于噪声共驱混沌同步

密钥分发技术中，以解决因激光器参数失谐导致的误

码问题。

1 基于噪声共驱混沌同步的密钥分发
基于噪声共驱混沌同步的密钥分发的原理图如

图 1 所示。首先，由一个超辐射发光二极管（SLD）分别

驱动通信双方（Alice 和 Bob）的分布式反馈激光器（下

文简称 DFB），以产生 2 组高度同步的混沌波形；然

后，对 DFB 输出的时序波形进行单阈值量化采样，变

成可供计算机识别的二进制密钥；最后，将密钥传输

到存储 Cascade-Biconf 信息协商算法的模块中，通过

在公共信道发送校验信息进行误码检测和纠错。

典型的基于噪声共驱激光器实现混沌同步的时

间序列、概率散点图分别如图 2、图 3 所示。从图 2 可

以看出，DFB1 和 DFB2 的时间波形高度相似。然而，由

于 DFB 之间的频率差异，DFB1 和 DFB2 的输出无法完

全实现频率锁定或相位同步。这导致了在实际密钥分

发系统中偏置电流、中心波长等物理参数的失谐，并

降低了同步质量。根据图 3 中的数据，本文可计算出

两者的最大相关值为 0.9。同时，本文采用互相关系数

来表征 DFB 输出的同步质量[7]为

= 1（t）- 1（）蓘 蓡嗓 瑟 2（）- 2（）蓘 蓡嗓 瑟
1 2

（1）

其中， 1（）和 2（）分别表示 2 组时序波形， 1 和 2

分别表示 2 组时序波形的标准差， ·蓘 蓡表示求取时序

波形的均值。互相关系数越大，2 组时序波形的的同步

性越高，互相关系数为 1 时，2 组时序波形的完全同

步。

通过比较采样值与阈值，将大于阈值的视为“1”，

小于阈值的视为“0”，从图 2 的 2 组混沌信号的时间

图 2 混沌信号的时间序列

图 1 基于噪声共驱混沌同步密钥分发的原理图 图 3 混沌信号的相关散点图
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波形中提取初

始密钥袁结果如

图 4 所示渊红色

圆圈表示采样

点袁蓝色实线表

示模拟信号转

换为数字信号

的阈值冤遥 在此

阶段袁由于混沌

信 号 A 渊DFB1
的输出 冤 和 B
渊DFB2 的输出冤
之间建立了高

度的相关性袁除
了少部分红色圆圈所对应的强度存在差异袁其它密钥

几乎完全相同遥然而袁由于 DFB 之间的频率失谐袁混沌

信号 A 和 B 没有完全同步 渊2 组信号的密钥分别为

10111100010尧10101100000冤袁 这导致了错误密钥的产

生袁进而影响了密钥的分发遥
此外袁本文还研究了 DFB 之间的同步质量尧初始

密钥的误码率 与频率失谐之间的关系袁 如图 5 所

示遥 可以看出袁同步质量随着频率失谐的增加而下降袁

误码率 随着频率失谐的增加而上升遥 此外袁该图进

一步揭示了在基于噪声共驱混沌同步的密钥分发系

统中袁DFB 之间的参数失配不仅会降低同步质量袁还
会产生更多误码遥

2 Cascade-Biconf信息协商算法原理
为了解决共驱混沌同步密钥分发存在的误码问

题袁本文提出了一种 Cascade-Biconf 信息协商算法遥针
对同步双方密钥的不一致性袁该算法首先对双方的密

钥序列进行随机置乱并将其分块袁然后比较这些块的

奇偶校验值遥 如果存在不一致袁就分别执行二分法来

检测和纠正误码遥
2.1 二分法纠错算法

二分法纠错算法是 Cascade 协商的关键步骤 [19]袁
它能够快速定位错误密钥的位置并对其进行纠错遥

二分法纠错算法的原理如图 6 所示遥Alice 的密钥

序列为 0110袁Bob 的密钥序列为 0010袁其中 Alice 的密

钥为正确密钥遥首先袁Alice 将密钥序列等分为两部分袁
并把第一部分的奇偶校验值 A1 发送给 Bob曰Bob 按照

同样的方式把密钥分为两部分袁并计算接收到的第一

部分的奇偶校验值 B1遥 如果 A1屹 B1袁说明错误密钥在

第一部分遥 同理袁继续将第二部分密钥序列进行二等

分袁如果 A2= B2袁则说明错误密钥在第二部分袁并对这

一位置的密钥进行纠正遥 因此袁 对于二分法纠错算法而

言袁若密钥长度为 N袁则需要进行 log2 次二分法纠错操

作遥 由此可知袁密钥越长所需的二分法纠错次数越多袁而
且每次进行二分法纠错算法只能纠正一位密钥遥
2.2 Cascade-Biconf信息协商算法

由上文可知袁每次进行二分法纠错仅能纠正一位

密钥袁而且密钥序列越长袁所需进行的分块就越多遥 因

此袁在实际协商过程中袁仅靠二分法纠错算法很难成

功协商密钥袁 所以本文提出了一种 Cascade-Biconf 信
息协商算法袁用于协商密钥遥

渊a冤 混沌信号 A

渊b冤 混沌信号 B
图 4 混沌信号和提取的初始密钥的时间序列

图 5 同步质量尧误码率与频率失谐之间的关系
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假设 Alice 和 Bob 进行协商的初始密钥序列 为

= 1蓘 蓡 袁 2蓘 蓡袁噎袁 1蓘 蓡嗓 瑟 渊2冤
其中袁密钥长度为 1袁 沂 A袁B嗓 瑟遥具体的协商过程如下院

1冤Cascade 第一轮迭代遥 Alice 和 Bob 根据 对采

样量化后的密钥序列进行分块袁 并就 Alice 和 Bob 分

块所得的密钥长度 1 达成一致遥 在进行分组时袁分组

长度 2 取决于误码率 袁为了使平均每组包含的错误

比特数小于或者等于 1袁 传统的 Cascade 算法将 1抑
0.73 q尧 2=2 1 作为分块的标准袁但在实际协商过程中该

方法分得的密钥块数量过多袁导致协商时需要计算和交

互过量的奇偶校验值遥 因此袁本文引入了 SUGIMOTO T
等人[24]的分块方法袁即 1抑0.92 q尧 2=3 1遥 虽然这种

方法牺牲了一部分纠错性能袁但有效减少了交互次数

和计算量遥在应用于混沌同步以产生具有高度一致性

的密钥时袁它仍能满足密钥纠正的需求遥此外袁为了便

于计算协商过程中分块的大小袁本文取该近似值的最

小整数为 1越0.92 q遥 每块密钥序列的奇偶校验值计

算为

1蓘 蓡 = 1蓘 蓡⊕ 2蓘 蓡⊕ 3蓘 蓡噎⊕ 1蓘 蓡 渊3冤
Alice 将 A 发送给 Bob袁Bob 将所得的 A 与自身

计算得来的 B 进行比对遥 若 A屹 B袁则通过二分法纠

正错误比特遥经过本轮迭代袁密钥序列 A 和 B 只可能

含有偶数个或者 0 个错误的比特遥
2冤Cascade 第二轮迭代遥 Alice尧Bob 通过随机函数

对密钥进行置乱并分块袁每块的密钥长度 2=3 1遥分块

后袁Alice 和 Bob 计算每一小块的奇偶校验值 遥 若

A屹 B袁 则通过二分法搜索错误密钥所在的位置 并

纠正该错误密钥遥从第一轮开始袁所有含 的小块中含

有奇数个错误比特遥设 为所有含 的小块的集合袁双
方选择包含 的最短密钥块袁 并使用二分法搜索以找

到另一个错误密钥遥假设其位置为 忆袁纠正 忆袁可以得

到包含 忆的合集 袁进而迭代存在着奇数个错误密钥

的分块集合 忆袁计算 忆越 渊 胰 冤\渊 疑 冤遥 若 忆屹
袁 则该集合内还存在奇数个错误密钥袁Alice 和 Bob

继续进行上述的回溯操作袁 直到 忆越 遥 经过本轮

Cascade 迭代袁 A 和 B 只可能存在偶数个错误或者没

有错误遥 本文对同步系数为 0.85~0.95 的时序波形进

行采样量化袁 得到每轮 Cascade 迭代所纠正的误码如

表 1 所示遥 可以看出袁完成 Cascade 第一轮迭代后袁有
近 50%的误码得到了纠正曰 完成 Cascade 第二轮迭代

后袁99%以上的错误得到了纠正遥
3冤执行 Biconf 算法遥 Cascade 第二轮迭代后袁密钥

序列中仍然存在小部分误码袁考虑到通信开销和安全

性袁 本文采用 Biconf 算法代替传统 Cascade 算法的后

2 轮迭代遥 该算法的交互次数更少袁计算复杂度更低袁
相比于传统 Cascade 算法袁具有更大的优势遥 因此袁本
文提出了一种 Cascade-Biconf 信息协商算法遥 算法的

工作原理如下院
首先袁Alice 和 Bob 分别将经过 Cascade 迭代的密

钥序列分为 2 个子集 1 和 2袁并计算每个子集所对

应的奇偶校验值 遥 然后袁Alice 发送 S 1 给 Bob袁Bob
将自己的 S 2 与之进行比对遥 若 S 1=S 2袁则执行二分法

查找错误曰若 S 1屹S 2袁则对 B2 执行二分法处理遥 该算

法在每轮迭代中选择新的随机密钥子集袁并在执行了

二轮迭代后停止选择遥与传统的 Cascade 算法相比袁由
于不需要进行多个密钥块的二分法纠错袁可以有效降

低交互的次数遥 假定经过本轮二分法找到的错误密钥

的位置为 袁则将 j 包含的所有密钥块进行上述的回溯

操作进行纠错袁至此信息协商完成遥 最后袁删除经过二

分法纠错所定位到的密钥块 袁得到协商后的密钥 R袁A
和 R袁B遥

本文使用 Python3软件在 Linux环境下对 Cascade-
Biconf 信息协商算法进行了仿真遥 该算法需要进行 2
轮Cascade 迭代和 2 轮 Biconf 迭代袁流程如图 7 所示遥
其中袁 表示迭代的轮次遥

3 协商结果与性能比较
3.1 协商结果分析

为了清晰地展示协商后的结果袁 本文研究了混沌

信号尧密钥序列以及相应的互相关系数 之间的关系袁
如图 8尧图 9 所示遥 将混沌信号 A尧混沌信号 B渊两者间

表 1 初始密钥量化后每轮 Cascade迭代所纠正的误码

时序波形的

相关系数

量化后密钥

误码/%
第一轮纠正

的误码/%
第二轮纠正

的误码/%
0.85 14.55 48.16 99.84
0.86 14.05 51.1 99.71
0.87 14.37 48.71 99.79
0.88 11.07 45.89 99.9
0.89 12.17 48.9 99.66
0.9 11.44 51.74 99.65
0.91 12.12 47.92 99.31
0.92 10.56 48.57 99.43
0.93 9.88 49.36 99.18
0.94 8.02 48.16 99.62
0.95 7.5 48.16 99.87
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的最大互相关系数为 0.9冤 进行单阈值量化并提取了

密钥袁还计算了相应的互相关系数 遥 从图 8 可知袁量

化后的密钥之间存在错误比特袁最大互相关系数仅为

0.83遥 这些误码主要是由混沌信号之间的同步质量不

佳所引起的袁进而影响了共驱混沌同步的密钥分发遥
从图 9 可知袁使用 Cascade-Biconf 信息协商算法袁通过

翻转和删除错误比特的方式袁通信双方获得了 2 组相

同的密钥袁同时密钥的最大互相关系数为 1袁解决了由

频率失谐导致的误码问题袁从而实现基于噪声共驱同

步的密钥分发遥
3.2 协商效率与误码率的关系

设置密钥长度 1 为 104袁 初始误码率 为 0.01~
0.1遥 本文通过改变失谐参量的大小袁对不同误码率的

密钥序列分别使用传统 Cascade 算法和所提 Cascade-
Biconf 信息协商算法进行协商袁 得到 2 种算法的协商

效率与误码率的关系如图 10 所示遥可以看出袁Cascade-
Biconf 信息协商算法的协商效率比传统 Cascade 算法

更高袁 从 0.76 提升到 0.84遥 这主要是因为 Cascade-
Biconf 信息协商算法在第二次迭代之后袁 需要交互的

校验值明显减少遥以误码率 =0.05 为例袁传统 Cascade
算法在第三次迭代中需要将密钥序列分为 58 块袁每
小块密钥需要使用 7 次二分法纠错袁在不考虑回溯操

作的理想情况下袁至少会泄露 65 bit曰而使用 Cascade-

图 7 Cascade-Biconf信息协商算法的流程框图

渊a冤 密钥 A渊从混沌信号 A 提取冤 渊b冤 密钥 B 渊从混沌信号 B 提取冤 渊c冤 A与 B 的互相关系数

图 8 协商前从混沌信号中提取的密钥与其对应的互相关系数

渊a冤 密钥 R袁A 渊b冤 密钥 R袁B 渊c冤 R袁A 与 R袁B 的互相关系数

图 9 信息协商后的密钥与其对应的互相关系数輦輴訛
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图 10 2种算法的协商效率与误码率的关系

Biconf 信息协商算法时袁只需要将密钥分成 2 块袁并对

其中一块执行 12 次二分法纠错袁 仅仅泄露了 13 bit遥
因此袁Cascade-Biconf 协商算法在协商过程中减少了

泄露的信息量 袁从而提高了协商效率遥
3.3 吞吐量与误码率的关系

设置密钥长度 1 为 106袁 在零延迟的网络环境下

分别对误码率为 0.01~0.1 的密钥进行协商袁得到 2 种

算法的吞吐量与误码率的函数关系如图 11 所示遥 可

以看出袁随着误码率 的上升袁吞吐量随之下降遥 与传

统 Cascade 算法相比袁 在误码率为 0.1 的情况下袁
Cascade-Biconf 信息协商算法的吞吐量提高了 27.9%遥
这主要是因为 Cascade 迭代分块的个数过多袁 每小块

密钥都必须进行奇偶校验值 与二分法的运算袁而
Biconf 算法只需将密钥分为 2 块袁 对其中一块进行二

分法纠错即可遥 此外袁本文提出的算法用 Biconf 替代

Cascade 迭代袁减少了在进行 Cascade 回溯操作时所需

纠错的密钥块袁降低了 Alice尧Bob 之间的交互次数袁从
而提高了信息协商算法的吞吐量遥

4 结束语
本文通过 1 个 SLD 驱动 2 个 DFB 实现同步来产

生 1 组高度相同的混沌波形袁合法通信双方渊Alice 和

Bob冤都从相关的混沌信号中提取密钥遥 然而袁由于激

光器参数失配导致 Alice 和 Bob 的密钥之间产生了误

码袁严重影响混沌同步质量袁并最终导致 Alice 和 Bob
之间的密钥误码率居高不下遥 为了降低密钥的误码

率袁本文提出了一种 Cascade-Biconf 信息协商算法袁该
算法通过随机置乱密钥并将其分块袁比较这些块的奇

偶校验值后袁分别执行二分法纠错算法来检测和纠正

误码遥 仿真结果表明院当通信双方初始密钥误码率为

0.1 时 袁Cascade -Biconf 信息协商算法能够将传统

Cascade 算法的协商效率从 0.76 提升至 0.84袁 同时将

吞吐速量从 2.15 Mb/s 提升至 2.75 Mb/s遥
Cascade-Biconf 信息协商算法不仅适用于基于混

沌同步的密钥分发信息协商领域袁而且有望为其它离

散变量信息协商提供新的解决方案遥
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