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摘要：为评估连续变量量子密钥分发（CV-QKD）在实际星地云层信道下的性能，本文基于STK-Matlab联合仿真平台，建立了高斯调制CV-QKD的云层衰减信道模型，引入液态水含量与能见度关系，仿真分析了不同类型云层在800 km、1 200 km轨道条件下的密钥生成率。结果表明：卷云等高能见度云层对密钥率影响较小，4 km厚度下密钥率仍可达7.8×10⁴ b/s；而层云即使仅30 m厚度也会使密钥率从8.2×10⁴ b/s骤降至2.4×10⁴ b/s，严重影响通信可行性。此外，1550 nm波长在高能见度条件下穿透性能更优，卫星天顶角与轨道高度也对密钥率有显著影响。
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Abstract:  To evaluate the performance of continuous-variable quantum key distribution (CV-QKD) in actual satellite-to-ground cloud channels, this paper establishes a cloud attenuation channel model for Gaussian-modulated CV-QKD based on an STK-Matlab co-simulation platform. By incorporating the relationship between liquid water content and visibility, it simulates and analyzes the secret key generation rates under different cloud types at orbital altitudes of 800 km and 1,200 km. The results show that high-visibility clouds such as cirrus have a minor impact on the key rate, which can still reach 7.8×10⁴ b/s even with a cloud thickness of 4 km. In contrast, stratiform clouds cause a sharp drop in the key rate from 8.2×10⁴ b/s to 2.4×10⁴ b/s with a thickness of only 30 m, significantly impairing communication feasibility. Furthermore, the 1550 nm wavelength exhibits better penetration performance under high-visibility conditions. The satellite zenith angle and orbital altitude also significantly influence the key rate.
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0引言
量子密钥分发[1-3]（QKD）基于量子态的不可克隆性和测量扰动特性，能够实现理论上无条件安全的密钥传输。根据编码方式的不同，QKD主要分为离散变量QKD（DV-QKD）与连续变量QKD（CV-QKD）两类。2017年，“墨子号”量子科学实验卫星成功实现了星地下行DV-QKD[4]，验证了空间信道中量子通信的可行性，推动了空间量子通信的进一步发展。当前，随着地面光纤QKD技术[5]的日益成熟以及空间DV-QKD实验的持续突破[6]，探索CV-QKD在空间信道中的应用潜力已成为该领域的重要研究方向。
与DV-QKD相比，CV-QKD具有探测效率高、易于实现高维编码等优势，更适用于某些特定通信场景。然而，在空间信道中，大气湍流、云雾等多种因素会引起信道透射率的动态波动，从而影响CV-QKD系统的性能与稳定性。针对这一问题，已有部分研究开展了相关探索：刘旭超等人[7]分析了湍流对光信号的吸收与散射效应，讨论了其对信道透射率和密钥率的影响；高锟等人[8]基于雨滴分布与Mie散射理论，研究了降雨对空间CV-QKD的消光作用及信道容量的变化；李松朗等人[9]聚焦于蓝绿激光在云层中的传输，探讨了云层对信噪比、能量衰减和误码率的影响；聂敏等人[10]通过分析雷暴云中带电粒子的消光截面与浓度分布，评估了其对QKD信道误码率的影响；郭建伟等人[11]建立了冰云含水量、链路衰减系数与量子信号传输距离之间的关联模型；胡秀寒等人[12]则从云层高度与厚度出发，研究了云层对激光下行传输中光斑尺寸、脉冲宽度及传输效率的影响。
尽管上述工作对云层等大气介质的影响已进行了有益探讨，但现有研究多集中于云层特性对静态链路衰减的定性或半定量分析，缺乏针对星地动态场景下高斯调制CV-QKD系统在云层信道中的密钥生成率进行系统性建模与量化评估。因此，本文旨在建立CV-QKD云层衰减模型，分析不同云层对相干态传输信道衰减的影响，并在此基础上构建星地动态运动仿真场景，探究云层信道中高斯调制CV-QKD协议的可行性。

1星地高斯调制 CV-QKD云层信道模型
本文采用高斯调制连续变量量子密钥分发模型[13]。在理想探测条件下，接收端通过外差探测进行测量，并在此模型框架下，计算了星地链路在渐近安全状态下针对集体攻击的密钥生成率。
1.1星地几何模型

卫星动态运行轨道图如图1所示。光束受大气湍流影响的实际路径为，其表达式为

 	        (1)           





其中，为大气层高度（通常30 km），为卫星离地面的实时高度，为地球的半径（通常取值为6 371 km），为卫星与地面站的实时天顶角。
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图1  卫星动态运行轨道图
星地光通信光束传输过程如图2所示。大气折射虽可导致光线弯曲和天体视位置偏移（尤其近天顶方向），但鉴于本文设定的卫星最小仰角为10°，其实际影响很弱，光程拉伸系数接近1，故在后续分析中不予考虑[14]。本文的研究场景设定为下行链路、夏季弱湍流条件，旨在重点考察云层对星地CV-QKD系统的效应。
1.2云层信道下CV-QKD渐进极限密钥率
在集体攻击与反向协商条件下，当卫星运行至特定时段时，系统密钥率的渐近值可由式（2）所示的Devetak-Winter边界给出[15]。

	 	(2)



其中，为通信双方Alice和Bob之间的互信息[16]，为反向协调效率，为窃听者Eve能从接收方Bob处得到的基于Holevo界的最大互信息。


对于星地高斯调制CV-QKD协议而言，和的表达式分别如式（3）、式（4）所示。

	 	(3)

	 	(4)








其中，；为系统在集体攻击下的总噪声[17]，为系统探测噪声，为探测效率，为电子噪声；为信道噪声；(i=1,2,3,4,5)为协方差矩阵的辛特征值[18]。


星地通信中传输系数T2与协议的总噪声相等，即。若只考虑大气消光、通信系统固定损耗影响下，协议的总噪声表达式为

		(5)






其中，为光束展宽[19]影响下接收端的传输效率，为系统的固定损耗(探测损耗和电子器件热噪声)，和分别为形状参数和尺度参数[14]，为大气消光影响的透射率，其中为积分函数，其表达式为

		(6)

其中，为卫星与地面站距离，6 600 m为尺度高度。假设每个时间间隔内信道的统计特性保持不变。在此间隔内，由于空间信道的随机波动，其传输效率表现出与固定效率光纤信道不同的起伏特性。该空间信道的协方差矩阵[20]如式（7）所示。

		(7)








其中，为传输系数的期望，期望值可以将信道的起伏传输效率近似为固定传输效率；=，为制备方差；为Eve在窃听时引入的信道过量噪声；为对角线元素全为1的对角矩阵，为对角线元素为1和-1的对角矩阵；等效噪声方差。

在实际传输过程中，考虑到云层对信道透射率的影响为，可以推导出在云层存在的情况下，协议总噪声为

	 	(8)

其中，为系统中偏转半径与总噪声的关系公式，其表达式[21]为

	 	(9)

云层对光的衰减主要归因于云内水滴或冰晶的存在。云层的物理状态可由高度、数密度、液态水含量、云滴尺寸及其分布等参数描述。考虑到冰晶引起的衰减通常远低于液态水滴，在本文的建模中，云层物质含量被简化为单分散云滴分布。参考数据[22]显示，云滴数密度一般为100~500 颗/m³，而液态水含量的变化范围很大，从薄卷云的约3.128×10⁻⁴ g/m³到厚积云的1 g/m³。云层的云滴数浓度表达式为

	 	   (10)



其中，=1g/m3是液态水的密度，是云滴半径的平均值，考虑云层由小尺寸水滴构成，其光学特性在散射和吸收机制上与雾具有相似性。采用液态水含量与可见度范围的经验模型[23]，用于计算不同云层信道下产生的衰减。通过云层的平均液态水含量(g/m3)和云滴数浓度(cm-3)[24]可以得到云层能见度为

	 	(11)
米氏散射主要发生在与星地通信光束波长大小相似的粒子上，如气溶胶粒子、雾、霾和云层中的云滴颗粒，通过Kim模型[25]得出米氏散射的衰减公式为

                   		(12)

其中，为云层厚度，不同季节和地区的云层厚度具有不同特性。例如，在夏季，西北和高原地区的平均云厚约为 3 km [26]，最大可达 4 km；本文所研究的云层为单层云，其最大厚度为 4 km。其中，θ 为卫星至地面站的视仰角，k 为 Kim 模型的经验系数 [27]。云层衰减对星地通信透射率的影响如下：

			(13)
2仿真结果分析
以“墨子号”卫星的实际观测数据为基础，构建其轨道动力学模型，并在该模型中引入星地通信系统中影响信道传输效率与探测效率的关键因素。考虑到云层海拔高度的区域差异，本文选取了“墨子号”在以下2个时段的星地通信数据进行分析：
1）2019 年 5 月 23 日 18:10 - 18:20（协调世界时，UTC），与德令哈地面站的通信；
2）2019 年 5 月 23 日 16:32- 16:42（UTC），与兴隆地面站的通信。
仿真数据如表1、表2所示。
表1 星地通信墨子号仿真数据
	参数名称
	数值

	
指向误差/urd
	1

	
光束发散角/urd
	10

	接收半径r/m
	0.5

	
电子噪声/ S.N.U.
	0.1

	
探测效率/%
	40



表2 CV-QKD系统参数
	参数名称
	数值

	
波长/nm
	1 550

	
反向协调效率
	0.95

	
方差/ S.N.U.
	2 

	
额外噪声/ S.N.U.
	0.01


仿真得到的“墨子号”卫星与德令哈地面站之间的高度角、链路距离以及传输损耗随接入时间的变化关系如图 3 所示。其中，传输损耗由传输效率通过取对数转换得到，天顶角与高度角呈互余关系。
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(a) 高度角和距离
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(b) 传输损耗
图3 星地与德令哈站间的高度角、通信距离和传输损耗的变化关系
卫星与地面站的通信总时长约为 440 s。在通信过程中，星地链路的最短距离约为 490 km，天顶角变化范围最大可达 85.2°。传输损耗随接入时间的变化呈先减小后增大的趋势，在天顶角最小时（卫星过顶附近）达到最小值。
通过修正的伽马分布函数对云滴谱数据进行拟合，本文对不同类型云层的平均云滴半径进行了参数化。云层仿真所采用的参数如表 3 所示。
表3 云层仿真参数
	云层类型
	G (g/m3）
	rc (μm）

	积云
	1
	6

	层云
	0.29
	3.33

	层积云
	0.15
	2.67

	高层云
	0.41
	4.5

	雨层云
	0.65
	4.7

	卷云
	0.06405
	64

	薄卷云
	3.128×10-4
	4












对云层能见度对信道衰减的影响进行了仿真分析，重点考察了不同波长下光信号在信道中的衰减特性。图 4 给出了在云层厚度为 4 km 的条件下，信道衰减与能见度之间的关系。可以看出，信道衰减随云层能见度的增加呈指数衰减趋势：在能见度为 0–5 km 范围内，衰减从约 6000 dB 快速下降至约 10 dB；当能见度超过 5 km 后，衰减的下降速率明显减缓。此外，在能见度低于 5 km 时，810 nm 与 1550 nm 波长光束的衰减程度相近；而当能见度大于 5 km 时，1550 nm 波长的衰减显著低于 810 nm 波长，表明在高能见度条件下，1550 nm 波段具有更优的大气穿透性能。
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图4 信道衰减随云层能见度的变化图
将表 3 中的参数代入式 (12) 可得，层云、积云、雨积云与层积云的能见度差异较小。因此，本文以层云为代表，并选取卷云与薄卷云作为能见度差异较大的云层类型进行对比分析。不同云层及波长下的信道衰减特性如图 5 所示。
从图 5(a) 可见，在云层厚度为 0~4 km 范围内，卷云与薄卷云引起的信道衰减近似呈线性增长。在 1550 nm 波长下，最大衰减约为 0.3 dB；而在 810 nm 波长下，最大衰减约为 0.9 dB。
从图 5(b) 可见，在层云信道中，810 nm 与 1550 nm 波长的衰减几乎重合，表明波长对层云引起的衰减影响较小。然而，当层云厚度仅为 100 m 时，信道衰减已达到约 100 dB，说明层云即使在很薄的情况下也会对光信号造成严重衰减，其厚度的微小增加将导致信道性能急剧恶化。
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(a) 卷云和薄卷云衰减变化
[image: ]
(b) 层云衰减变化
图5不同云层与波长下衰减变化图
根据表 1 及式 (5)、式 (8) 和式 (9)，计算了不同云层的云滴数浓度与能见度，并选取高能见度的卷云与低能见度的层云进行仿真分析。图 6 展示了不同云层信道下地面站的密钥生成率。
可以看出，云层类型对密钥率具有显著影响。如图 6(a) 所示，在卷云条件下，链路密钥率损失较小。在接入时间约为 220 s 时，即使云层厚度达到最大值 4 km，密钥率仍可达7.8×10-4 b/s，仅略低于无云条件下的8.5×10-4 b/s。
相比之下，层云对链路性能影响极为显著。如图 6(b) 所示，当层云厚度仅为 30 m 时，密钥率已从无云条件下的8.2×10-4 b/s急剧下降至2.4×10-4 b/s；当厚度增至 50 m 时，密钥率进一步降至1×10-4 b/s；厚度达到 70 m 时，密钥率约为0.5×10-4 b/s。考虑到实际大气中层云厚度通常远大于 70 m，其存在将导致密钥生成率严重衰减，在多数情况下使星地QKD系统无法正常运行。
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(a) 卷云信道德令哈站密钥率图
[image: ]
(b) 层云信道兴隆站密钥率图
图6 不同云层信道地面站密钥率图
最后，针对卫星高度角与轨道高度在云层信道下对密钥生成率的影响开展了仿真分析。图 7 展示了不同云层信道中高度角与密钥率的关系。结果表明，在卷云信道中，密钥率随天顶角的增大呈指数衰减趋势。当高度角为10°时，密钥率较天顶方向下降超过50%。这是由于大天顶角对应更长的大气斜路径，导致光子损耗显著增加。因此，在大天顶角（即低高度角）观测条件下，可通过云信道建模与自适应光学或波长选择等手段进行补偿，以缓解长路径传输带来的累积衰减效应。
相比之下，层云因其高液态水含量和强散射特性，在同等角度条件下，即使厚度仅为 30 m，也会使密钥率降幅超过一倍；当厚度增至 50 m 以上时，降幅进一步扩大。由于层云信道下密钥率对天顶角的变化相对不敏感，其衰减主要由云层本身光学厚度主导，而非几何路径长度。这表明，在层云主导的天气条件下，优化工作波长（如选用 1550 nm 而非 810 nm）或提升探测系统信噪比，可能比依赖几何条件更有效，有助于增强星地量子密钥分发系统的鲁棒性。
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(a) 卷云信道高度角密钥率关系曲线
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(b) 层云信道高度角密钥率关系曲线
图7 云层信道高度角与密钥率关系曲线
兴隆站云层信道中轨道高度与密钥生成率的关系如图 8 所示。仿真结果表明，随着轨道高度的增加，密钥率总体呈下降趋势，这主要归因于自由空间路径损耗的增大。
在所考察的轨道高度中，800 km 轨道在密钥率与自由空间损耗之间表现出较优的折中特性：相较于高轨道（如 1 200 km），其信道损耗更低，从而维持了相对较高的密钥生成率。因此，800 km 轨道在兼顾系统覆盖能力与密钥生成性能方面具有优势。
此外，层云对密钥率的负面影响在高轨道条件下尤为显著。在1200 km 轨道高度下，当层云厚度超过 50 m 时，密钥率已降至10-5 b/s量级（或更低），基本丧失实用价值；相比之下，卷云在相同条件下对密钥率的影响明显较小。这表明，在高轨道星地量子密钥分发系统中，层云是限制链路可用性的关键因素。
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(a) 800 km轨道密钥率关系曲线
[image: ]
[bookmark: _GoBack](b) 1 200 km轨道密钥率关系曲线
图8兴隆站云层信道高度与密钥率关系曲线
3结束语
本文针对星地CV-QKD系统中的云层信道特性，分析不同类型云层对相干态量子信号的衰减影响，并基于动态星地几何场景进行仿真，评估密钥生成率及卫星天顶角与轨道高度的影响。结果表明，高能见度云层（如卷云）对密钥率影响较小，而低能见度云层（如层云）即使厚度较小，也可能导致密钥率骤降甚至通信中断。长波在穿透高能见度云层时更具优势，而层云对波长变化不敏感。此外，卫星天顶角减小可降低云层衰减，但在高轨道（如1 200 km），云层可能使密钥率接近于零。因此，相较于云层影响，轨道优化对系统性能更为关键；对于高海拔地区应优先考虑动态云层检测，低海拔地区应优先考虑波长优化以及调制深度优化来提升鲁棒性。研究提供了云层信道衰减的仿真数据，为空间量子密钥分发的实验与应用提供了重要参考。
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