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摘要：为了有效降低传统流量工程机制中重路由对网络带来的负面影响，本文基于软件定义网络的全局网络视角和管理能力，提出一种基于自注意力深度强化学习的特定流路由选择算法，以重新路由少量流量达到接近最优的性能。通过多尺度融合注意力机制的神经网络模型来提取流量的特征，并采用集中式训练-分布式执行架构，根据网络状态的观测做出实时决策。理论研究和实验结果表明，与传统深度强化学习算法与启发式算法相比，本文提出的算法在平均负载和端到端延迟性能方面均有显著改进。
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Abstract: In order to effectively reduce the negative impact of rerouting on the network in traditional traffic engineering mechanisms, this paper proposes a specific flow routing selection algorithm based on self attention deep reinforcement learning, based on the global network perspective and management ability of software defined networks, to reroute small amounts of traffic to achieve near optimal performance. A neural network model with multi-scale fusion attention mechanism is used to extract features of traffic, and a centralized training distributed execution architecture is adopted to make real-time decisions based on the observation of network state. Theoretical research and experimental results show that compared with traditional deep reinforcement learning algorithms and heuristic algorithms, the proposed algorithm has significant improvements in average load and end-to-end delay performance.
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0引言
流量工程（TE）是软件定义网络（SDN）中的关键技术，其通过管理和调整骨干网络中的路由配置来分配和调控网络中的流量，对于优化网络性能和提高资源使用效率至关重要。传统的TE方法需要定期重新路由网络中的流，这些流被定义为数据传输的路径，旨在平衡链路上的负载并减少网络拥堵的可能性[1-6]。流路由问题的定义通常基于特定的性能指标，如延迟，带宽利用率等，并致力于通过优化目标函数来寻找最佳路由方案。在给定流量矩阵的情境下，目标常常是重新路由网络中的所有流量，以最小化网络中的最大链路利用率。尽管这种方式能有效提升网络性能，但它往往忽视了重路由可能给网络带来的负面效应，特别是当重路由导致的流量过大时，可能会引发网络不稳定或服务中断等问题；同时，无限制的重路由流量对SDN控制器造成很大的负担。相关文献研究表明，在重新路由多个传输控制协议（TCP）流之后，吞吐量可能会下降一半[7]。传统的等价多路径（ECMP）算法通过哈希函数分配网络流，但无法感知网络拥塞，因此缺乏实时性。当网络中存在大流时，ECMP可能会将多条大流分配在同一路径上，导致网络拥塞，从而使得网络吞吐量大幅下降。
解决这类问题的有效方法之一是采用ECMP来转发大部分的流量，并利用SDN控制器有针对性地重新规划一小部分特定流量的路由，以平衡网络链路的利用率。这些特定的流量通常是对网络性能产生重要影响的流量。[8-9]。ECMP 通过平均分配等成本路径上的流量来降低拥塞概率，而重新路由特定流则旨在通过减少网络干扰来实现更高的性能提升。为此本文提出一种基于自注意力深度强化学习的特定流路由选择算法（下文简称SFRS算法），并通过应用线性规划（LP）方法[10]来优化流量分配，从而有效地平衡网络的链路利用率，实现最优的系统性能。

1 基于自注意力深度强化学习的特定流路由选择算法	
1.1 系统建模
	智能体将SDN交换机测量和中央控制器定期收集的历史流量矩阵作为神经网络的原始输入。智能体将状态作为输入，其中是时间步的流量矩阵，矩阵的横纵维度分别代表源节点与目的节点编号，具体元素代表每个流的流量需求信息。
	对于每个状态，算法将选择个特定的流。在具有 N 个节点的网络中总共有种不同源节点与目的节点的流，需要大小为  的动作空间。将动作空间定义为 ，并允许智能体在每个时间步  中采样个不同的动作(即，,  , ..., )。
	奖励值用于评估神经网络提供的动作质量，它能够反映出当前网络环境下所作出的动作的优劣。本文算法以最大链路利用率作为综合评价指标，在执行动作流量选取之后，利用LP重路由方式来重新路由流量并获得相应奖励[10]。奖励值计算如式（1）所示。 
                                      （1）
其中，表示奖励值，表示最大链路利用率。在计算出奖励值后，该值会被反馈给智能体，以便智能体根据这个奖励值来调整多路径路由中的链路权重和流量分配。随着模型训练过程的进行，奖励值会随着训练步骤的增加而逐步累积。观察累积奖励值的增长趋势和总奖励值，可以评估训练模型的收敛效率。
窗体顶端
强化学习的目标是找到所有可用动作的概率分布 并输出最优策略。由  参数化的随机策略 可表示为
                        （2）
其中， ，表示K个采样动作的组合。
1.2 基于多智能体的强化学习算法
SFRS算法采用一种集中式训练与分布式执行（CTDE）的框架[11]，旨在优化训练和执行的速度与效率，其结构如图1所示。每个智能体的价值网络负责拟合全局状态价值函数以评估环境状态，而策略网络则根据智能体的局部观测来输出动作，并作出决策。具体流程如下：以图1左侧灰色模块智能体为例，智能体首先将一组流量矩阵（绿色部分为流量矩阵示意）与邻接矩阵输入到特征提取网络，然后将提取出的特征向量输入策略网络以获得动作和奖励，并将这些经验存储在缓冲区中。邻接矩阵的横纵维度分别代表源节点与目的节点编号，其中节点相连的对应矩阵元素1，不相连的为0。其余智能体的工作流程均与智能体相同，在训练期间，智能体通过与环境的持续交互来获取经验。


图1  SFRS算法中的CTDE结构
在一个回合（episode）结束后，中央智能体使用这些收集到的经验进行集中式训练。训练目标是在不同流量矩阵上优化网络性能，即要使预期奖励  最大化。为此，采用了包含基线  的REINFORCE算法[12]，并通过梯度上升方法来提升 。策略参数根据式(3)进行更新： 
                  （3）
其中表示策略的对数似然函数对参数的梯度，表示学习率，控制参数更新的大小,T表示最终时间步。为了保证智能体在训练过程中能够充分探索行动空间，以便找到有效的策略，策略的熵被加入到式（3）中。该熵项有助于避免过早地收敛到次优的确定性策略，从而提升探索效果[13]。因此，式（3）可以进一步地修改为以下形式 
        （4）
其中，代表策略的熵（即行动概率的分布），超参数 用于调整熵正则化项的作用强度。
[bookmark: _Hlk151821370]1.3 基于多尺度融合注意力机制的特征提取网络
	卷积神经网络（CNN）凭借其出色的特征提取能力，能够提供一种既可扩展又富有表现力的方式，将多样化的流量矩阵有效地整合到选择策略中。现有基于强化学习的关键流重路由（CFR-RL）算法[10] 巧妙地运用了CNN作为策略网络和价值网络的特征提取器，这不仅简化了训练过程，还极大地便利了实现过程。然而，CNN提取的特征类型相对单一，这在一定程度上限制了其在多节点、大规模网络复杂场景中的应用。特别是在进行流量选择时，其效果并不理想。
自注意力机制[14]可以对输入序列中的任意位置进行建模，能捕捉到输入序列中不同位置之间的依赖关系。在模型训练中，不同的流量特征对最终的流量选择的影响程度并不相同。因此，本文通过策略-价值网络结构结合自注意力机制来找到每个特征的相对重要性，实现全局和局部信息的交互，以更好地捕捉流量特征。首先，将自注意力编码器和神经网络融合，然后设计一种融合多尺度的自注意力流量编码器，以期实现流量矩阵的多尺度特征融合[15]，在不同场景下更好地实现动作选择和价值评估。本文提出的策略-价值网络结构如图2所示。融合多尺度的自注意力流量编码模块直接应用在控制器收集的原始流量矩阵上，其中的流量矩阵和邻接矩阵为1个三节点网络的示例。首先，在特征提取网络中，由不同尺寸卷积核的卷积层捕捉不同尺度的特征。小尺寸卷积核的卷积层可以捕捉相邻节点的流量细节特征，而较大卷积核的卷积层可以提取更广泛的流量上下文信息。这样的设计使得模型不仅能够深入理解网络流量数据的局部细节，还能够全面把握其全局特征和动态变化。然后，卷积层通过PReLU激活函数，其学习参数设置为0.25；在经过激活函数之后，不同尺度的特征信息分别通过带掩码的自注意力模块，获取各个尺度下的全局上下文信息。自注意力模块中的掩码为网络节点的邻接矩阵。最后，通过平均池化后拼接融合特征，进入相应的策略和价值网络进行特征解码。策略网络通过2层128个神经元的全连接层，再通过1个Softmax层以输出所有可用动作的概率。价值网络首先通过1个128个神经元的全连接层，再通过1个神经元个数为1的全连接层以输出此轮评估的价值。


图2  策略-价值网络结构

2 实验与结果分析
2.1实验设置
	本文使用2个现实世界的网络拓扑常用的网络流量指标评估网络拓扑，包括Abilene网络和Ebone网络[16]，以评估算法的性能。要获取Abilene网络的流量矩阵和网络拓扑信息（例如链路连接性、权重和容量），可以参阅文献[17]。由于Abilene流量矩阵每5分钟测量1次，因此每天总共有 288 个流量矩阵。为了评估本文模型的性能，本文选择第一周（从2004年3月1日开始）总共2016个流量矩阵作为训练集，第二周（从2004年3月8日开始）的流量矩阵作为测试集。对于Ebone网络而言，相关文献中只提供了链路成本，但未给出明确的链路容量。因此，本文将链路容量推断为链路成本的倒数，这是基于 Cisco 路由器中的默认链路成本设置[8,9,18]。由于Ebone网络无法直接获得流量矩阵，本文通过流量矩阵生成工具[19]生成 100 个均匀流量矩阵，并使用其中的70%作为训练集，剩余30%作为测试集。
	在本文算法实验中，神经网络的学习率最初配置为0.0001，并以0.96为基数，每500次迭代衰减。使用RMSprop作为优化器，经过反复实验，最终确定训练epoch为15000。根据文献[20]设置参数。 算法验证的实验配置参数如下：操作系统为Ubuntu20.04；CPU为i9-11900H，GPU为RTX3080，深度学习框架采用TensorFlow2.13.1，最终的数据处理采用Python3.8。
	为了评估算法的性能，本文选择了负载均衡性能比和端到端延迟性能比作为评价指标。定义如下：
                                    （5）
                                    （6）
其中，是通过所有流的最佳显式路由[10]实现的最大链路利用率，表示通过对所有流进行最佳显式路由实现的最小端到端延迟。越高，算法实现的端到端延迟性能越好。 表示算法实现了与最优路由一样好的负载均衡。表示算法达到了最优延迟。定义式（6）中的端到端延迟为[6]
                                （7）
[bookmark: _Hlk158038072]其中，表示网络中有向边的集合，表示链路的容量，表示链路的负载。
2.2 基准模型设置
	本文使用3个基准模型作为对比，分别是基于深度强化学习方法和2种启发式算法：
1 CFR-RL：以优化网络性能为目标，使用单一的卷积层构建深度强化学习网络进行关键流选取，并使用LP方法重路由。
2 TOP-K：从给定的流量矩阵中挑选出需求量最高的前K个流量。此方法的核心假设在于，较大的网络流量会对系统性能产生显著影响。
③ Top-K Critical：该算法与Top-K类似，但它是从网络中最拥堵的链路选出需求量最大的前K个流量。这种算法的基本假设在于，最拥堵链路上的流量将对网络性能产生显著影响。
2.3 实验结果
	Abilene网络下，不同算法的仿真结果如图3和图4所示，本文从Abilene网络测试集中，按照时间顺序选择的600个流量矩阵作为研究数据。


图3  Abilene网络下不同算法负载性能比较
[bookmark: _Hlk152530572]由图3中可以看出，本文提出的SFRS算法的平均负载均衡性能比在CFR-RL的基础上提升了约1.5%，在Top-K Critical的基础上提升了约2%，在Top-K的基础上提升了约10%，因此所提算法在Abilene网络中具有最佳的性能。在多数流量矩阵的场景下，算法的负载均衡性能比明显优于CFR-RL，这表明本文设计的基于多尺度融合注意力的编码器能够提取到更多的特征，使得智能体在训练中获取到了更多的信息。在个别情况下，算法仍然有陡降的情况发生，这说明算法对于突发情况处理欠缺相应知识，仍有上升的空间。


图4 Abilene网络下不同算法端到端延迟性能比较
由图4中可以看出， CFR-RL在某些情况下会出现陡降的情况，导致延迟性能大幅下降。SFRS算法的端到端延迟性能在CFR-RL的基础上提升了约2.8%，在Top-K Critical的基础上提升了约3.7%，在Top-K的基础上提升了约15.6%，明显优于其它算法。
Ebone网络下，不同算法的仿真结果如图5和图6所示。由图5可知，本文提出的SFRS算法在Ebone网络的负载性能在多数场景下优于其余3种算法，而启发式算法在流量较为均匀的场景中会体现出明显的劣势。这是因为流量差异不大，不存在明显的大象流，此时路径等其它因素对于流量选择的影响更大。


图5 Ebone网络下不同算法负载性能比较


图6 Ebone网络下不同算法端到端延迟性能比较
	由图6可知， SFRS算法的端到端延迟性能总体上略有提升，但差距不大。总体而言，SFRS算法能通过为每个给定的流量矩阵智能地选择少量流量以实现接近最优的负载均衡性能。

3 结束语
本文针对SDN中的重路由问题，提出了一种基于自注意力深度强化学习的特定流路由选择算法。算法通过选择少量的流量重路由以达到接近最优的性能，能够有效解决重路由流量过大所引发的网络不稳定或服务中断等问题。仿真结果表明：融合多尺度的自注意力流量编码能够有效捕捉不同网络流量数据之间的依赖关系，与其他算法相比，该算法在平均负载性能和端到端延迟性能方面性能最优。在未来的工作中，本文将尝试降低算法模型的复杂度，并综合考虑SDN网络中的链路带宽、抖动等其他指标，进一步提升算法性能。
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