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[bookmark: OLE_LINK3][bookmark: OLE_LINK4]摘要：随着第五代（5G）及超五代（B5G）移动通信、超高清流媒体以及算力网络的快速发展，全光通信网络正向超高速率、海量维度以及开放互联架构演进。光通信在物理层面上高度依赖波长路由和全透明传输，这种物理透明性在提升组网灵活性的同时，也为全网的状态监测与精细化运维带来了新的挑战。传统物理层监控手段多依赖强度、偏振、信噪比等低维参量，加之高层深度包检测技术存在机制性局限，难以满足现代光网络对复杂信号的精准识别、异常特征提取与路由溯源的需求。近年来，数字孪生光网络（DTON）概念的提出，为高维度光网络的自治管理提供了理论框架。在DTON架构中，光谱感知利用频域的高维物理信息，除了具备评估链路状态的监控能力，还可结合分布式监测实现对光信号真实路由、经过节点等信息的全周期精准溯源。本文系统综述了面向DTON的光谱感知智能运维技术。文章分析了光信号“物理指纹”形成的演化机理，梳理了涵盖数据采集、环境参量解耦、高维特征降维以及深度神经网络分类识别的算法流程；并针对现网规模部署时面临的多厂商设备特征异构、边缘传感器分辨率受限以及光谱特征长周期演化等工程挑战，探讨了基于元学习、时空交织协同以及数字孪生光网络光谱特征动态演化追踪与小样本识别等人工智能算法的解决方案，旨在为构建高度自治与安全的下一代智能全光网络提供理论参考。
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Abstract：With the rapid development of fifth-generation (5G) and beyond 5G (B5G) mobile communications, ultra-high-definition streaming media, and computing power networks, all-optical communication networks are evolving toward ultra-high data rates, massive dimensions, and open interconnected architectures. At the physical layer, optical communications rely heavily on wavelength routing and fully transparent transmission. While this physical transparency enhances networking flexibility, it also poses new challenges for network-wide state monitoring and fine-grained operations and maintenance. Traditional physical-layer monitoring approaches mostly rely on low-dimensional parameters such as intensity, polarization, and signal-to-noise ratio. Coupled with the structural limitations of high-layer deep packet inspection techniques, these methods struggle to meet the demands of modern optical networks for precise signal recognition, anomalous feature extraction, and routing traceability of complex signals. In recent years, the concept of the Digital Twin Optical Network (DTON) has emerged, providing a theoretical framework for the autonomous management of high-dimensional optical networks. Within the DTON architecture, spectrum sensing leverages high-dimensional physical information in the frequency domain. Beyond its monitoring capability to evaluate link states, it can be combined with distributed monitoring to achieve full-lifecycle, precise traceability of information such as the actual routing and traversed nodes of optical signals. This paper systematically reviews spectrum-sensing intelligent O&M technologies tailored for DTON. We analyze the evolutionary mechanism behind the formation of optical signals' "physical fingerprints" and outline the algorithmic workflow encompassing data collection, environmental parameter decoupling, high-dimensional feature reduction, and deep neural network classification and recognition. Furthermore, engineering challenges in large-scale field deployment, such as heterogeneous equipment characteristics across multiple vendors, limited resolution of edge sensors, and long-term evolution of spectral features are addressed. We discuss artificial intelligence solutions based on meta-learning, spatial-temporal collaborative interleaving, and dynamic evolutionary tracking of spectral features alongside few-shot recognition in DTON. This work aims to provide a theoretical reference for constructing highly autonomous and secure next-generation intelligent all-optical networks.
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1 引言与数字孪生光网络背景
1.1 物理层透明化带来的运维挑战与传统监控的局限
现代大容量光通信网络普遍采用密集波分复用（DWDM）技术，并结合可重构光分插复用器（ROADM）实现光信号的灵活波长调度[1,2]。业务数据在途径全光交换节点时，无需经过光电再生转换，始终以光子的形式在透明光路径上端到端传输[3]。这种物理层面的透明性消除了电层处理的带宽与功耗瓶颈，但也使传输信道暴露于物理层面的攻击威胁中，如微弯辐射窃听、高功率阻塞信号、拒绝服务（DoS）攻击及伪装恶意信号注入[4-6]。此类异常信号会引发非线性串扰及掺铒光纤放大器（EDFA）的功率瞬变，对业务连续性构成威胁。
面对此类发生于物理底层的安全威胁，传统依赖高层数据包深度解析的IT安全防御体系面临着适用性局限。具体而言，即便在非透明的电层路由交换节点能够成功截获并解析数据包，其光电转换与协议剥离的处理过程也已将底层光信号的模拟物理参量（如时域波形、频域光谱、偏振态及相位噪声等）滤除。其中，频域光谱特征作为映射底层光电器件本征属性的核心载体，其丢失致使管控系统丧失了对器件老化、非理想偏置等底层运行劣化的监测能力，亦无法实现对物理层未知攻击的有效甄别。在高度透明的全光网络架构中，光信号在途径波长路由节点时无需进行光电再生，这意味着基于高层协议解析的防御机制在全光交换节点处无法获取电域数据流，导致安全监控体系面临不可观测性 [5,7]。上述机制缺陷使全光网络底层基础设施长期处于安全监测的盲区。
1.2 数字孪生光网络与高维光谱感知的应用
为突破物理层管控的不可观测性并提升网络的自动化运维能力，数字孪生光网络（DTON）技术作为一种全维度的网络映射机制受到广泛关注[8-10]。
DTON的核心机制在于通过高密度的网络遥测技术，在虚拟空间中构建与物理光网络拓扑、设备硬件、实时流量及信道劣化状态保持同步的镜像[11]，并通过精确物理层建模与数据驱动自学习的深度融合，为网络的闭环仿真与动态决策提供数据支撑[12]。
在DTON的感知体系中，光谱感知技术改变了底层监控的维度。相较于光信噪比（OSNR）等宏观指标，光信号的光谱蕴含了高维度的底层物理细节，能够综合反映光源发射机的工艺偏差及信道传输的累积损伤[13]。这种高维谱空间数字孪生（SS-DT）数据模型不仅具备传统物理层监控的能力，更赋予了系统对信号复杂物理属性进行精确识别的潜力（图1）。结合部署在网络各节点的分布式感知协同，智能管控平台能够对光信号实施全生命周期的溯源[14,15]。系统在无需解析上层协议的前提下，即可掌握光信号源特征、业务信号的路由走向、端到端实时链路状态，并解析出信号沿途经过的光纤放大器与全光交换节点。这使得管控系统兼具了深层状态获取能力与异常干扰防御能力，成为支撑弹性全光网络及空天地一体化OTN组网精细化管理与物理层安全的技术基础[10,16]。
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图1：基于谱空间数字孪生（SS-DT）的DTON智能精细化管理与安全运维


2 光谱物理指纹的生成机理
光谱感知技术的理论基础在于提取光信号中固有的、具备唯一性与不可复制性的“物理指纹”。作为光信号在频域的宏观表征，光谱映射了该信号生成及传输过程的物理状态[13]。光信号在演化周期中，受控于激光器、信号源、调制器等元器件的微观工作机制，并叠加了信道传输、网络串扰、时变老化以及测量设备响应等多重效应，在频域空间内表现出显著的数据特异性。
2.1 发射机
光发射机通常由半导体可调谐激光器、电信号发生源及电光调制器级联构成。受限于半导体制造工艺的物理极限，不同元器件在物理特性上存在统计学公差，这些差异在输出光谱上表现为多维度的特征映射：
光源线宽与本征噪声：实际半导体激光器在激射过程中产生的自发辐射跃迁会引入随机相位噪声与相对强度噪声[17]。上述本征噪声引发光谱中心波长的随机抖动，决定了光源的线宽展宽效应，并导致全频带噪声底的抬升。
信号源编码与速率特征：驱动电信号的生成机制直接影响光谱包络的宏观形态。信号源的编码形状（如RZ或NRZ格式）决定了频谱能量的集中分布特性；编码速率直接决定光谱主瓣的带宽及其在频带内的资源占用率[17]。此外，信号源电路的热噪声与散粒噪声会叠加于基带电信号，并随调制过程映射至光信号的低频频段[7]。
调制器电光转换公差：调制器的非理想物理特性显著影响光谱的频域细节。其半波电压固有公差与实际驱动电压的匹配偏差，会改变电光转换的非线性工作区间；偏置电压的静态残差与动态温漂影响信号频域包络的滚降斜率，并可能激发特定频率的谐波分量[13]。
此外，多阶调制方式与格式各自具备特定的频域能量分布模式，结合调制器电极的噪声耦合效应，共同构建了发射端的频域物理指纹。
2.2 传输链路
光信号在长距离光纤链路传输过程中，其光谱特征会因信道的物理损伤效应而发生持续演化：
级联滤波代价：信号在光网络节点间进行路由调度时，需多次途经ROADM内部的波长选择开关（WSS）[2]。由于WSS光学滤波器的带通响应并非理想平顶矩形，多次级联穿透会导致光谱两侧的高频分量受到连续衰减，形成具有特定陡降斜率的光谱边缘特征。
放大器自发辐射（ASE）噪声累积：掺铒光纤放大器（EDFA）在补偿光纤衰减的过程中会引入宽带ASE噪声[16,17]。不同跨距的光纤链路与不同级联架构的放大器配置，会导致累积在业务信号上的ASE本底呈现出差异化的功率谱密度分布与倾斜特性。
光纤色散与非线性损伤：在较高入纤功率条件下，基于克尔效应的光纤非线性相互作用（如自相位调制及交叉相位调制）会激发新的频率分量，导致光谱包络发生非对称展宽，并在频域内产生特定的纹波振荡现象[17]。
2.3 网络交互
在全光网状拓扑中，光谱特征同时受制于网络节点间的交互作用及潜在的物理层干扰：
带内与带外串扰畸变：光信号在路由交叉点易受节点开关串扰或相邻信道耦合的影响[18]。目标光信号在遭受串扰干扰后，其频域形貌会发生畸变，表现在高维特征空间内即为样本分布重心的偏移。
阻塞攻击与增益竞争：当向光传输信道注入大功率阻塞信号或遭受恶意的DoS流量攻击时，会引发通道间强烈的串扰与EDFA增益竞争[5,6]。此类现象会导致同一链路内合法业务信号的光谱峰值功率衰减及噪声基底发生瞬态劣化。
2.4 时变演化
光通信系统作为非平稳物理系统，其光谱特征表现出时间演化规律 [19]：
器件物理老化：伴随光收发模块的长期运行，半导体激光器谐振腔等结构的老化会导致其输出光谱特征在时间维度上产生不可逆的缓慢漂移与形态变异。
环境温漂与物理应力缓变：调制器偏置电阻的长期温度漂移，以及外部光缆敷设环境（如地质沉降、季节温度交替）引起的物理应力变化，均会触发光谱包络的动态演化[19]。
2.5 感知测量
数字空间中重构的光谱数据，其保真度受限于遥测传感设备的物理特性：
感知设备异构性与观测误差：在多厂商设备组网环境中，各类光谱分析仪受限于自身衍射光栅的设计结构及制造工艺差异，在处理同一光信号时会输出存在系统性偏差的观测数据[16,20]。该硬件异构性影响光谱的分辨率表现和包络平滑度，从而降低全网感知数据的统计学一致性。

3 基于光谱感知的数字孪生智能运维核心模块
[bookmark: _Hlk230358597]在DTON管控中心，将底层的物理演化机理转化为工程自动化的防御与运维能力，需依托感知、数据预处理、数据降维、识别决策四个核心数据处理模块。
[bookmark: OLE_LINK7][bookmark: OLE_LINK8]3.1 感知模块
网络遥测节点通常部署光谱分析仪或相干接收机的频谱提取模块获取频域数据。该数字化过程受限于模数转换器（ADC）量化误差、光电探测器散粒噪声及光栅衍射极限的综合制约。相关研究表明，数据采集精度对DTON镜像保真度具有非线性影响：在低信噪比接收场景下，量化位深与测量噪声之间呈现耦合约束，通常情况下两者呈现“水桶效应”，即系统整体性能受限于较劣的一方[14,23]。值得注意的是，在特定的信噪比区间内，适度降低的量化位深可利用ADC离散阶梯化的截断特性充当低通滤波器，抑制高频随机热噪声的干扰，保留表征物理指纹的低频主包络[23]。这一机制在算力受限的边缘感知节点能够提升特征提取算法的鲁棒性。
3.2 数据预处理模块
现网中绝对光功率的动态变化及环境温度波动易引发光信号中心波长的宏观漂移，包含此类干扰的原始测量数据直接用于模型训练会导致过拟合现象。因此，预处理阶段的目标是实现“环境参量解耦”[13]，具体包括中心波长对齐和功率归一化：
中心波长对齐：采用质心算法或寻峰算法准确定位并平移中心波长，以剥离环境温度漂移或波长调度引起的宏观频偏干扰。
功率归一化：引入Z-Score标准化或极大极小归一化方法，消除光纤线路衰减及EDFA动态增益波动对光谱绝对幅值的干扰，使后续神经网络的权重分布聚焦于光谱频域包络的相对形状与微观演化特征。
3.3 数据降维模块
原始光谱数据的离散采样维度可高达数千甚至数万，直接输入深度学习模型会导致计算复杂度激增，并极易引发严重的过拟合问题。
主成分分析 (PCA)：通过计算高维数据的协方差矩阵并进行特征值分解，将高维光谱矩阵正交投射至少量核心主成分构成的低维特征子空间中，以降低模型的计算复杂度[21]。
特征评估指标 (BWCDR)：为量化评估降维特征的可区分性，研究中引入了“类间/类内距离比”（BWCDR）[13]。该指标通过计算特征空间内不同类别簇中心间的欧氏距离与类内样本分布紧密度的比值，为衡量特征工程的有效性及设定异常检测阈值提供了数学准则。
3.4 识别决策模块
完成特征空间映射后，安全管控系统调用分类器实施异常信号甄别[7]：
支持向量机（SVM）：SVM在处理中小规模降维数据集时具有良好的超平面划分能力[22]。鉴于安全防御中未知攻击信号无法预先包含于训练集的限制，研究人员通过引入铰链损失函数的惩罚机制，将其转化为开集识别模型[13]。当测试样本在特征空间中偏离所有已知合法标签类簇的距离超出设定的安全阈值时，系统即判定该样本为未授权信号。
一维卷积神经网络（1D-CNN）：针对叠加有非线性损伤与ASE噪声的复杂光谱序列，1D-CNN架构通过一维卷积核在频谱维度上的滑动操作，结合非线性激活与池化操作，能够自主提取高阶抽象物理表征[13]。实验测试表明，1D-CNN在面对复杂信道劣化条件时，展现出优于SVM的泛化能力及识别精度。

4 工程挑战与技术解决方案
受限于多域现网环境的复杂性，DTON感知技术的工程化部署仍面临诸多瓶颈，亟需借助人工智能算法构建系统级的应对机制。
4.1 多厂商异构设备的感知信息自适应校准
工程挑战：开放的光网络通常呈现多厂商设备并存的异构化特征。不同厂商生产的光学传感器在衍射光栅物理构造及内部点扩散函数上存在差异，导致对同一光信号输出的光谱数据在分辨率、幅度与频域包络平滑度上呈现设备相关性畸变[20]。此类异构数据影响了数字孪生系统的全局数据一致性。
解决机制：传统的线性校准方法难以消除高维非线性测量畸变。研究人员设计了基于多层感知机（MLP）的高维特征校准模型，并引入了模型无关元学习（MAML）算法[20,24,25]。MAML旨在通过多任务训练提取应对各类设备测量畸变的“元知识”[26]。当网络扩容并接入不同厂商的新型传感设备时，自适应感知信息校准机制只需利用极少量的测试样本，即可快速消除硬件差异带来的测量偏差，实现全网感知数据的精准对齐（图2）。值得注意的是，这种利用AI消除硬件异构性的孪生建模思想，不仅适用于核心网的光谱感知，目前也正被拓展应用至5G/6G毫米波光前传等更广泛的异构链路优化中[27]，这表明了该机制巨大的泛化潜力。
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图2：基于多层感知机的光谱采集设备高维特征校准方法 [20]
4.2 边缘节点低成本传感器的分布式空间协同提升
工程挑战：在广域网的边缘接入节点，受限于建设成本，通常部署低分辨率的商用光学传感器（如200pm分辨率量级）[28]。较低的采样分辨率会平滑并掩盖光谱高频分量中的微观物理指纹，导致边缘网络的安全监控面临“分辨率受限”瓶颈。
[bookmark: OLE_LINK9][bookmark: OLE_LINK10]解决机制：为在避免大规模硬件替换的前提下提升测量精度，研究人员提出了一种低分辨率光谱时空交织协同架构[28]。网络管控单元通过分布式收集多个路由节点在不同时间切片获取的低分辨率频谱片段，运用线性判别分析（LDA）级联多层感知机（MLP）的融合网络，实施特征级别的高维拼接与时空信息互补增强。该机制构建的“谱空间数字孪生”（SS-DT）模型，利用空间维度的分布式信息交叠重构了精细的判决边界，提升了低成本商用传感器的异常特征监控精度。
4.3 数字孪生光网络光谱特征动态演化追踪与小样本识别方法
工程挑战：在光网络的长期运行周期中，由于发射机器件老化、电路偏置温漂及外部光缆应力缓变，合法光源的光谱物理指纹会在时间轴上发生不可逆的演化与漂移。如图3所示，依赖静态数据训练的深度学习模型在此类非平稳环境中易发生“概念漂移”（Concept Drift）[19]。
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图3：光谱特征随时间变化发生的“概念漂移”[19]
特别是在通信网络追求极致拓扑稳定性的组网场景（如卫星光网络和深海光传输系统）中，由于通信节点长期运行，加之受限于尺寸、重量和功耗（SWaP）的严格约束，更易受到空间环境温漂与老化的干扰，导致身份识别与异常拦截的准确率出现显著下降[19,29]。
解决机制：针对特征时变漂移问题，实施全局模型重训练的算力代价过高。为此，前沿研究提出利用数字孪生平台构建全面的网络故障数据库以辅助预测性机器学习[29]；同时，引入了光谱特征动态演化追踪与小样本识别机制[19]。该机制通过将长周期的运行状态划分为离散的时间切片，使算法聚焦于学习特征随时间演化的趋势规律。当系统监测到实时光谱指纹偏离历史基准边界时，可在不中断现网业务的条件下，利用最新获取的少量实时小样本集执行内部梯度更新，对底层网络参数完成自适应修正[30]。验证结果表明，该机制有效克服了长期运行导致模型失效的局限，依然能够将安全监控准确率维持在较高水平。

5 结论与展望
数字孪生光网络为全光基础设施迈向高度自治与物理层安全提供了重要的技术基础。依托光谱感知技术，系统能够在避免高层数据包解析带来的时延与算力消耗的前提下，基于底层光物理特征实现高保真的设备身份鉴权与异常状态监测。
[bookmark: OLE_LINK11][bookmark: OLE_LINK12]纵观这一技术的发展脉络，从早期的物理指纹机理建模与基础分类算法（如1D-CNN、SVM），到如今直面现网复杂环境的MAML异构校准、SS-DT协同架构及动态演化追踪机制，光谱感知智能运维正经历从实验室理论论证向规模化工程实践的关键跨越。
展望未来，随着多芯光纤（MCF）及少模光纤（FMF）等空分复用技术的广泛部署，光信号物理参量在多维空间中将呈现更为复杂的交叠与耦合[2]。后续研究将重点探索图神经网络（GNN）与盲源分离（BSS）理论的交叉融合，以在复杂的线性和非线性串扰环境中实现微弱物理指纹的提取；同时，探索人工智能模型在孪生管控平台的深度集成，有望进一步提升网络的自主推理与安全防御能力，为下一代智能超宽带网络提供可靠的物理层安全保障。
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