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0 引言
第六代移动通信渊6G冤技术和物联网设备的普及

使无线通信在军事和民用领域变得至关重要遥 然而袁
开放的无线网络环境使传输的信息容易受到安全威

胁[1-2]遥 传统方法依赖协议认证和密码加密袁但密钥泄

露可能导致认证环节被攻破袁进而破坏通信网络遥 因

此袁物联网终端亟需一种新的安全机制袁以加强身份

验证并降低恶意用户的威胁风险遥
在现有的技术中袁物联网终端无线通信设备的分

类识别方法主要有 3 种院
1冤基于特征工程的方法遥 例如袁文献[3]提出一种
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Abstract: To address the low classification and recognition rate of radio frequency fingerprints in internet of things渊IoT冤 terminal
devices, this paper proposes an improved convolutional neural network-gated recurrent unit渊CNN-GRU冤 method based on comb
filtering for radio frequency signal "gene" classification and recognition. First, the time-frequency characteristics of RF signals are
enhanced using a comb filter to construct a unique "gene map" for each device. Second, the traditional one-dimensional CNN is
expanded into a three-layer two-dimensional structure, combined with a dual-layer GRU to achieve joint time-frequency feature
extraction and sequence modeling. Finally, hybrid pooling and exponential linear unit 渊ELU冤 activation functions are introduced
to optimize feature representation. Experimental results show that the proposed method achieves a identification accuracy of
100% in simulated data and 95.52% in real-world data, outperforming traditional algorithms by 5%-22%, significantly enhancing
the security and manage-ment efficiency of IoT devices.
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摘要院针对物联网终端设备射频指纹分类识别率不高的问题，提出一种基于梳状滤波的改进卷积神经网络-门控循环单元

（CNN-GRU）射频信号“基因”分类识别方法。首先，通过梳状滤波器增强射频信号的时频特征，构建具有设备唯一性的“基因

图谱”；其次，将传统一维 CNN 扩展为三层二维结构，结合双层 GRU 实现时 - 频联合特征提取与序列建模；最后，引入混合

池化与指数线性单位（ELU）激活函数优化特征表达能力。实验结果表明：该方法在仿真数据中识别准确率达 100%，实测数

据达 95.52%，较传统算法提升 5%~22%，显著提高了物联网设备的安全性和管理效率。

关键词院无线通信设备识别；射频信号“基因”；梳状滤波；深度学习；基因图谱

中图分类号院TN929.5 文献标志码院A 文章编号院1002-5561渊2025冤03-0059-08
DOI院10.13921/j.cnki.issn1002-5561.2025.03.010 开放科学渊资源服务冤标识码渊OSID冤院

引用本文院赵建鼎袁李靖超袁赵静袁等. 基于梳状滤波的改进 CNN-GRU 射频信号野基因冶分类识别方法[J]. 光通信技术袁2025袁49渊3冤院59-66.

收稿日期院2024-09-14遥
基金项目院国家自然科学基金面上基金项目渊62076160冤资助曰上海市

野曙光计划冶项目渊23SG55冤资助曰上海市青年科技启明星项目渊23QA1-
40380冤资助曰上海市重型燃气轮机领域联合创新计划渊UIC 计划冤项目

渊GYQJ-2023-1-06冤资助遥
作者简介院赵建鼎渊1999要冤袁男袁硕士研究生袁主要研

究方向为物联网物理层认证袁 参与了国家自然科学

基金面上项目袁以及多项校级科研项目遥 曾荣获第十

九届中国研究生电子设计竞赛团队三等奖尧 中国国

际大学生创新大赛渊2024冤上海赛区优胜奖遥
*通信作者院李靖超渊1986要冤袁女袁教授袁博士袁硕士生

导师袁 主要研究方向为信号处理尧 物联网物理层认

证尧故障诊断等遥

物联网与区块链

輩輷訛



2025 年第 3 期

基于数据包长度分布的实用物联网设备识别系统袁采
用 K 值邻近法作为分类器袁其分类识别结果具有较好

的拓展性和适应性遥 文献[4-5]利用多节点估计的信道

矩阵作为认证输入袁通过下采样控制矩阵维度以提升

识别准确率遥 文献[6]则提出一种基于物理层前导码中

提取的多种多域特征进行分类识别的方法袁 在 15 类

Wi-Fi 设备中识别准确率高达 98%袁即便在具有相同类

型网卡的设备中也能达到 90.76%遥
2冤基于统计建模的方法遥 例如袁文献[7]提出一种

基于高斯分布理论的设备识别算法袁 当信噪比渊SNR冤
大于 15 dB 时袁平均识别准确率超过 92%遥 文献[8]则
在支持向量数据描述渊SVDD冤算法的基础上提出了一

种通信设备射频指纹认证模型袁能够对移动物联网通

信设备进行分类识别袁当 SNR 为 15 dB 时袁该模型的

认证成功率达到 90%遥
3冤基于深度学习的方法遥 例如袁文献[9]提出一种

基于差分轮廓恒星的物联网物理层认证方法袁 对同一

厂家尧同一类型尧同一批次的 20 个 Wi-Fi 网卡设备的

识别认证测试准确率可达 98.6%遥文献[10]提出一种基

于差分复值卷积神经网络渊CNN冤的通信辐射源个体识

别方法袁有效减少所采集的稳态数据传输段所需的数据

长度袁总体识别率达到 99.7%遥 文献[11]则设计了轻量级

全维动态卷积神经网络渊LR-ODCNN冤袁 其模型的平均

识别准确率为 94.36%遥随着硬件工艺的进步袁物联网终

端无线通信设备的射频器件容差逐渐缩小袁 使得射频

指纹的提取与分类识别更加困难[12-13]遥文献[14-15]借鉴

生物基因概念袁利用分形理论和灰色关联算法对射频

信号进行识别袁准确率可达 98.2%遥 近年来袁深度学习

逐渐取代人工特征提取[16-17]袁提高了分类识别[17-18]的便

捷性和适用性[19-20]遥
尽管现有方法在特定场景下取得了一定成效袁但

仍存在诸多局限遥 例如袁特征工程方法依赖人工设计袁
泛化能力较弱曰统计建模方法对信道条件敏感袁识别

稳定性不足曰而现有深度学习方法多聚焦于一维时域

特征袁难以充分挖掘射频信号的多维结构信息袁且对

同类设备的微差识别能力仍有限遥 为此袁本文提出一

种基于梳状滤波的改进卷积神经网络-门控循环单元

渊CNN-GRU冤射频信号野基因冶渊下文简称射频信号基

因袁指从设备射频信号中提取的尧具有区分度的频域/
时频域特征袁用于设备身份识别冤分类识别方法袁旨在

通过构建信号野基因图谱冶并融合二维卷积与时序建

模袁提高对物联网终端设备间细微差异的识别能力与

鲁棒性遥

1 射频信号基因分类识别方法
本文提出一种基于梳状滤波的改进 CNN-GRU 射

频信号基因分类识别方法遥 首先袁通过梳状滤波器在

固定位置对设备信号进行频率增益袁放大并提取射频

信号基因特征曰然后袁结合多层二维 CNN 和 GRU 进行

特征提取与分类遥
1.1 改进的 CNN-GRU模型

本文提出的改进 CNN-GRU 模型架构如图 1 所

示遥 该模型主要包含以下 3 项核心优化院
1冤卷积模块的维度 d 扩展院将单层一维卷积扩展

为三层二维卷积结构袁卷积核尺寸依次递减渊500伊500尧
100伊100尧10伊10冤袁 对应过滤器数量分别为 128尧64 和

64遥 这种多尺度层级设计可有效提取射频信号基因图

谱中的时频联合特征遥
2冤时序建模能力增强院采用双层 GRU 结构替代

单层设计袁隐藏单元数分别为 64 和 32袁显著提升了时

序特征的捕获能力遥
3冤特征分辨率保持院所有卷积层均采用单位池化

窗口袁避免特征信息损失遥
上述改进使模型对复杂时频模式的表征能力得

到显著提升遥 二维卷积结构可直接建模信号在时域和

频域的局部相关性袁 而深层网络架构结合优化后的激

活函数袁进一步增强了特征提取的精度与模型鲁棒性遥
在特征提取机制方面袁CNN 通过卷积层捕获空间

局部特征袁 并利用池化层实现特征降维曰GRU 则通过

更新门与重置门机制袁有效管理序列数据的长期依赖

关系遥 本模型首先通过 CNN 提取输入数据的空间特

征袁再将特征序列输入 GRU 进行时序建模遥 这种混合

架构兼具空间特征提取和时序关系建模的优势袁既能

避免传统循环神经网络渊RNN冤的梯度消失问题袁又适

赵建鼎袁李靖超袁赵静袁等. 基于梳状滤波的改进 CNN-GRU 射频信号野基因冶分类识别方法

图 1 改进的 CNN-GRU模型
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用于处理射频信号等具有时空关联特性的数据遥 实验

研究表明袁该模型在时频特征联合分析任务中具有卓

越性能遥
GRU 的内部结构

如图 2 所示遥图中袁 渊 -1冤
为上一个时间步隐藏状

态的输出向量袁 为当

前时间步的输入向量袁
与 分别为更新门与重

置门遥
在 时刻袁 更新门

与输入数据的关系可

表达为

= 渊 冤 + 渊 冤
渊 -1冤 渊1冤

其中袁 渊 冤与 渊 冤分别代表更新门中 和 渊 -1冤的权重矩

阵曰 表示激活函数 sigmoid袁用于对输入信号渊即当前

时刻的线性变换 和 渊 -1冤之和冤进行非线性映射袁其
值为 0~1遥

更新门通过对当前时刻的输入信息 与上一时

刻输出的信息 渊 -1冤进行加权袁从而决定要传递过去多

少信息袁帮助模型减少梯度消失的风险遥
重置门的作用与更新门不同袁它决定要遗忘多少

过去的信息袁其表达式为

= 渊 冤 + 渊 冤
渊 -1冤蓸 蔀 渊2冤

其中袁 渊 冤与 渊 冤分别代表重置门中的 和 渊 -1冤的权重

矩阵袁 其余参数与更新门含义相同遥 重置门 的最终

结果为 0~1遥
在 GRU 结构中袁过去的信息会通过重置门进行储

存袁并结合当前时间步输入的信息决定当前的记忆内

容 社袁计算公式如下院
社 =tanh渊 渊 冤 + 已 渊 冤

渊 -1冤冤 渊3冤
其中袁 渊 冤与 渊 冤分别代表当前记忆内容中 和 的权

重矩阵袁其余参数含义不变遥 式渊3冤中重置门结果与过

去的信息 渊 -1冤经过线性变换后进行哈达玛乘积袁用于

控制过去信息的遗忘速度遥
最终更新门将和当前的记忆内容共同作用袁 决定

当前时间步的最终输出信息 袁其计算表达式如下院
= 已 渊 -1冤+渊1- 冤已 社 渊4冤

由式渊4冤可知袁最终输出信息 通过更新门 来

决定保留多少当前记忆信息与过去的信息遥 而当前时

刻 GRU 单元中的最终输出信息 将作为下一时刻单

元的输入袁通过传递过去的记忆信息帮助网络进行

学习遥
在实际应用中袁由于 GRU 需要的参数较少袁它不

仅更容易收敛袁而且运算速度更快遥 此外袁GRU 还能有

效避免过拟合问题袁在数据集有限的情况下表现出优

异的性能遥
1.2 方法实现

本文提出的基于梳状滤波的改进 CNN-GRU 射频

信号基因特征分类识别方法的具体实现步骤为射频

信号预处理与基因提取和基因图谱构建与可视化表示遥
1.2.1射频信号预处理与基因提取

在预处理阶段袁 首先对原始 I/Q 双路信号应用梳

状滤波器进行频率选择性增强袁这有助于提取出射频

信号的基因袁进而构建基因图谱遥 其计算表达式为

蓘 蓡= 蓘 蓡+ -蓘 蓡 渊5冤
其中袁 蓘 蓡是输出信号袁 蓘 蓡是输入信号袁 是滤波器的

延迟参数袁 该参数决定频率响应中峰值或零点的间

隔遥 是前反馈稀疏袁控制梳状效果的强度遥
在频率域中袁梳状滤波器的增益函数可以通过对

上述差分方程进行 变换得到遥 其频率响应表示为

ej蓸 蔀=1+ e-j 渊6冤
其中袁 是标准化频率袁 可以通过改变参数 和 袁调
整滤波器的频率响应袁在信号的特定位置上进行增益

或衰减袁 是频率变量曰 是控制时间间隔遥
混频器的输出信号 渊 冤经梳状滤波器进行频域

特征增强袁 因此频率增益是很重要的通信设备射频

信号基因产生因素袁频率增益的输出为

渊 冤= PA 渊 冤社蓸 蔀茚 BP渊 冤 渊7冤
其中袁 PA渊社 冤为频率增益的非线性函数袁社 为幂级数曰

BP渊 冤为梳状滤波器的滤波器函数袁 BP渊 冤= 1袁 约
0袁 跃嗓 袁

为频率变量尧 为滤波器的截止频率遥
1.2.2 基因图谱构建与可视化表示

经过频率增益处理后得到的射频信号基因袁 可以

通过皮尔逊相关系数计算基因信息之间的相关性遥 皮

尔逊相关系数计算公式如下院

= =1
移 -蓸 蔀 -蓸 蔀

=1
移 -蓸 蔀 2姨 =1

移 -蓸 蔀 2姨 渊8冤

其中袁 和 是一对观测值袁 和 分别是 和 的平
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图 2 GRU的内部结构
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均值袁 是观测指数袁 是观测值的数量遥
然后袁通过散点图渊scatter plot冤的方式将射频信号

基因可视化为基因图谱袁 并采用 Voronoi 图基于点密

度上色的方法对基因图谱进行分区遥 每个分区包含一

个数据点袁 且分区内的任何位置到该数据点的距离都

比到其它任何数据点更近遥 每个 Voronoi 单元的数据

密度是该单元内点的数量除以单元的面积袁 其密度计

算公式为

vor= point
cell

渊9冤
其中袁 vor 为 Voronoi 单元的数据点密度袁 point 为该

Voronoi 单元包含的数据点数量袁 cell 为该 Voronoi 单
元的面积遥 该公式用于度量每个 Voronoi 单位内的数

据分布密度袁密度值越高袁表明该区域内数据点越集中袁
有助于对基因图谱的特征区域进行有效划分与表示遥

接下来袁 应用一个二维滑动平均滤波器对数据密

度进行平滑处理遥通过计算各点的数据密度袁并根据这

些密度值来决定每个点的颜色遥 颜色的强度直接反映

了对应位置数据密度的高低遥
射频信号基因图谱特征融合的方式与流程如图 3

所示遥 在整体处理流程中袁首先采集多个 ESP8266 无

线通信模块的 I/Q 双路射频信号袁 利用梳状滤波器对

信号进行频率增益处理袁 从而增强其反映设备差异的

核心特征遥随后袁通过皮尔逊相关系数计算不同基因特

征之间的相关性袁将处理结果以散点图形式可视化袁构
建初步的射频信号基因图谱遥在密度着色方法流程中袁
通过 Voronoi 图对图谱空间进行区域划分袁 并对各

Voronoi 单元内的数据点数量进行统计袁 计算其密度

值袁采用颜色梯度映射将密度信息可视化袁从而提升图

谱的结构清晰度与特征分辨能力遥
1.2.3特征提取与分类建模

为适应该二维图谱结构袁本文将原有的一维 CNN
特征提取层拓展为三层二维结构袁 分别引入最大池化

与平均池化操作袁以提取图谱的全局与方向性特征曰同
时采用指数线性单元渊ELU冤作为激活函数袁进一步提

升模型的非线性表达能力与训练收敛速度遥 二维 CNN
的计算表达式为

conv
渊 袁 )=

-1

=0
移 -1

=0
移 渊 + 袁 + 冤 渊 袁 冤 渊10冤

其中袁 是基因图谱的横轴袁 是基因图谱的纵轴袁 是

伊 的卷积核袁 和 是池化窗口的高度和宽度袁 渊 袁 冤是

输出横轴和纵轴在位置渊 袁 冤的值袁 渊 + 袁 + 冤是输入基因

图谱的横轴和纵轴在位置渊 + 袁 + 冤的值袁 渊 袁 冤是卷积

核在位置渊 袁 冤的值遥
二维最大池化层的计算表达式为
max
渊 袁 )=max-1

=0 max-1
=0 渊 + 袁 + 冤 渊11冤

其中袁 渊 + 袁 + 冤是输入横轴和纵轴在位置渊 + 袁 + 冤的
值袁max 表示池化操作袁在指定窗口中选择最大值袁 是

步长渊stirde冤遥
二维平均池化层的计算表达式如下院
avg
渊 袁 )= 1伊

-1

=0
移 -1

=0
移 渊 + 袁 + 冤 渊12冤

其中袁 渊 + 袁 + 冤是输入基因图谱横轴和纵轴在位置渊 + 袁
+ 冤的值袁 1伊 表示求平均时的归一

化因子遥
本文将原有的 1 层 GRU 编码建模

层改成了 2 层袁对射频信号基因图谱中

的信号基因特征进行多信度的特征建

模学习袁 并引入 dropout 层防止编码建

模层过深造成模型过拟合遥

2 仿真结果与分析
2.1 基于仿真信号的识别结果与分析

为验证系统的有效性袁本文使用 4
种仿真的频移键控渊FSK冤信号渊无噪声

FSK 信号尧 添加白噪声的 FSK 信号尧添
加瑞利噪声的 FSK 信号以及添加莱斯

衰落噪声的 FSK 信号冤进行测试遥 所有图 3 射频信号基因图谱特征融合的方式与流程
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信号统一设置采样频率为 20 000 Hz袁比特率为100 b/s袁
比特时长为 0.1 s袁比特数为 10遥 其中袁白噪声和莱斯噪

声 SNR 均为 5 dB袁瑞利噪声尺度参数 滓 为 0.5袁莱斯噪

声 因子为 5遥
4 种仿真信号波形图如图 4 所示遥 可以看出袁无噪

声的FSK 信号具有清晰尧平稳的波形边界袁能准确反映

频移键控的调制特征曰 而添加白噪声后的信号波形出

现较明显的随机扰动袁信号边缘模糊曰加入瑞利噪声的

信号波动更为剧烈袁 呈现出衰落信道中的非线性衰减

特征曰 莱斯衰落噪声下的信号则在整体幅值结构上表

现出较强的多路径干扰痕迹遥 这些差异反映了不同噪

声模型对信号时域结构的破坏程度各异袁为后续射频基

因特征的提取与分类识别提供了仿真验证的基础遥
本文将这 4 种不同的仿真信号通过梳状滤波器进

行频率增益以提取射频基因袁随后实施分类识别袁结果

表明袁4 种仿真信号的识别准确率达到了 100%遥 该结

果不仅展示了模型预测结果与实际情况之间的高度匹

配袁也充分验证了系统在理想环境下的有效性遥
为验证系统对不同调制方式和信号渊模拟信号尧数

字信号冤 方面的普适性袁 本文另外使用了相移键控

渊PSK冤信号尧FSK 信号尧正交幅度调制渊QAM冤信号和相

位调制渊PM冤信号冤这 4 种类型的信号进行有效性测试袁
并对每种信号添加了白噪声以模拟真实环境下的挑

战遥 该测试中袁所有信号的采样频率设置为 20 000 Hz袁
比特率为 100 b/s袁对应的比特时长为 0.1 s袁每个测试

中包含的比特数为 10 个袁SNR 统一设置为 20 dB遥
4 种常见调制方式渊PSK尧FSK尧QAM 和 PM冤信号

在叠加白噪声后的时域波形表现如图 5 所示遥 可以看

出袁 不同调制方式的信号在时域波形上表现出显著差

异遥 PSK 信号整体波形平稳袁主要以相位突变为主袁易
受相位扰动影响曰FSK 信号在波形中呈现频率跳变特

性袁 频率切换清晰可见曰QAM 信号幅度和相位同时调

赵建鼎袁李靖超袁赵静袁等. 基于梳状滤波的改进 CNN-GRU 射频信号野基因冶分类识别方法

图 4 4种仿真信号波形图

渊c冤 FSK 信号+瑞丽噪声

渊d冤 FSK 信号+莱斯衰落噪声

渊a冤无噪声 FSK 信号

渊b冤 FSK 信号+白噪声

渊c冤 QAM 信号+白噪声

渊a冤 PSK 信号+白噪声

渊b冤 FSK 信号+白噪声
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制袁时域波形波动剧烈袁具有较高的复杂度曰PM 信号

则以相位连续变化为特征袁 波形光滑但含有微小相位

扰动遥
将这 4 种不同的信号通过梳状滤波器进行频率增

益提取射频基因后进行分类识别袁结果表明袁4 种不同

信号的分类识别率达到了 100%袁充分验证了系统在理

想环境下对调制方式尧模拟信号和数字信号的普适性遥
2.2 基于实测信号的仿真结果与分析

本文构建了包含 398 个 Wi-Fi 模块渊298 个 ESP-
8266和 100个 RM28E冤的大规模实测数据集遥数据采集

工作在 4 种典型通信环境下完成院1冤 实验室视距渊LOS冤
环境袁涵盖不同接收机渊FSQ/FSW26/FSV13 频谱仪冤尧
传输信道渊1~13 信道冤和采样率渊20/40 MHz冤组合曰
2冤实验室多径环境曰3冤实验室非视距渊NLOS冤环境曰
4冤微波暗室 LOS环境遥 所有 2.4 GHz频段的Wi-Fi Bea鄄
con帧 I/Q 信号均保持原始形态存储为结构化.xlsx 文

件袁同时记录发射设备 ID尧信道参数尧环境类型等元数

据袁构建了包含超过 50 万条样本的标注数据集袁为模

型训练与验证提供了完备的数据支撑遥
实验随机选取实测信号中在微波暗室内的 LOS

环境下袁采样率为 40 MHz 的 10 个 2.4G ESP8266 Wi-
Fi 模块发射信号袁1 台 FSV13 频谱仪所接收的 1 000
个样本信号进行仿真袁 验证提出方法的有效性袁 其中

70%为训练集袁20%为测试集袁10%为验证集遥
信号预处理是射频信号基因识别技术中的关键一

步袁其主要目的分为 2 个方面院一是从接收到的整段信

号中选取合适的信号区间来作为样本曰二是对信号进行

去噪尧部分均衡尧调整信号中不同频率成分的相对强度遥
一个完整的通信信号由 3 个特征迥异的组成部分

构成院信道噪声尧瞬态信号和稳态信号遥 信道噪声部分

由信道自身噪声和设备产生的噪声组成袁 并不包含发

射机发送的信息曰瞬态信号出现在设备启停瞬间袁虽携

带独特电路特征但采集困难曰 而稳态信号作为设备持

续发射段袁具有易采集尧信息完整的特点遥 本文主要从

分类识别和特征提取与分析这 2 个方面对上述不同类

型的信号进行预处理院首先袁将一段完整的 Wi-Fi 信
号分为信道噪声部分尧 稳态信号部分以及整个 Wi-Fi
信号段作为样本袁进行分类识别遥 通过这种方法袁分别

评估每种样本类型的识别率遥 另一方面袁对 Wi-Fi 信
号应用梳状滤波技术进行频率增益处理袁 从而放大并

提取射频信号的基因特征遥随后袁使用皮尔逊相关系数

将这些射频信号的基因特征绘制成图谱袁 以便于后续

的分析和比较遥 全段信号尧信道噪声部分尧稳态信号部

分绘制出的散点图如图 6 所示遥可以看出袁这 3 个部分

的点密度分布存在明显差异遥 这说明每个部分所携带

的射频信号基因特征信息具有显著的不同遥

原始 I/Q 双路信号和经过梳状滤波进行频率增益

处理后的信号如图 7 所示遥 可以看出袁相比原始 I/Q 双

路信号袁经过梳状滤波器对信号进行频率增益后袁其幅

值和波形分布有了明显的变化袁 射频信号基因特征得

到增强遥

通过对 12 台同型号 ESP8266 Wi-Fi 模块渊2.4 GHz
频段冤的射频信号基因图谱分析袁发现图谱呈现特征性

的环形拓扑结构袁且不同区域间的密度分布存在差异袁
这些差异体现了不同的射频信号基因特征信息遥 对于

赵建鼎袁李靖超袁赵静袁等. 基于梳状滤波的改进 CNN-GRU 射频信号野基因冶分类识别方法

图 6 Wi-Fi 信号散点图

渊a冤 全段信号 渊b冤 信道噪声部分 渊c冤 稳态信号部分

渊a冤 原始信号时域波形

图 7 Wi-Fi信号时域图

渊b冤 增益处理后的信号时域波形

图 5 4种信号时域图

渊d冤 PM 信号+白噪声
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相同型号的物联网终端无线通信设备而言袁 本方法构

建的基因图谱具有优异的类间分离度袁 能够有效区分

同型号设备的个体差异袁 为实现芯片级硬件指纹识别

提供了可靠的技术途径遥
在实测仿真验证过程中袁首先将原始 I/Q 双路信号

直接输入基准 CNN-GRU 模型渊一维卷积结构冤袁获得不

同信号段的基线识别率曰 随后引入梳状滤波器进行频

域特征增强袁重点放大信号稳态段的特征成分遥在网络

架构方面实施了 3 个关键改进院1冤将一维卷积扩展为二

维结构袁增强时-频特征提取能力曰2冤采用野最大池化+
平均池化冶的混合降维策略曰3冤通过激活函数对比实验袁
探索最佳配置遥 未进行预处理的样本分类实验结果如

表 1 所示遥

由表 1 可知袁识别准确率与输入信号的特性密切相

关袁特别是信道噪声尧稳态部分及全段信号等特性对识

别效果有显著影响遥 当全段信号作为输入样本时袁信号

的分路处理方式对实验的识别准确率有显著影响遥 然

而袁 在针对信道噪声和稳态信号部分作为输入样本的

实验中袁 信号的分路处理方式对识别准确率的影响并

不如全段信号那样明显遥 进一步的实验分析揭示袁Wi-
Fi Beacon 帧的 I/Q 信号稳态部分在分类识别上表现

出了最高的准确率遥 这一结果强调了稳态信号在物联

网终端无线通信设备分类识别中的重要价值遥 稳态信

号由于持续时间长袁包含了相对完整的信号信息袁因此

在提取射频信号特征时具有显著优势遥 对于射频信号

基因图谱的构建而言袁稳态信号部分尤为重要遥由于稳

态信号持续时间长袁当这些信号被绘制成基因图谱时袁
能够提供更为完整和准确的射频信号基因信息遥 与信

道噪声部分和信号瞬态部分相比袁 稳态部分不仅能更

好地表示信号频率在一段时间内的变化袁 还能更准确

地反映射频信号基因信息之间的相关性遥因此袁在物联

网终端无线通信设备的分类识别任务中袁 稳态信号作

为样本具有更高的利用价值遥
为了改进原始 CNN-GRU 模型的有效性袁 本文将

其与传统 CNN 模型和 ResNet-18 模型对信号稳态部

分进行对比实验遥其中袁基于 ResNet-18 模型的识别准

确率为 54.50%袁基于 CNN 模型的识别准确率为 58%袁
本文提出的基于 CNN-GRU 模型的原始信号识别准确

率为 88.68%袁说明 CNN-GRU 模型相比于传统的深度

学习网络模型在物联网终端无线通信设备的分类识别

上具有更好的准确性和鲁棒性遥
本文采用梳状滤波器对 Wi-Fi 信号进行频域特

征增强袁 构建射频信号基因图谱袁 并输入改进的二维

CNN-GRU 模型进行测试袁实验结果如表 2 所示遥 可以

看出袁 稳态信号基因图谱的识别准确率达到 95.52%袁
较原始模型提升了 7%曰 全段信号识别准确率也提升

至 93%遥 以上结果说明所提方法显著提升了设备识别

性能遥

本文将改进的 CNN-GRU 模型与 ResNet-18 [21]尧
CNN[22]尧LeNet-5[23]这 3 种模型的识别准确率进行对比袁
结果如表 3 所示遥 可以看出袁相比于其它 3 种模型袁改
进 CNN-GRU 网络模型的识别准确率提高了 5%~22%袁
且验证时间短遥

3 结束语
本文提出了一种基于梳状滤波的改进 CNN-GRU

赵建鼎袁李靖超袁赵静袁等. 基于梳状滤波的改进 CNN-GRU 射频信号野基因冶分类识别方法

表 1 未进行预处理的样本分类实验结果

输入信号 持续时间/s 信道噪声/稳态

信号/全段信号
识别准确率/%

I 路 8 300 信道噪声 83.26
Q路 8 300 信道噪声 82.23

I/Q 双路 8 300 信道噪声 82.37
I/Q 双路加和 8 300 信道噪声 83.28

I 路 11 700 稳态信号 89
Q路 11 700 稳态信号 86.90

I/Q 双路 11 700 稳态信号 88.68
I/Q 双路加和 11 700 稳态信号 88.60

I 路 20 000 全段信号 85.22
Q路 20 000 全段信号 71.52

I/Q 双路 20 000 全段信号 84
I/Q 双路 加和 20 000 全段信号 75

表 2 CNN-GRU多特征信号分类预测

输入信号 卷积层 识别准确率/%
信道噪声 convolution2dLayer 81.83
全段信号 convolution2dLayer 93
稳态信号 convolution2dLayer 95.52

表 3 4种网络模型识别准确率

网络模型 输入信号 识别准确率/% 时间/s
CNN-GRU 稳态信号 95.52 0.310
LeNet-5 稳态信号 90.5 0.401

ResNet-18 稳态信号 73.4 0.620
CNN 稳态信号 82 1.02
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射频信号基因分类识别方法遥 该方法通过梳状滤波器

对物联网终端无线通信设备信号进行频率增益提取袁
获取射频信号基因袁 并基于这一特性进行密度计算过

滤袁 最终生成基因图谱遥 实验结果表明院 改进 CNN-
GRU 模型对同一制造商 10 台相同设备的 1 000 组数

据识别准确率达到 95.52%袁证实了基因图谱能有效表

征设备信号特征遥 这一成果在提升无线通信设备识别

准确性和物联网安全方面具有重要意义遥
未来研究可深入探索基于生物基因特征的射频信

号提取与融合算法袁构建多级属性特征精细画像袁并设

计多粒度智能分类器袁 实现对物联网终端设备的智慧

识别遥 这将有效解决设备克隆尧身份假冒等安全问题袁
在保证识别准确性的同时显著提升计算效率遥
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