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基于液晶 RIS辅助的 VLC系统物理层安全方法
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Abstract: In order to improve the physical layer security of visible light communication渊VLC冤 system, a physical security method
based on liquid crystal reconfigurable intelligent surface渊LC-RIS冤 assistance is proposed. LC-RIS with controllable refractive index
is introduced into the receiving end of the traditional VLC system, and the difference between the legitimate channel and the
eavesdropping channel is increased by adjusting the refractive index of the incident optical link with applied electric field, so as to
increase the reachable safe transmission rate of the VLC system. The simulation results show that compared with the traditional
VLC system, the reachable safe transmission rate of the proposed VLC system is increased by 1 bit/ channel use, and the security
performance of the communication is effectively improved. LC-RIS index optimization algorithm based on particle swarm opti-
mization渊PSO冤 algorithm has good robustness.
Key words: visible light communication, physical layer security, reconfigurable intelligent surface, secrecy capacity, particle
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摘要院为了提高可见光通信（VLC）系统的物理层安全性，提出了一种基于液晶可重构智能表面（LC-RIS）辅助的 VLC 系统物

理安全方法。在传统的 VLC 系统接收端引入折射率可控的 LC-RIS，通过外加电场对入射光链路折射率的调控，增加合法信

道与窃听信道之间的差异性，从而增加 VLC 系统的可达安全传输速率。仿真结果表明：相比传统的 VLC 系统，所提出方法

的 VLC 系统的可达安全传输速率提升了 1 bit/（channel use），有效地提高了通信的安全性能；基于粒子群（PSO）算法的

LC-RIS 折射率优化算法具有较好的鲁棒性遥
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0 引言
由于可见光通信渊VLC冤信号难以穿透非透明障碍

物袁它具有天然的安全性袁非常适合应用于室内安全

通信场景遥 然而袁由于无线光传输的广播性质袁部署在

公共空间的 VLC 系统仍然面临着被截获和监听等安

全风险遥 近年来袁物理层安全技术被引入以提高 VLC
系统的安全性遥

可重构智能表面渊RIS冤作为一种第六代渊6G冤无线

通信中的革命性技术袁受到了学术界和工业界的广泛

关注遥通过操控智能反射单元袁RIS 能够调节无线传播

环境袁从而增强无线通信的安全性遥 由于射频与可见

光的传输特性存在显著差异袁 当前射频通信中关于

收稿日期院2024-05-28遥
基金项目院国家自然科学基金项目渊62301359冤资助遥
作者简介院钱磊渊1994要冤袁女袁博士袁讲师袁硕士生导

师遥 2021 年获吉林大学通信与信息系统专业博士学

位袁现任职于天津工业大学电子与信息工程学院袁主
要研究方向包括可见光通信尧物理层安全尧统计时延

QoS 分析与保障遥
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RIS 的研究难以直接应用于 VLC遥目前袁光 RIS 主要包

括 3 种类型院基于镜面阵列的 RIS渊mRIS冤尧基于液晶的

RIS渊LC-RIS冤以及基于可编程元表面反射器的RIS遥 由

于可编程元表面的成本相对较高袁当前关于光 RIS 的

研究主要集中在 mRIS 和 LC-RIS 上遥 文献[1-2]分别

研究了 mRIS 辅助 VLC 系统的接收平面辐照度和时

域信道特性遥在此基础上袁文献[3]首次探索了 mRIS 对

VLC 系统物理层安全性能的提升潜力袁 并提出了一种

实现最大安全容量的镜面方向控制方法遥随后袁文献[4-
5] 进一步研究了 mRIS 辅助物理层安全在多用户 VLC
系统中的优化方法遥 对于 LC-RIS 辅助的 VLC 系统袁文
献[6-7]推导了该系统的最佳折射率和所需电压遥 此

外袁文献[8]在考虑信道遮挡和用户设备方向的基础

上袁提出了传输速率最大化的 mRIS 和 LC-RIS 联合优

化方法遥 与 mRIS 相比袁LC-RIS 更具成本优势袁且其对

于入射信号的调整更加简单可控遥
基于此袁 本文提出一种基于 LS-RIS 辅助的 VLC

系统物理层安全方法袁旨在探索 LC-RIS 对 VLC 系统

物理层安全的提升效果遥

1 LC-RIS辅助的 VLC系统物理层安全方法
1.1 系统物理层安全场景

本文针对一个特定的室内空间建立了一个利用

LC-RIS 辅助的 VLC 系统物理层安全场景袁 如图 1 所

示遥 VLC 系统的发送端是一个位于房间天花板中心位

置的 LED 阵列遥 该系统包含 2 个用户院合法用户 Bob
和非法窃听用户 Eve袁两者均位于相同的接收平面上袁
通过光电二极管渊PD冤接收光信号并进行信号处理遥 其

中袁Bob 位于房间中心袁并配备了 LC-RIS 辅助的接收

机曰而 Eve 则位于房间内任一随机位置袁其位置服从

均匀分布遥 在本研究中袁VLC 系统采用了基于直流

偏置的强度调制/直接检测渊IM/DD冤方式来实现信

号传输遥
由于光线在空气中的无线传播具有发散特性袁处

于同一空间内的 Bob 和 Eve 均能独立接收到发送端

发出的信息遥因此袁Bob 的接收信号和 Eve 的窃听信号

可分别表示为

B= B + B 渊1冤
E= E + E 渊2冤

其中袁 为 VLC 系统发送信号袁 B尧 E 分别为 Bob尧Eve
的接收信号袁 B 为 Bob 光链路经过 LC-RIS 后的信道

增益袁 E 为 Eve 光链路在空气中的信道增益遥 B尧 E 分
别为 Bob 和 Eve 接收到的噪声遥

根据文献[8]可知袁用户 渊Bob 或者 Eve冤光链路在

空气中的信道增益为

= PD 渊 +1冤
2仔 2 cos 渊 冤G渊 冤 渊3冤

其中袁 PD 为 PD 的面积袁 为 LED 光源与接收者 之

间的直线距离袁 为朗伯系数且 =-ln渊cos 1/2冤-1袁 1/2 为
LED 光源的半功率角袁 为 LED 光源的出射角度袁
为 PD的入射角度袁 渊 冤是接收机的滤光片增益曰 渊 冤
为具有内部折射率 的非成像聚光器增益袁其表达式为

渊 冤= 2 sin2
FoV袁0臆 臆 FoV

0袁其它
嗓 渊4冤

其中袁 FoV 为 PD 视场角渊FoV冤的一半遥
1.2 系统合法用户信道增益

在合法用户的接收端袁LC-RIS 通过施加外部电场

来实现泵浦效应袁将内部的液晶粒子激发到一个统一

倾斜角度的高能量状态遥 这样处理后袁入射光子的能

量不会被液晶吸收袁而是对内部粒子形成激励袁从而

增强了合法用户接收到的光信号强度遥
在 LC-RIS 的辅助下袁式渊1冤中合法用户 Bob 的信

道增益为

B= B 渊5冤
其中袁 B 表示合法用户链路在空气中的信道增益袁 表

示 LC-RIS 过渡系数袁 表示 LC-RIS 的放大系数遥
根据角透射率和角反射率之间的关系[8]袁LC-RIS过

渡系数为

= 1- ac渊 B 冤蓘 蓡 1- ca渊 冤蓘 蓡 渊6冤
其中袁 B 和 分别表示 LC-RIS 的入射角和折射角袁

ac渊 B冤和 ca渊 冤分别表示光信号进入和离开 LC-RIS
时的反射量遥图 1 LC-RIS辅助的 VLC系统物理层安全场景图
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ac渊 B冤= 12
2 cos B- 2-sin2

B姨
2 cos B+ 2-sin2

B姨
杉

删

山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫

2

+

12
cos B- 2-sin2

B姨
cos B+ 2-sin2

B姨
杉

删

山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫

2

渊7冤

ca渊 冤= 12
-2 cos - -2-sin2姨
-2 cos + -2-sin2姨蓘 蓡 2+

12
cos - -2-sin2姨
cos + -2-sin2姨蓘 蓡 2 渊8冤

其中袁 表示空气和 LC-RIS 之间的折射率之比遥
此外袁LC-RIS 的放大系数 表示为

=e 渊9冤
其中袁 为 LC-RIS 的厚度袁 可根据双波动态耦合理

论[9]表示为

= 2仔 c
3

cos B
渊10冤

其中袁 为光波波长袁 为电光系数袁 为 LC-RIS 的外

加电场强度渊 = u 冤遥 u是电势袁 c 是 LC-RIS 的折射

率遥 u和 c 的关系[9]为

=
12 -2arctan exp渊- u- th

o
冤蓘 蓡 袁 u> th

0袁 ue臆 th

扇

墒

设设设设设缮设设设设设

渊11冤

1
2 渊 冤 = cos2

e
2 + sin2

o
2 渊12冤

其中袁 th 是临界电压阈值袁 o 是由 LC-RIS 材料决定

的常数袁 e 和 o 分别是折射率的上界和下界遥

2 LC-RIS 辅助的 VLC 系统可达安全传输速

率最大化问题
2.1 优化问题建立

在图 1 所示的场景模型中袁Bob 与 Eve 均能接收

到光发射机发出的信号遥 为了确保通信的安全性袁人
们希望发射机发送的光信号只能被 Bob 有效接收袁而
不能被 Eve 窃取遥 基于这一目标袁本文从网络信息论

的角度出发袁引入了 VLC 系统的野可达安全传输速率冶
概念遥

根据文献[9]可知袁对于含有峰值功率约束 臆
的 VLC 信道袁可达安全传输速率 的下界可推导为

s= 12 ln 6 B
2 2+3仔e 2

仔e E
2 2+3仔e 2 渊13冤

其中袁 在 - 袁蓘 蓡内取均匀分布袁 是光信号峰值功率遥
本文以 LC-RIS 辅助的 VLC 系统的可达安全传

输速率 的下界作为目标函数袁 将 LC-RIS 的折射率

作为优化变量袁建立相应的优化问题 P1遥
P1院max s 渊14a冤

s.t. o臆 c臆 e 渊14b冤
2.2 基于粒子群渊PSO冤算法的求解方法

式渊14冤为非凸优化问题袁采用传统的凸优化方法

难以求解遥 因此袁本文采用 PSO 算法对式渊14冤进行求

解遥 PSO 优化的过程为粒子在每次迭代过程更新自身

位置与速度的同时袁搜寻个体最佳适应度与全局最佳

适应度袁并加以更新袁以获取最优解遥
在第 次迭代过程中袁 第 个粒子的位置和速度

分别表示为 和 袁其更新过程为
+1= +c1 1 袁pbest-蓸 蔀+c2 2 袁pbest-蓸 蔀 渊15冤
+1= + +1 渊16冤

其中袁 =1袁2袁噎袁 袁 为惯性权重因子袁c1 与 c2 为加速

常数袁 1 与 2 是服从 0袁1蓘 蓡均匀分布的随机数曰 =1袁2袁噎袁
max袁 max 为最大迭代次数遥

基于 PSO 算法的求解过程如算法 1 所示遥
算法 1 基于 PSO 算法的 VLC 系统可达安全传

输速率优化算法

输入 粒子种群数量 袁最大迭代次数 max

输出 best
max = *

为最大迭代次数的全局最佳位置袁
即 LC-RIS 折射率的最优值

1冤PSO 初始化院目标函数 袁惯性权重因子 袁加
速常数 c1 和 c2袁 每个粒子的初始位置与初始速度 尧
袁 各个粒子的最佳位置 袁pbest 与全局粒子最佳位置

gbest袁 粒子的位置与速度范围分别控制在 袁蓘 蓡 尧
- max袁 max蓘 蓡

2冤while 臆 max
3冤 while 1臆 臆
根据式渊15冤和式渊16冤更新每个粒子的位置与速

度曰根据式渊13冤计算每个粒子的适应度

4冤 If 的适应度> 袁gbest
-1

的适应度袁更新 袁pbest=
5冤 End if
6冤 If 的适应度> gbest

-1
的适应度袁更新 gbest=

7冤 End if
8冤 End while
9冤End while
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3 仿真结果分析
本文根据仿真结果对 LC-RIS 辅助的 VLC 系统的

物理层安全传输性能进行评估袁仿真参数如表 1 所示遥

3.1 可达安全速率随 Eve位置变化情况

将 Bob 放置在房间的中心位置袁而 Eve 放置在房

间其它不同位置袁 得到可达安全传输速率随窃听者

Eve 位置变化情况如图 2 所示遥 可以看出袁当 Eve 位

于房间中心 1 m伊1 m 的区域内袁VLC 系统可达安全传

输速率为 2~5 bit/渊channel use冤曰当 Eve 位于房间中心

1 m伊1 m 之外的区域时袁VLC 系统可达安全传输速率

为 6~10 bit/渊channel use冤遥 由此可见袁Eve 离中心位置

越远袁Bob 所处信道的安全传输特性越好遥
3.2 2 种系统下的可达安全传输速率对比

在折射率一定的条件下袁假设 Eve 位于距离房间

中心 0.5~1.5 m 的圆形区域内袁 而 Bob 位于房间中心

位置遥 为了简化 Eve 的位置对 Bob 安全传输速率影响

的分析袁本文将 Eve 的位置区域等效为 Eve 接收端信

号的入射角度袁得到基于 LC-RIS 辅助的 VLC 系统与

采用无 LC-RIS 的传统 VLC 系统的可达安全传输速

率对比情况如图 3 所示遥 可以看出袁在不同的窃听者

位置对应的入射角度下袁基于 LC-RIS 辅助的 VLC 系

统的可达安全传输速率相较于传统 VLC 系统整体提

高了大约 1 bit/渊channel use冤袁这表明物理层安全性的

提升效果具有较好的鲁棒性遥

3.3 2 种算法情况下的可达安全传输速率对比

Bob 处于房间内的不同位置时袁 基于PSO 算法与

Bsch 算法的可达安全传输速率对比图如图 4 所示遥 可

以看出袁在 3 种位置下袁基于 PSO 算法的可达安全传

输速率始终优于 Bsch 算法袁 这表明本文所提出的基

于 PSO 算法的 LC-RIS 折射率优化算法具有较好的

鲁棒性遥
3.4 不同波长对可达安全传输速率的影响

在不同波长下 渊波长分别为 723尧502尧410 nm冤袁
Bob 的可达安全传输速率情况如图 5 所示遥 可以看出袁
在较短波长渊如 410 nm冤下 LC-RIS 辅助的可达安全

传输速率增益效果更为显著袁 这是因为 LC-RIS 在短

波长光线下能够更有效地提升信道增益遥

钱磊袁李东骏袁吴方乾袁等院 基于液晶 RIS 辅助的 VLC 系统物理层安全方法

图 2 可达安全传输速率随窃听者 Eve 位置变化情况

参数 取值

房间大小 伊 伊 /m 5伊5伊3
接收机高度 /m 0.85

PD 的物理面积 PD/m2 10-4

半功率角 1/2/渊毅冤 70
接收机的滤光片增益 渊 冤 1.0

滤光片内部折射率 1.5
PD 的视场角 FoV/渊毅冤 80

空气折射率 a 1.0
阈值电压 th/V 1.34
常数电压 o/V 1.0

液晶 RIS 的上限折射率 e 1.7
液晶 RIS 的下限折射率 o 1.5
液晶 RIS 的厚度 /mm 0.75
电光系数 /渊nm/V冤 12
信道带宽 /MHz 200

噪声功率谱密度 0/渊A2/Hz冤 10-21

表 1 仿真参数表

图 3 2种系统下的可达安全传输速率对比情况
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4 结束语
本文提出了一种基于 LS-RIS 辅助的 VLC 系统物

理层安全方法遥仿真结果表明院相比传统的 VLC 系统袁
LC-RIS 辅助的 VLC 系统中合法用户的可达安全传输

速率提高了 1 bit/渊channel use冤曰基于 PSO 算法的 LC-
RIS 折射率优化算法具有较好的鲁棒性曰LC-RIS 辅助

的 VLC 系统中袁短波长的可见光具有更好的信道增益

与通信保密性遥
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图 4 2种算法情况下的可达安全传输速率对比图

图 5 不同波长下 Bob的可达安全传输速率结果图
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