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基于奇偶校验极化码的量子密钥纠错方法

Quantum key error correction
method based on parity check polar code
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Abstract: To enhance the error correction performance of quantum key distribution 渊QKD冤, a quantum key error correction
method based on parity check polar codes is proposed. This method introduces parity check polar codes into the key error correc-
tion process and optimizes the parity check encoding strategy. It uses the parity check information generated by key polar encod-
ing to complete the key error correction. The simulation results show that compared with the existing polar code-based key error
correction method, this method can achieve higher error correction efficiency at the same quantum bit error rate, when the actual
QKD experiment's quantum bit error rate is 0.010 48, its error correction efficiency reaches 1.34, and the secure coding rate can
reach 1 319 b/s.
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摘要院为了提升量子密钥分发（QKD）中密钥纠错的性能，提出了一种基于奇偶校验极化码的量子密钥纠错方法。该方法在

密钥纠错过程中引入了奇偶校验极化码，并优化了奇偶校验编码策略，利用密钥极化编码后生成的奇偶校验信息完成密

钥纠错。仿真结果表明：与现有的基于极化码的密钥纠错方法相比，该方法可以在相同的量子比特误码率下获得更高的纠

错效率；当实际 QKD 实验中的量子比特误码率为 0.010 48 时，其纠错效率达到 1.34，安全成码率可达 1 319 b/s。
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0 引言
量子密钥分发渊QKD冤可以为远程用户提供理论上

绝对安全的密钥[1-2]遥 在实际系统中袁由于物理噪声尧窃
听者攻击等因素的影响袁制备尧传输和检测过程中的

量子态可能会产生错误比特[3]遥 密钥纠错通过经典信

道交换密钥的校验信息来纠正这些错误比特[4]遥 为了

保证分发密钥的安全性袁经典信道暴露的信息需要被

剔除遥 降低密钥纠错过程暴露的信息量袁提高 QKD 的

安全成码率是密钥纠错的主要目标遥
极化码是一种能够达到香农极限的信道编码方

式袁其对应的串行抵消渊SC冤译码算法具有较低的解码

复杂度[5-6]遥 NAKASSIS A 等人[7]将极化码引入密钥纠

错袁 发送方将量子密钥经过极化编码后的冻结比特

渊frozen bits冤通过公共信道传递给接收方袁接收方根据

接收到的量子密钥信息和冻结比特恢复出与发送方

极化编码结果一致的密钥信息袁 从而完成密钥纠错遥
然而袁SC 译码算法在处理信道容量不为 1 的信息位时

容易出现错误[8]遥 YAN S 等人[9]提出了将串行抵消列表

渊SCL冤译码算法应用于密钥协商的方法遥 SCL 解码过

程中计算每条路径的译码值后验概率袁并始终保留后

验概率最大的 l 条路径继续译码[10]袁从而减少了丢失

正确路径的可能性袁改进了基于极化码的误码协商方
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法遥 尽管在 SCL 译码中正确码字有较高概率出现在生

成的列表中袁但其并不一定是列表中后验概率最大的

码字袁这可能导致密钥纠错失败遥 LEE S 等人[11]在密钥

纠错应用中袁采用了循环冗余校验渊CRC冤辅助下的串

行抵消列表译码渊CA-SCL冤方法遥 他们通过经典信道

传输密钥的 CRC 校验信息袁并在 SCL 译码结束时袁选
择那些通过 CRC 校验的路径作为密钥纠错的结果袁从
而有效地提高了极化码在密钥纠错应用中的性能遥 然

而袁CRC 校验仅在译码结束时辅助选择正确的结果袁
在整个译码过程中并不能检测错误遥 因此袁本文提出

一种基于奇偶校验极化码的量子密钥纠错方法袁在
QKD 系统中实现更高的安全成码率遥

1 基于奇偶校验极化码的量子密钥纠错方法
极化编码可以将一个独立的离散无记忆信道极

化为 2 类子信道院一类是噪声子信道渊冻结位袁其信道

容量接近于 0冤袁另一类则是无错误子信道渊信息位袁其
信道容量趋向于 1冤遥 在传统的基于极化码的密钥纠错

方法中袁通常直接依据子信道的译码错误概率来划分

冻结位和信息位[12]袁并且在经典信道上传输那些位于

冻结位的比特信息遥 本文在密钥纠错过程中袁则将原

本要发送的噪声子信道的冻结位比特信息替换为冻

结位的奇偶校验信息袁在译码过程中利用冻结位的奇

偶校验信息来及时检测错误的译码路径遥 基于奇偶校

验极化码的量子密钥纠错方法原理框图如图 1 所示遥
假设 Alice 和 Bob 分别是通信双方的两端遥 尧 分

别表示 Alice 和 Bob 在 QKD 过程传输和筛选完成后

得到的筛选码遥 是冻结位集合遥首先袁Alice 将它的筛

选码 经过极化编码 = 得到序列 袁其中 表示

极化码生成矩阵遥 接着袁Alice 计算 的 CRC 校验值和

在冻结位置生成的奇偶校验值 袁 并通过经典信道

发送给 Bob遥 Bob 根据从经典信道接收到的信息和自

己的筛选码 进行译码袁得到 条译码结果遥 然后袁选
择通过 CRC 校验的译码结果 作为最终的译码结果袁
并对 进行极化编码袁 从而使 Bob 能够恢复出与 Alice
端筛选码一致的密钥 袁完
成密钥纠错遥 其中袁奇偶校

验信息是由当前冻结位比

特与其前面的一部分比特

进行异或运算得到的遥 在

奇偶校验极化码的译码过

程中袁 路径译码结果的奇

偶校验需要与接收的值相匹配遥 当校验位置之前的比

特译码出现奇数个错误时袁当前冻结位会得到一个错

误的结果袁从而增加了错误路径与正确译码结果之间

的距离遥 这意味着错误路径有更多的错误位置袁因而

具有更低的后验概率袁 降低了错误路径存活的可能

性袁从而提高了密钥纠错获得正确结果的概率遥
1.1 奇偶校验计算

奇偶校验计算是在给定极化编码结果和冻结位

置集合的情况下袁计算在经典信道中发送的奇偶校验

值遥 奇偶校验的作用是检测路径中已译码部分是否存

在奇数个错误遥 考虑到极化码结构中冻结位和信息位

总是连续出现的特点袁为了更有效地检测路径是否存

在译码错误袁被校验的信息位应当分散在不同的校验

位中遥 一种简单易行的方法是采用分组奇偶校验袁即
将间距为 的比特信息归入同一组内袁使得每个奇偶

校验值仅与同一分组内的比特有关袁如式渊1冤所示遥
=⊕ =0

骔 夜
- 渊1冤

其中袁 ⊕表示异或袁 表示奇偶校验所在位置的索引袁
表示异或项的编号遥

分组奇偶校验计算中袁每一个分组会包含多个冻

结位置遥 设 1尧 2 表示同一分组内的 2 个冻结位置的索

引遥 1< 2 且间距为 的倍数遥 由式渊1冤可以得

2=⊕ =0
骔 2 夜

2- =⊕ =0
2- 1蓸 蔀

2- ⊕ =0
骔 1 夜

1- =
⊕ =0

2- 1蓸 蔀
2- ⊕ 1 渊2冤

从解码角度看袁 在位置 1 处进行奇偶校验时袁如
果被检测比特 % 袁 % + 袁噎袁 1-2 袁 1-蓘 蓡存在奇数错

误译码袁则当前路径译码在 1 处会得到一个错误的译

码值袁从而使得该路径通过奇偶校验遥 在这种情况下袁
后续在 2 位置进行的校验袁无法对 蓘 % 袁 % + 袁噎袁

1-2 袁 1- 蓡这部分比特值的错误进行有效检测遥 因此袁
位置 2 的奇偶校验实际检测范围限于当前冻结位与

上一个冻结位之间的信息比特遥 若在编码计算时跳过

路径中的冻结比特袁则可以扩大奇偶校验的检测范围遥
另一方面袁如果 蓘 % 袁 % + 袁噎袁 1-2 袁 1- 蓡出现偶

图 1 基于奇偶校验极化码的量子密钥纠错方法原理框图
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数个错误译码袁则位置 1 处的奇偶校验失效遥 按式渊1冤
的编码方式袁在后续位置 2 的校验中仍然无法检测这

部分错误遥 因此袁在位置 2 计算奇偶校验值时袁应该只

包括 蓘 % 袁 % + 袁噎袁 1-2 袁 1- 蓡的一部分袁并将可能出

现偶数次错误译码的位置再拆分到不同的校验中袁以
提高奇偶校验对错误路径的检测能力遥

综上所述袁 可以得出优化后的奇偶校验计算方

法院将极化码编码的结果分组后袁每个奇偶校验值由

以下三部分比特值异或而成院
1冤当前位置的冻结比特曰
2冤当前冻结位与上一个冻结位之间的所有信息

比特曰
3冤上一个冻结位之前的部分信息比特遥
设置 reg_cur 存储每个分组中奇数位置和偶数位

置的奇偶校验信息曰reg_last 存储上一次冻结位奇偶校

验计算时每个分组中奇数位置和偶数位置的奇偶校

验值曰reg_state 表示上一次校验计算使用的是奇数位

置的校验信息还是偶数位置的校验信息遥 优化后的奇

偶校验计算过程如自算法 1 所示遥
算法 1 奇偶校验计算

输入院极化码编码结果 袁冻结位置集合 袁分组距

离 袁码长

输出院奇偶校验值

1冤 初始化院reg_cur 0蓘 蓡 = reg_cur 1蓘 蓡 =噎= reg_cur
2 -1蓘 蓡=0

reg_last 0蓘 蓡=reg_last 1蓘 蓡=噎=reg_last 2 -1蓘 蓡=0
reg_state 0蓘 蓡 =reg_state 1蓘 蓡 =噎= reg_state -1蓘 蓡=0

0蓘 蓡 = 1蓘 蓡 =噎 = -1蓘 蓡=-1
for 0: -1

2冤 if 沂
//冻结位置校验信息计算

if reg_state %蓘 蓡 ==0
蓘 蓡 =reg_last %蓘 蓡 ^reg_cur %渊2 冤蓘 蓡 ^

reg_cur 渊 + 冤%渊2 冤蓘 蓡 ^ 蓘 蓡
3冤 else

蓘 蓡 =reg_last %渊 冤+蓘 蓡 ^reg_cur %渊2 冤蓘 蓡 ^
reg_cur 渊 + 冤%渊2 冤蓘 蓡 ^ 蓘 蓡

4冤 end if
//校验信息继承

reg_last %蓘 蓡 =reg_cur %渊2 冤蓘 蓡 ;
reg_last % +蓘 蓡=reg_cur 渊 + 冤%渊2 冤蓘 蓡
reg_state %蓘 蓡 =1-reg_state %蓘 蓡

5冤 else

//分组奇偶校验信息更新

reg_cur %渊2 冤蓘 蓡 =reg_cur %渊2 冤蓘 蓡 ^ 蓘 蓡
6冤 end if
7冤 end for

1.2 奇偶校验极化码译码

奇偶校验极化码译码器在 SCL 译码器的基础上袁
修改了冻结位的译码方式遥 奇偶校验极化码译码器与

SCL 译码器在信息位置的解码方式是相同的遥 在冻结

位置译码时袁首先根据奇偶校验计算策略来计算冻结

位之前的译码结果的奇偶校验值袁然后将这个奇偶校

验值与接收到的值进行比对遥 如果相同袁冻结比特判

决为 0曰否则袁冻结比特判决为 1遥

2 仿真和验证
2.1 模拟仿真

密钥纠错主要评价指标有纠错效率 和纠错失败

概率渊FER冤遥 纠错效率 定义为

=
2 蓸 蔀 渊3冤

其中袁 表示协商泄露信息量袁 表示码长袁 表示量

子比特误码率袁 2 渊 冤表示二进制信息熵袁 2 渊 冤表
示香农理论下完成纠错需要泄露信息量的理论值遥 仿

真参数设置如表 1 所示遥

不同码率 条件下的 FER 表现如图 2 所示遥 在各

种码率设置下袁Pc-Polar 方法的 FER 均低于传统的

Polar 方法 Pc-Polar 方法渊基于奇偶校验极化码的量子

密钥纠错方法袁本文方法冤的 FER 均低于传统的 Polar
方法渊基于极化码的密钥纠错方法[11]冤遥 当 FER 分别为

0.1 和 0.01 时袁2 种方法的码率差值分别为 0.009 8 和

0.012 7遥 在密钥纠错过程中袁使用更高的码率进行纠

错意味着泄露的密钥信息更少遥 仿真结果显示袁Pc-
Polar 方法能够有效地减少信息泄露袁 并且在低 FER
条件下其效果尤为显著遥 本文选择 FER 最接近 0.01
的点计算纠错效率袁得到 2 种方法在不同量子比特误

码率的纠错效率袁如表 2 所示遥 可以看出袁当 相同

时袁奇偶校验极化码在在 2 种码长渊210 和 216冤下的纠

错效率均优于极化码遥在较短码长渊210冤下袁Pc-Polar 方
法和 Polar 方法的纠错效率差距较大曰而在较长码长

参数 取值

CRC 校验长度 /个 32
奇偶校验编码分组个数 /个 9

列表大小 /个 16
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渊216冤下袁这种差距有所缩小袁但 Pc-Polar 方法仍然更

具优势遥 因此袁使用 Pc-Polar 方法可以在QKD 系统中

使纠错效率更接近 1遥
2.2 实验验证

将本文方法应用到实际的 QKD 系统中进行实验

验证遥 系统参数如下院基矢比对因子为 0.5袁实验发射

信号频率为 625 MHz袁 信号态平均光子数与诱骗态平

均光子数分别为 0.8 和 0.1袁信号态尧诱骗态和真空态

的比例为 2颐1颐1遥 实验中获取的原始密钥采用码长为

216 的 Pc-Polar 方法和 Polar 方法进行密钥纠错袁 结果

如表 3 所示遥其中袁 表示安全成码率遥可以看出袁在相

同的实验条件下袁由于基于奇偶校验极化码的 Pc-Po鄄
lar 方法纠错效率比 Polar 方法高袁 其安全成码率也高

于 Polar 方法遥

3 结束语
本文提出一种基于奇偶校验极化码的量子密钥

纠错方法袁通过将密钥纠错过程中要发送的冻结位比

特信息替换为冻结位的奇偶校验信息袁优化了极化码

在密钥纠错中的应用遥 结果表明袁与现有的基于极化

码的密钥纠错方法相比袁该方法在完成密钥纠错时所

需暴露的信息量更少袁使其纠错效率更加接近香农极

限遥 这能够有效地提升基于极化码的密钥纠错方法在

QKD 系统中的安全成码率遥
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滋
纠错效率

Polar袁210 Pc-Polar袁210 Polar袁216 Pc-Polar袁216

0.005 2.171 1.956 1.428 1.394
0.01 1.886 1.728 1.341 1.312
0.015 1.738 1.651 1.297 1.276
0.02 1.622 1.539 1.265 1.245
0.025 1.563 1.505 1.244 1.221
0.03 1.507 1.457 1.225 1.209
0.035 1.472 1.428 1.21 1.196
0.04 1.451 1.402 1.197 1.187
0.045 1.42 1.383 1.187 1.176
0.05 1.394 1.35 1.177 1.169毅

图 2 不同码率 下的 FER

表 2 不同量子比特误码率下的纠错效率

参数 值

链路衰减/dB 46.72
探测器的暗计数/渊c/s冤 756

滋 0.010 48
Pc-Polar 1.24
Polar 1.386

Pc-Polar /渊b/s冤 1 319
Polar /渊b/s冤 1 289

表 3 实验结果

量子通信
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