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一种基于混沌加密的奇数阶正交变换辅助MIMO收发机设计

Design of an odd order orthogonal transform
assisted MIMO transceiver based on chaotic encryption
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Abstract: Aiming at the issues of low antenna configuration freedom and insufficient security in underwater visible light multi-
ple-input multiple-output渊MIMO冤 communication systems, a design for an underwater visible light MIMO transceiver assisted by
odd-order orthogonal transformation based on chaotic encryption is proposed. Firstly, an odd-order orthogonal matrix generation
algorithm is introduced to enhance the scalability of underwater visible light communication systems. Secondly, a dual chaotic
encryption algorithm is employed to encrypt the transmitted data, improving the information transmission security of underwater
visible light communication systems. Simulation results indicate that compared to baseline schemes, this approach offers superior
reliability and security performance.
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摘要院针对水下可见光多输入多输出(MIMO)通信系统天线配置自由度低和安全性不足的问题，设计一种基于混沌加密的

奇数阶正交变换辅助的水下可见光 MIMO 收发机。首先，提出了奇数阶正交矩阵生成算法，提升了水下可见光通信系统的

可拓展性。其次，使用双混沌加密算法对传输数据进行加密，提升了水下可见光通信系统的信息传输安全性。仿真结果表

明，相较于基准方案，该方案具有更优的可靠性和安全性性能。
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0 引言
近年来袁水下可见光通信渊UVLC冤因其丰富的频谱

资源尧强大的抗电磁干扰能力以及高速的数据传输率

受到了广泛关注[1-2]遥 然而袁在水下通信环境中袁路径损

耗尧信道衰落和湍流闪烁效应会导致传输光信号的幅

度和相位失真袁 从而降低 UVLC 系统的传输可靠性遥
为此袁研究人员将多输入多输出渊MIMO冤技术引入 U鄄
VLC 系统中袁通过利用额外的空间分集增益来对抗信

道衰落效应遥
在现有研究中袁基于重复编码渊RC冤尧空间复用渊SMP冤

和空间调制渊SM冤的 MIMO UVLC 系统[3]被广泛探讨并

取得了一定成果遥此外袁极化编码[4]和准相干 MIMO[5]传
输方案的应用也在一定程度上抑制了湍流闪烁效应遥
还有学者提出了基于正交频分复用渊OFDM冤的多用户

预编码 VLC 系统[6]袁以及结合全空分多址渊SDMA冤和准

正交多址渊QOMA冤的 MIMO 传输方案[7]袁提升了系统的

误码率性能和可靠性遥 文献[8]提出了一种正交变换
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渊OT冤辅助的 MIMO 传输方案遥 然而袁该方案限制了发

射和接收孔径数量为二的整数次幂袁这削弱了天线阵

列的方向性和波束赋形能力袁降低了系统的可扩展性

和适应性遥 目前袁许多现有方案主要关注系统的可靠

性袁而忽视了数据传输过程中可能产生的信息泄露问

题袁缺乏足够的数据机密性保护措施袁导致整体安全

性不足遥 因此袁本文提出一种基于混沌加密的奇数阶

OT 辅助 MIMO 收发机设计方案遥

1 系统模型
1.1 发射机结构

根据提出的混沌加密与奇数阶 OT 辅助的MIMO
收发机设计思路袁 本文首先设计一种多用户 UVLC
MIMO 通信系统发射机袁其结构如图 1 所示遥该结构主

要分为双混沌数据加密模块尧OT 模块和预编码模块三

部分袁能够有效保障数据传输的可靠性和安全性遥 在

MIMO 的 VLC 系统中袁一个基站渊例如海洋中的一艘

船冤可以通过发射机同时向多个用户渊如自主水下航

行器或潜艇冤传输数据遥 本设计中的发射机拥有 t 个
发射孔袁用于向 个用户发送数据袁而第 个用户使

用 r袁 个孔径的接收器接收数据遥 因此袁所有用户接收

孔的数量为 r=
=

=1
移 r袁 遥

1.1.1 双混沌数据加密模块

首先袁在发射端袁用户比特流数据 0 袁 1 袁噎袁 经

过双混沌数据加密模块进行加密袁然后得到加密比特

流数据
忆 袁 1

忆 袁 噎袁 忆 遥 本文采用基于双混沌系统的数

字混沌加密算法对用户数据比特进行加密遥 双混沌数

据加密和解密算法流程图如图 2 所示遥在加密过程中袁
本文使用了 Cat 映射和 Logistic 映射遥

Cat 映射是一个二维可逆混沌映射袁其表达式为

+1

+1蓘 蓡= 1 +1蓘 蓡 蓘 蓡mod1 渊1冤
其中袁 尧 为控制参数袁 尧 为第 次映射迭代的中间

结果袁 +1 尧 +1为第 +1 次映射迭代的中间结果袁mod1
表示只取小数部分遥

Logistic 映射是一种自包含的一维离散动力系统袁
它通过非线性的迭代函数产生混沌信号袁其表达式为

+1= +1蓸 蔀 1+ 1蓸 蔀 1-蓸 蔀 渊2冤
其中袁 初始值 0沂渊0袁1冤曰 为控制参数袁 取值范围为

1~4遥
发射机首先对二进制明文序列流按照位数 进

行分割袁进而对长度 的二进制比特流数据 进行循

环移位加密袁此过程可以表示为

图 1 多用户 UVLC MIMO通信系统的发射机结构

图 2 双混沌数据加密和解密算法流程图
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1以 +2 1蓸 蔀mod 2蓸 蔀 渊3冤
其中袁 1为密文流袁 1为密钥遥

发射机对完成初步加密后的密文流 1进行双混沌

数据加密遥 双混沌数据加密算法中所使用的密钥包括

混沌初始值 0尧 0尧 0 忆和控制参数 尧 尧 遥 双混沌数据

加密算法具体步骤如下:
步骤 1院选择参数 尧 和 袁并将 0尧 0 和 0忆作为 Cat

映射和 Logistic 映射的初始值袁 最终将上述参数和初

始值组合作为加密密钥遥
步骤 2院迭代 200 次得到 尧 尧 0 忆遥
步骤 3院计算 伊 伊 0 忆伊100袁并取乘积小数点后的

第 3尧5尧7尧9尧11尧13 位组成一个六位十进制数遥 这个数

对 2 取模可以得到一个 位的密钥流遥 在密钥流和

移位加密得到的密文之间进行异或运算袁 得到最终的

密文遥
步骤 4院再迭代 5 次得到 +1尧 +1尧 0 忆+1遥
重复步骤 3 和步骤 4袁 直到移位加密的所有初始

密文都被进一步加密遥
1.1.2 OT模块

双混沌数据加密后的用户数据比特经过串行/并
行渊S/P冤转换后袁被调制成脉冲幅度调制渊PAM冤符号袁
表示为 1袁 2袁噎袁 袁 沂U袁U 表示 -PAM 星座图袁再
由所提出的 OT 得到要传输给用户 的调制信号 袁对

进行预编码运算后袁得到信号 社 遥
PAM 符号向量 由 伊 维的正交矩阵 变换袁

如式渊4冤所示遥
= 渊4冤

其中袁 = 1袁 2袁噎袁蓘 蓡 T袁 = t- 袁 为信道矩阵的秩袁
是完成 OT 的符号向量遥 当 =3 时袁正交矩阵的形

式为

3伊3渊 袁 袁 袁 冤= -
- 0蓘 蓡 渊5冤

其中袁 尧 尧 尧 是取值范围为 -1袁1蓘 蓡的实数遥为了确保

发射功率保持恒定袁系统将对 尧 尧 尧 进行归一化袁使
得

2+ 2姨 =1 且
2+ 2姨 =1遥 因此袁本文使用暴力搜索

方法来求取 尧 尧 尧 的最优值时袁算法只需计算 和

的值即可遥 尧 的搜索算法如算法 1 所示遥
算法 1 尧 的搜索算法

输入院信道奇异值矩阵

输出院 袁

1冤初始化 0=0曰 0=1曰 0=-1曰
2冤for 窑 =[-1袁1] 执行

3冤 计算 = 1-窑 2姨 曰
4冤 for = -1袁1蓘 蓡 执行

5冤 计算 = 1- 2姨 曰
6冤 0=肄曰
7冤 for =1 to -1

执行

8冤 0=肄曰
9冤 for = +1 to 执行

10冤 计算 伊 = 3伊3渊窑 袁 袁 袁 冤曰//窑 袁
袁 袁 是迭代过程中对应最终结

果 尧 尧 尧 的中间变量

11冤 计算 1=椰 渊 - 冤椰2 曰
12冤 if 1臆 0 then
13冤 0= 1曰 0 是记录最小临时值的

变量渊初始为无穷大以便更新冤
14冤 end
15冤 end
16冤 if 0臆 0 then
17冤 0= 0曰
18冤 end
19冤 end
20冤 if 0逸 0 then
21冤 0=窑 曰 0= 曰 0= 0曰
22冤 end
23冤 end
24冤end
25冤返回 = 0曰 = 0

1.1.3 预编码模块

经 OT 后的用户数据进行预编码以抑制多用户干

扰渊MUI冤袁此过程可以表示为
社 = 渊6冤

其中袁 为预编码矩阵遥 不失一般性袁本文假设发射机

能够获得完美的信道状态信息渊CSI冤估计袁且第 个用

户信号所经历的信道矩阵为 袁 互补信道矩阵 社 =
1
T蓘 袁噎袁 j-1

T 袁 j
T袁噎袁 T 蓡 TT遥

在预编码模块中袁 发射机首先对信道矩阵 和互

补信道矩阵 社 进行奇异值分解渊SVD冤袁此过程可表示为
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= 社渊0冤= T 渊7冤
社 = 社 社 社渊1冤 社渊0冤蓘 蓡 T 渊8冤

其中袁 的尺寸为 r袁渊 t- 冤曰正交矩阵 社 尧 尧 的尺寸

分别为 r- r袁蓸 蔀 r- r袁蓸 蔀 尧 r袁 r袁 和 t蓸 蔀 t蓸 蔀曰 社渊0冤

是构成 社 零空间的一组基袁使得 社 伊 社渊0冤=0曰 社 和 分

别为 社 和 进行 SVD 后得到的对角矩阵, 尧 是

进行 SVD 后得到的正交矩阵遥
基于 社渊0冤

和 可计算得到的预编码矩阵 为

= 社渊0冤 渊9冤
然后袁发射机将经预编码后的 个用户的数据信

号进行叠加袁并添加直流偏置 c袁以确保传输信号非

负袁所得到的发射信号可表示为

=
=1
移= 社蓸 蔀 + c= =1

移 蓸 蔀+ c= 1袁S2袁噎袁 t蓘 蓡 T 渊10冤
最后袁发射信号 通过 t 个发射孔径进入信道进

行传输遥
1.2 水下可见光信道模型

水下可见光信道的信道系数 可建模为路径损耗

和衰落的组合[9-10]袁其表达式为

= l t 渊11冤
其中袁 l为路径损耗系数袁 t为湍流效应引起的信道衰

落系数遥
由于水下环境中袁 可见光信号的路径损耗会受到

吸收和散射效应的影响袁 难以用明确的数学模型进行

描述袁故本文采用蒙特卡罗渊MC冤方法[11]对 l进行仿真遥
信道衰落系数 t 与水下环境中存在的湍流效应

有关袁湍流效应会导致光强的波动袁波动强度可通过对

数强度方差[10袁12]进行建模袁其表达式为

ln
2 =8仔2 2

0乙 肄
0乙 椎 渊 冤伊

1-cos 2
1- 1-专蓸 蔀蓸 蔀蓘 蓡嗓 瑟d d 渊12冤

其中袁专=0 和 1 分别代表球面波和平面波遥
为波数袁 和 椎 渊 冤分别为湍流波动的标量

空间频率和功率谱袁 为接收信号强度袁 为

传播距离袁 为距离光源的距离遥 当传输光信

号为平面波时袁 对数强度方差 ln
2
可以简化

为 Rytov 方差
2 [12-13]袁其表达式为

ln
2 = 2 =1.23 2 76 116 渊13冤

其中袁 2
为折射率结构参数袁取值范围为 10-17~10-12袁折射

率结构参数取值的变化可以控制湍流效应的强度遥 闪

烁指数
2
可以用

2= E 2蓘 蓡-E2 蓘 蓡
E2 蓘 蓡 来估计袁E 蓘 蓡表示求

期望渊平均值冤遥 基于弱涨落理论袁 2=exp ln
2蓸 蔀-1艺 ln

2 [12]遥
在弱湍流情况下袁即当

2 < 1 时袁衰落信道系数 t 服
从对数正态分布[10袁14]曰在中等或强湍流条件下袁 t 服从

伽马-伽马分布[9袁15]遥
1.3接收机结构

系统接收机结构如图 3 所示遥 第 个用户的接收

信号量 可表示为

= + 渊14冤
其中袁 为加性高斯白噪声渊AWGN冤向量袁其均值为 0袁
方差

2= b
2+ d

2+ th
2 袁 其中袁 b

2 尧 d
2尧 th

2
分别表示背景噪

声尧暗电流噪声和热噪声的方差[16]遥 接收信号 = 袁1蓘 袁
袁2袁噎袁 袁 r袁 蓡 T 通过 r袁 个发射孔径接收遥

在接收端袁对用户接收到的信号首先去除直流偏

置得到 信号袁其表达式为

= x + T = + T 渊15冤
由于 为对角矩阵袁 可以进一步表示为

=
1

r袁

杉

删

山山山山山山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫衫衫衫衫衫

=
1 1

r袁 r袁

杉

删

山山山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫衫衫

+
社

1

社
r袁

杉

删

山山山山山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫衫衫衫衫

渊16冤

其中袁社 为经逆 OT 后的噪声向量袁 为对角矩阵 的

第 个对角线元素遥
最后袁系统进行最大似然渊ML冤检测袁从 中恢复

图 3 系统接收机结构图
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加密信号 袁此过程可以表示为

=argmaxx 袁蓸 蔀=arg max 椰 椰2 渊17冤

其中袁椰窑椰 表示 Frobenius 范数袁 表示 的估计值遥
然后袁 系统将对 进行解密袁 解密过程与加密步骤相

反遥解密步骤如下院先将混沌加密过程中步骤 3 产生的

位的密钥流与密文流异或袁 得到初步的密文流 1 曰
再进行移位解密袁移位解密过程可以表示为

以 1-2 1蓸 蔀mod 2蓸 蔀 渊18冤
由此袁恢复得到用户的二进制比特流数据 遥

2 数值仿真结果
本文对所提出的方案在安全性方面的性能进行

分析袁并基于 UVLC 信道环境袁通过仿真研究验证该

方案的有效性遥 同时袁还将所提方案与现有方案对比

分析袁以全面评估其性能优势遥
2.1 仿真参数设置

系统的仿真参数设置主要参考文献[8]袁具体如表 1
所示遥 该系统配置了 6 个发射孔径和 2 个用户袁每个

用户的接收孔径数量为 3袁正交矩阵尺寸设定为 3伊3遥
此外袁接收孔径直径被设置为 5 cm[14]袁与链路的相干

长度相匹配袁因此无需进行孔径平均处理遥 本文假设

相邻孔径之间的距离大于横向相干长度 渊或相干半

径冤袁 因此不同发射和接收孔径之间的信道是统计独

立的遥参考文献[17]袁将发射机的发散半角设为 0.5毅袁以
确保覆盖要求得到满足遥

为了确保比较的公平性袁将不同方案的频谱效率

保持一致袁均为 6 b窑s-1窑Hz-1遥 为满足这一要求袁本文

方案和 SMP 方案的调制方式均采用 4PAM袁 RC 方案

采用 64PAM[3-4]遥

2.2 安全性能分析

2.2.1 密钥分析

首先袁 在本文提出的双混沌数据加密算法中袁选
择了 2 个内部控制参数和 3 个初始状态作为密钥遥 其

中袁3 个混沌系统的初始值 0尧 0尧 0 忆可以在全体实数域

内自由选取袁这提供了极其庞大的密钥空间遥 其次袁即
便攻击者知晓加密算法使用了 Cat 映射和 Logistic 映

射袁并试图绕过直接的穷举密钥攻击而通过推算 3 个

内部控制参数渊 和 冤的方式进行破解袁此方法亦难以

实现遥
为了测试系统的密钥敏感性袁 本文进行以下实

验遥 首先袁保持 Cat 映射和 Logistic 映射的迭代初始值

0尧 0 忆不变袁仅将 0 增加 10-15袁然后观察 2 个加密后的

6 位二进制消息的归一化占比分布结果遥 接着袁 保持

0尧 0 不变袁而将 0 忆增加 10-15袁并记录 2 个加密后的六

位二进制消息的归一化占比分布结果遥 实验结果显

示袁不论是改变 0 忆还是 0袁即使只改变了极小的一个

值袁所得到的加密消息之间也表现出显著差异遥 这表

明此加密算法对密钥具有高度敏感性袁任何对密钥的

微小更改都会导致完全不同的加密结果遥 因此袁暴力

破解攻击的效率会显著降低遥
2.2.2 合法用户和窃听者误符号率渊SER冤性能分析

合法用户和窃听者的 SER 性能对比如图 4 所示遥
可以看出袁两者在接收加密信号时的 SER 表现出显著

差异遥 鉴于合法用户持有正确的解密密钥并熟悉相应

的加解密算法袁他们能够高效地从加密信号中恢复原

始信息袁并成功进行信息解调遥 因此袁其 SER 较低袁这
表明数据传输具有较高的准确性遥 相比之下袁尽管窃

听者能够接收到信号袁但由于缺乏必要的密钥信息和

相应的解密算法袁他们无法准确地解码原始信号遥 这

常馨宇袁邓涛袁张琳: 一种基于混沌加密的奇数阶正交变换辅助 MIMO 收发机设计

表 1 系统参数设置

参数 值

光源 激光

波束宽度/mm 3
束波长 0/mm 532

光到电的转换效率 1
接收机 FOV 半角 渊1/2冤/渊毅冤 45

接收机孔径 /m 0.05
发射机发散半角 渊1/2冤/渊毅冤 0.5

接收器间隔距离 r/m 0.25
发射机间隔距离 t/m 0.25 图 4 合法用户和窃听者之间的 SER性能比较
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导致了窃听者的 SER 偏高袁意味着接收数据中存在显

著的误码率袁从而无法有效地获取或理解实际传输的

信息内容遥
2.3 方案对比分析

2.3.1 加密方案比较

1冤统计学分析对比院加密算法的统计学特性可以

通过对比加密前后的柱形图进行分析遥 实验结果显

示袁移位加密和异或加密的加密方案可以很容易地根

据消息的统计学规律由密文推测出明文遥 与移位加密

和异或加密的方案相比袁本文提出的混沌加密方案在

加密前后的统计学特性表现出显著变化遥 这种变化有

效地隐藏了明文的统计学特性袁使得攻击者难以推断

出数据的模式和结构袁从而增强了抵抗频率分析的能

力袁并提高了整体的抗攻击性能遥
2冤敏感性分析对比院本文采用了一种在图像加密

领域常用的指标要要要归一化平均变化强度 渊UACI冤来
评估这种密钥敏感性遥 对于一个理想的加密算法来

说袁UACI 的理想值约为 33.463 5%遥 本文对移位加密尧
异或加密与本文混沌加密方案之间的 UACI 值进行了

对比分析遥对每种加密方法进行了 100 次 UACI 计算袁
并统计了这些结果的平均值遥 在进行的 100 次试验

中袁移位加密的 UACI渊统一平均变化强度冤值波动范

围在 39.5%~41.5%之间袁平均值达到了 40.405 1%遥 这

一结果与理想值相比存在较大差距遥 异或加密的

UACI 值在这 100 次测试中的范围是 6.2%~6.35%袁平
均值为 6.250 1%袁与理想值相差甚远遥 而本文混沌加

密方案的 UACI 值在 32%~34.5%内变动袁 平均值为

33.305 4%袁非常接近理想的 33.463 5%值遥
由此可知袁本文混沌加密算法对密钥具有高度敏

感性遥
2.3.2 安全容量的比较

为了定量评价安全性能袁本文对不同方案的安全

容量进行了比较袁如图 5 所示遥 可以看出袁当其它参数

相同时袁 本文方案的安全容量始终远高于 RC 方案和

SMP 方案遥
2.3.3 可靠性比较

在仿真实验中袁 信号通过 20 m 的清水介质进行

传输遥实验设定水体环境为弱湍流区袁使用对数正态分

布模型模拟湍流效应袁其参数
2
设为 0.05遥 在水下弱

湍流信道环境下袁 不同方案的 SER 对比如图 6 所示遥
可以看出袁当 SER 为 10-5 时袁本文方案相较于 RC 方

案表现出大约 10 dB 的 SNR 性能优势曰 而在 SER 达

到 5伊10-2 时袁本文方案相对于 SMP 方案的优势扩大至

约 20 dB袁并随着 SER 的下降两者的差距增大遥
在中等湍流信道环境渊 2 = 1.23冤下袁采用 - 模

型来模拟湍流效应袁得到不同方案时的 SER 对比情况

如图 7 所示遥 可以看出袁本文方案在 SER 为 10-3 时的

SNR 性能优于 RC 方案约 11 dB曰在 SER 为 5伊10-2 时袁
本文方案的 SNR 性能优于 SMP 方案约 20 dB袁并随着

SER 的下降袁两者的差距增大遥
在强湍流条件渊 2 = 1.85冤下袁采用 - 模型进行

分析袁如图 8 所示遥 可以看出袁本文方案在 SER 为 10-5

时的 SNR 性能优于 RC 方案约 9 dB曰 在 SER 为 10-2

时袁本文方案的 SNR 性能优于 SMP 方案约 25 dB遥
由上述分析可知袁 不论是在何种湍流条件下袁本

文方案相比于 RC尧SMP 方案均能实现更低的 SER袁从
而提升通信质量遥

常馨宇袁邓涛袁张琳: 一种基于混沌加密的奇数阶正交变换辅助 MIMO 收发机设计

图 5 安全容量的比较

图 6 在水下弱湍流信道环境下袁不同调制方案的性能比较
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3 结束语
针对水下可见光 MIMO 通信系统中天线配置自

由度受限和物理层安全性薄弱 的双重挑战袁本文提出

了一种奇数阶 OT 辅助的 MIMO 收发机架构袁 其核心

基于混沌加密机制遥 该方案融合了奇数阶正交矩阵生

成算法与 Logistic-Cat 双混沌系统驱动的高维数字加

密算法袁实现了对用户数据的双链路加密遥 仿真结果

表明袁相较于基准方案袁本文提出的方案在可靠性和

安全性方面表现出更优性能遥
由于伴随着计算复杂度的增加袁本研究后续将聚

焦于开发低复杂度近似算法袁以在可接受精度损失范

围内提升计算效率遥
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图 8 在水下强湍流信道环境下袁不同调制方案的性能比较

图 7 在水下中等湍流信道环境下袁不同调制方案的性能比较
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