光纤通信传送网抗毁韧性问题探析
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摘要：为提升光纤通信传送网在复杂对抗环境下的抗毁韧性，本文系统构建了物理-逻辑网络依存模型，首次提出包含脆弱因子、恢复因子、反应时间和恢复时间的四维抗毁韧性指标体系。通过数据归一化加权求和方法建立量化评估模型，结合某区域光纤通信传送网实例，实证分析主备路由规划、主备倒换时间及机动接入时间对抗毁韧性指标的影响。研究表明：采用主备路径负荷分担策略可使抗毁韧性评分提升16分；主备倒换时间缩短至2分钟可提升评分5.5分；机动接入时间延长至60分钟则导致评分下降5分。
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[bookmark: OLE_LINK1]Abstract: To enhance the anti-destruction resilience of optical fiber communication transmission networks in complex adversarial environments, this paper systematically constructs a physical-logical network dependency model and proposes, for the first time, a four-dimensional anti-destruction resilience index system that includes vulnerability factors, recovery factors, response time, and recovery time. A quantitative evaluation model is established using the data normalization weighted summation method, and the impact of primary-backup route planning, primary-backup switching time, and mobile access time on anti-destruction resilience indicators is empirically analyzed using a regional optical fiber communication transmission network as an example. The study shows that adopting a primary-backup path load-sharing strategy can increase the anti-destruction resilience score by 16 points; reducing the primary-backup switching time to 2 minutes can increase the score by 5.5 points; and extending the mobile access time to 60 minutes results in a score decrease of 5 points.
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[bookmark: _Hlk177113597]0引言
作为国家信息基础设施的核心承载平台，光纤通信传送网凭借其超大容量、超长距离及超高可靠性特征，承担着全国90%以上的信息传输任务，为各类业务网络提供基础传输通道与关键支撑平台，已成为我国战略级信息通信基础设施。该网络一旦遭受攻击或出现故障，将直接导致业务网络传输效率骤降甚至系统瘫痪，进而引发重大社会经济损失[1-3]。面对日益复杂的光纤通信传送网络架构，如何基于业务承载特性开展针对性抗毁性分析以提升网络生存能力，始终是网络运维保障领域亟待突破的技术难题。
当前抗毁性研究主要集中于评估方法与优化策略层面。文献[4-5]通过模拟区域电力及军用光传输网节点失效场景，计算网络连通率以识别脆弱组件并提出加固方案。文献[6]基于节点介数理论构建关键节点识别模型，提出拓扑优化建议。文献[7-9]综合运用度数中心性、介数中心性等指标，对华中500kV电网等典型案例进行节点抗毁性分析。然而现有研究多聚焦于关键节点识别，缺乏对网络整体性能的考量。网络韧性作为衡量系统抵御故障与恢复能力的重要指标，为光纤通信传送网抗毁研究提供了全新视角[10-11]。
本文系统探究光纤通信传送网抗毁韧性机理，首先构建物理-逻辑网络依存模型，明确定义抗毁韧性内涵及其影响因素。继而建立包含脆弱因子、恢复因子等关键参数的韧性测度体系，提出量化评估模型。最后通过典型区域网络案例，实证分析路由规划、倒换时延等参数对抗毁韧性的影响规律，形成具有工程指导价值的优化建议。
1 光纤通信传送网抗毁韧性基本定义
1.1 光纤通信传送网与业务网的结构关系
[bookmark: _Hlk98663149]光纤通信传送网由一系列部署于通信台站的传输设备以及连接这些设备的光纤链路构建而成。这些物理要素共同组成了一个可抽象理解的物理网络，其中通信台站充当网络节点，光纤链路则作为连接节点的边。业务网是依据业务需求构建的逻辑连接网络，亦称为逻辑网络。在逻辑网络中，业务信道的调度依托底层的物理网络，各个业务需求单位可视作逻辑网络的节点，业务链路相当于逻辑网络中的边。
逻辑网络的通信依赖于物理网络实体，这表明逻辑网络边与物理网络边存在紧密的耦合关系。具体表现为：逻辑链路失效时，相应的物理链路不会随之失效；而当物理链路失效时，逻辑链路将失效。此外，逻辑网络的节点集与物理网络的节点集存在明确的映射关系，这种关系可抽象为虚拟的映射边，这些映射边不会出现失效状况。具体而言，每个逻辑网络节点均能在物理网络上找到对应的节点实体，但物理网络拓扑结构与逻辑网络拓扑结构不一定完全一致。
综上所述，光纤通信传送网及其承载的业务网属于相依网络，且二者之间的依赖关系为单向。示意图如图1所示。


图1“物理网络-逻辑网络”示意图
1.2 确保逻辑业务正常通信的措施及网络运行风险
为确保逻辑业务正常通信，一条逻辑链路可配置主备物理链路，在主用链路发生故障时能迅速切换至备用链路，从而保障通信连续性。若逻辑链路因物理链路阻断而失效，则逻辑网络的负载需求无法得到有效满足。因此，需时刻关注光纤通信传送网的运行状态，确保其稳定可靠，以满足逻辑网络的负载需求。光纤通信传送网点多，线长面广，一方面面临色散、非线性效应、功率波动等多种内在因素可能引发的故障风险；另一方面，自然灾害、工程施工、恶意破坏等外部因素也可能导致网络中断。
1.3 光纤通信传送网的韧性属性
“韧性”常用于表示系统在遭遇扰动后通过抵抗、恢复手段维持正常运行的能力。为提高网络抗毁能力，光纤通信传送网主要采取优化网络拓扑、配置保护路径、机动抢通等措施来提升网络运行稳定性，这本身就具备韧性属性，即网络在外来干扰下保持原有功能或恢复原有功能的能力。作为关键的信息传输基础设施，光纤通信传送网承担着海量的数据传输任务，是保障重大任务信息通信顺畅的基础。其韧性不仅与网络所承担的具体任务相关，还深受外部环境影响。任务的完成情况可依据逻辑网络负载需求的完成度来衡量。
1.4 光纤通信传送网抗毁韧性的定义及影响因素
综合分析可知，光纤通信传送网抗毁韧性的定义为：光纤通信传送网在复杂对抗环境（如设备故障、任务变化、敌特攻击等）下，其物理网络通过静态防御、动态恢复等策略持续满足逻辑网络负载需求完成度的能力。
由该定义可知，影响光纤通信传送网抗毁韧性的因素主要包括两方面内容：①物理网络满足逻辑网络任务需求的持续性。从时间线角度考虑，当光纤通信传送网遭遇故障或攻击时，会进行适应性的抵抗与恢复，以保障网络的连续性和稳定性。在此过程中消耗的时间越短，其满足逻辑网络任务需求的持续性越好，抗毁韧性越高。②逻辑网络负载需求完成度的变化程度。从任务线角度考虑，当物理网络受到干扰后，若逻辑网络负载需求完成度下降至无法满足任务需求，则系统中断，需要借助防御、恢复等措施提升负载需求完成度以满足任务需求。所以，物理网络受干扰前后逻辑网络负载需求完成度的变化程度越小，越能更好地满足任务需求，抗毁韧性越高。

2  光纤通信传送网抗毁过程分析
2.1 抗毁过程的属性参数及含义
光纤通信传送网的抗毁过程可细分为4个阶段：初始阶段、静态防御阶段、动态恢复阶段以及修复完成阶段，如图2所示。


图2 光纤通信传送网的抗毁过程
此抗毁过程的输入条件为故障发生前初始阶段的逻辑网络负载需求完成度，输出结果为修复完成后的逻辑网络负载需求完成度。整个抗毁过程包含脆弱因子、恢复因子、反应时间和恢复时间等属性参数，其具体含义如下：
1）脆弱因子表示故障发生致使逻辑网络负载需求完成度下降的程度。图2中的代表光纤通信传送网初始阶段的负载完成度，表示故障发生后负载完成度降至的最小值。此时脆弱因子定义为：=-，该指标是衡量抗毁韧性性能的重要指标。脆弱因子越小，表明系统的健壮性越强，抗毁韧性越好。
2）故障发生点是指光纤通信传送网因物理链路失效或传输设备故障而产生业务阻断的时间点，即整体抗毁过程的起点。静态防御阶段是从故障发生点到逻辑网络负载需求完成度降至最低点所经历的阶段。在此阶段，光纤通信传送网通过启动预置备用资源等手段抵抗故障，但性能仍会逐步下降至最小值。该阶段所经历的时间为反应时间，这也是衡量抗毁韧性性能的重要指标。反应时间越短，说明系统对故障的反应处置更为迅速，抗毁韧性越好。通常情况下，在实际任务中会对主备倒换所消耗的时间设定最大容忍度，记为最大反应时间。
3）动态恢复阶段是从逻辑网络负载需求完成度降至最低点到修复完成达到暂时不变的“稳态”所经历的阶段。在此阶段，光纤通信传送网为达成逻辑网络任务所需的负载需求，采取部署机动通信车等措施进行网络重构，恢复瘫痪业务，性能会逐步上升。该阶段所经历的时间为恢复时间，这同样是衡量抗毁韧性性能的重要指标。恢复时间越短，可有效减少逻辑网络链路闭环时间，抗毁韧性越好。通常情况下，在实际任务中会对部署机动通信车等措施所消耗的时间设定最大容忍度，在本文中记为最大恢复时间。
4）恢复因子表示逻辑网络负载需求完成度从最低点恢复至修复完成达到暂时不变的“稳态”的程度。图2中的为光纤通信传送网修复完成达到暂时不变的逻辑网络负载完成度。此时恢复因子定义为：，该指标同样是衡量抗毁韧性性能的重要指标。恢复因子越大，表明系统从故障中恢复的能力越强，抗毁韧性越好。
2.2 抗毁韧性测度问题与指标构建
以上是对光纤通信传送网抗毁过程的细化，并分析了脆弱因子、恢复因子、反应时间和恢复时间这四种关键属性参数，指出了它们与抗毁韧性之间的关系。为解决抗毁韧性测度问题，可基于这些关键属性参数构建光纤通信传送网的韧性度量体系。其中，脆弱因子和恢复因子可用逻辑网络负载需求完成度的下降或恢复程度来量化表示，反应时间和恢复时间则以时间为计量单位对指标进行量化。由上述分析可知，恢复因子与抗毁韧性指标呈正相关，而脆弱因子、反应时间、恢复时间与抗毁韧性指标呈负相关。通过对指标进行数据归一化处理以消除量纲差异，然后进行加权求和，可实现光纤通信传送网抗毁韧性性能的聚合。综上所述，定义光纤通信传送网的抗毁韧性指标为
       （1）
[bookmark: _Hlk182945305]其中，用于表征故障防御程度，用于表征故障恢复程度，用于表征故障反应敏感度，用于表征故障恢复敏捷度。, , , 分别表示在对抗毁韧性性能打分中故障防御程度、故障恢复程度、故障反应敏感度、故障恢复敏捷度所占的权重。

3  光纤通信传送网抗毁韧性实例验证
以某区域光纤通信传送网和逻辑网络为研究对象。该逻辑网络包含A、B、C、D、E共5种业务需求，这5种业务的重要性相同；物理网络由8个节点、13条边构成。针对每一种逻辑业务，均配置一条主用物理网络路径和一条备用物理网络路径。其中，B业务的备用路径可选择备用1（节点1 - 节点4 - 节点3 - 节点2）或备用2（节点1 - 节点7 - 节点2），这两种备用方式均为冷备，具体情况如表1所示。
表1 业务路径表
	业务号
	物理网络主备状态
	物理网络业务路径

	A业务
	主用
	节点1-节点3

	
	备用
	节点1-节点4-节点3

	
B业务
	主用
	节点1-节点2

	
	备用1
	节点1-节点4-节点3-节点2

	
	备用2
	节点1-节点7-节点2

	C业务
	主用
	节点2-节点3

	
	备用
	节点2-节点8-节点3

	D业务
	主用
	节点1-节点4

	
	备用
	节点1-节点5-节点4

	E业务
	主用
	节点4-节点3

	
	备用
	节点4-节点6-节点3


系统故障状态为：物理网络中“节点1 - 节点2”、“节点3 - 节点4”这2条边发生阻断，同时节点6被毁瘫痪，不过节点6处部署有节点接替车，具体场景如图3所示。


图3 光纤通信传送网抗毁韧性实例验证场景
当上述故障发生时，A业务能够借助备用路径实现迂回通信；E业务的主用和备用链路均被阻断，此时可采用机动通信车对E业务进行抢通接替。若B业务的备用路径选择备用1，则在发生上述故障时，B业务的主用和备用链路均会被阻断；而若B业务的备用路径选择备用2，则B业务可通过备用路径进行迂回通信。
下面分别分析主备路由规划、主备倒换时间、机动接入时间对抗毁韧性性能产生的影响。在抗毁韧性指标公式中，依据指挥员的关注重点，设定故障防御程度、故障恢复程度、故障反应敏感度、故障恢复敏捷度所占的比重分别为0.3、0.2、0.3、0.2，即它们在百分制打分中所占的分数分别为30分、20分、30分、20分。同时按照指挥员的要求，系统的最大反应时间为20 min，最大恢复时间为120 min。
3.1 主备路由规划
相较于B业务备用路径选择备用2的情况，若B业务备用路径选择备用1，则其与E业务的主用路径、A业务的备用路径存在重复边“节点3 - 节点4”，当这条边被阻断后，会造成更为严重的破坏，即B业务和E业务均会被阻断。在节点接替车对E业务进行恢复之后，此时脆弱因子为0.4，恢复因子为0.2。由此计算出故障防御程度为0.6，故障恢复程度为0.5。若B业务备用路径选择备用2，则此时脆弱因子为0.2，恢复因子为0.2。进而计算出故障防御程度为0.8，故障恢复程度为1。
假设A业务、B业务、E业务的平均主备倒换时间为5min，该时间视为系统反应时间；同时假设开通节点接替车的时间为30 min，该时间视为系统恢复时间。由此计算出故障反应敏感度为0.75，故障恢复敏捷度为0.75。
综合以上分析，若B业务备用路径选择备用1，根据式（1）进行百分制打分，计算出抗毁韧性分数为30*0.6+20*0.5+30*0.75+20*0.75=64.5分。而若B业务备用路径选择备用2，根据式（1）计算出抗毁韧性分数为80.5分。与B业务备用路径选择备用1相比，B业务备用路径选择备用2可使系统主备传输路径公共边尽可能减少，从而实现负荷分担，在百分制打分中抗毁韧性结果提升了16分。
3.2 主备倒换时间
在考虑主备倒换时间对抗毁韧性性能的影响时，假设B业务备用路径选择备用2，同时开通节点接替车的时间为30 min。
A业务、B业务、E业务在故障发生后需启动冷备手段，对应于现网情况，可提前对资源进行预置，故障时启动预置资源使业务进行迂回通信。在3.1节的分析中，若A业务、B业务、E业务的平均主备倒换时间为5 min，抗毁韧性分数为80.5分。而若将平均主备倒换时间缩短至2 min，根据式（1）可计算出抗毁韧性分数为86分，结果提升了5.5分。
3.3 机动接入时间
在考虑机动接入时间对抗毁韧性性能的影响时，假设B业务备用路径选择备用2，同时A业务、B业务、E业务的平均主备倒换时间为2 min。
当节点6被毁瘫后，可利用节点接替车进行节点6的接替，实现其上承载业务的快速抢通和应急开设。在3.2节的分析中，若机动接入时间为30 min，抗毁韧性分数为86分。而若因机动接替车快速开通能力不足导致机动接入时间延长至60 min，根据式（1）可计算出抗毁韧性分数为81分，结果降低了5分。
3.4 结果分析
通过对3.1、3.2、3.3节中主备路由规划、主备倒换时间、机动接入时间对抗毁韧性性能影响值的分析可知，要提升光纤通信传送网抗毁韧性，可从以下几方面入手：
①持续开展主备路径的调整优化工作，可将资源利用率过高的干线上承载的部分业务分流至资源利用率低的干线，降低重要业务主备路径公共边的数量，实现负荷分担，达成物理网络负载尽可能均衡的目标。
②切实做好资源预置工作，加强启用预配置资源的演练，缩短冷备手段倒换时间，提高故障反应敏感度，确保在需要时能够迅速利用预配置资源进行主用业务的迂回通信，增强网络的保障能力。
③提升机动力量的快速开通能力，对节点接替车的业务配置手段、接口类型等进行升级，实现一键开通，减少节点接替车的开通时间，提高故障恢复敏捷度，确保在节点毁瘫后能够快速实现业务的应急抢通。

4  结束语
光纤通信传送网是我国信息化基础设施的关键组成部分，对光纤通信传送网抗毁韧性问题开展研究意义重大。本文对光纤通信传送网抗毁韧性的定义予以明确，对其影响因素进行剖析，并设计出抗毁韧性评估方法。最后，通过定量分析主备路由规划、主备倒换时间以及机动接入时间对抗毁韧性性能产生的影响值，提出提升抗毁韧性的意见与建议，从而为光纤通信传送网抗毁韧性问题的研究提供有效的参考依据。
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