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摘要：块平均参考相位估计算法能够有效降低连续变量量子密钥分发的相位补偿噪声方差。为了使块平均参考相位估计算法的性能达到最优，根据相位漂移变化的数学模型，从理论上分析了该算法的均方误差特性，并得到最优的块长度取值。仿真结果表明：最优相位估计可使系统的相位补偿噪声方差降低72%，从而最大化提升安全密钥的成码距离。
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Abstract: The block-averaging reference phase estimating algorithm is able to reduce the variance of phase compensation noise effectively in the continuous-variable quantum key distribution. In order to optimize the performance of the block-averaging reference phase estimating algorithm, according to the mathematical model of phase drift variation, the mean square error characteristics of the algorithm are analyzed theoretically, and the optimal block length is obtained. Simulation results show that the variance of phase compensation noise can be reduced by 72% under the optimal phase estimation, so that the distance for generating secure key can be improved most significantly.
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0 引言
连续变量量子密钥分发（CVQKD）是一种在公共信道中建立安全共享密钥的技术[1]。在CVQKD技术中，基于高斯调制相干态（GMCS）的CVQKD协议仅需使用标准的光通信器件就可以实现相干态量子信号的制备和探测[2]，因而具有极大的应用价值。近年来，为了解决传统GMCS-CVQKD系统中由于本振光传输而导致的漏洞攻击问题[3]，一种基于本地本振光（LLO）的CVQKD方案被提出[4]。由于接收端产生的本振光不会被窃听者控制，因此该方案可以完全避免因本振光传输而带来的安全问题。随后，一些改进的LLO-CVQKD协议被提出并得到实验验证[5-7]。
　　准确估计参考相位对提高LLO-CVQKD方案的实际安全性十分重要[8-11]。由于信道干扰、参考脉冲光子泄露以及探测器误差的影响，参考相位测量结果不可避免地叠加了一个相位噪声，导致参考相位估计误差的增加。现有的实验系统一般采用块平均参考相位估计方案，即对连续多个参考脉冲的相位测量结果取平均值来抑制参考脉冲的相位噪声[12]。然而，现有的实验系统在选择块长度时忽略了相位漂移随机变化的特性，于是未能取得最优的估计结果。为了最优化块平均参考相位估计算法的估计性能，本文根据相位漂移变化的数学模型，从理论上分析块平均参考相位估计算法的均方误差随块长度变化的曲线特性，从而得到最优的块长度取值。
　　
1 系统模型
基于导频延迟方案[13]的LLO-CVQKD系统如图1所示。发送端Alice以重复频率frep产生光脉冲序列，并利用分束器将光脉冲分离到信号路径和参考路径，使得信号路径与参考路径上的每一对光脉冲具有相同的光源相位。在信号路径中，Alice产生调制方差为VA的高斯随机数对（xA，pA），通过幅度调制器和相位调制器将光脉冲调制为GMCS量子信号xA+ipA〉。在参考路径，光脉冲经过延迟器被延迟半个符号周期，然后经过一个光衰减器形成指定强度的参考脉冲。随后，量子信号与参考脉冲通过偏振合束器合并，并通过量子信道传递给接收端Bob。
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图1  基于导频延迟方案的LLO-CVQKD系统模型图
　　在接收端，量子信号和参考脉冲通过偏振分束器后被分离到信号路径和参考路径。接收端Bob以相同的重复频率产生光脉冲，并使用分束器将光脉冲分离成2个具有相同光源相位的本振光，分别用于探测参考脉冲和量子信号。接收端先利用其中一个本振光对参考路径上的参考脉冲进行外差探测，得到参考相位测量结果；接着再使用块平均参考相位估计算法对连续多个参考相位测量结果取平均值，得到参考相位估计结果；然后结合随机选择的测量基对另一个本振光进行相位调制，生成用于探测量子信号的真实本振光；最后，接收端使用真实本振光对信号路径上被延迟一定时间的量子信号进行零差平衡探测，得到正则分量测量结果xB或pB。

2 参考相位估计
　　收发端激光器之间的相位漂移通常采用维纳过程来描述[14]。假设初始时刻的相位漂移为零，收发端激光器线宽之和为fAB，那么第k个参考脉冲的相位测量结果可以表示为：
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其中，wk是参数为=2πfABfrep的维纳过程，vk是均值为零、方差为的相位噪声。维纳过程参数描述了相位漂移的变化程度，该值越大则相位漂移变化越显著。相位噪声方差描述了参考相位测量结果的误差程度，该误差包含了信道干扰、参考脉冲光子泄漏以及探测器误差的影响。
　　为了抑制相位噪声，块平均参考相位估计算法通过对前后相邻的2m+1个参考相位测量结果取平均值来估计当前时刻的参考相位，于是第k个量子信号的参考相位估计可表示为：
[image: ]
其中，m为块半径，l=2m+1为块长度。由于块平均参考相位估计算法需要用到前后多个时刻的参考相位测量结果，因此量子信号的探测时间需要被适当地延迟。
　　为了使块平均参考相位估计算法的估计性能达到最优，本文需要对参考相位估计的均方误差特性进行量化分析。根据式（1）和式（2），并利用平方求和公式=m（m+1）×（2m+1），可以得到块平均参考相位估计算法的均方误差理论值为：
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　　式（3）表明：块平均参考相位估计算法的均方误差特性与块长度、相位漂移的维纳过程参数和相位噪声方差有直接的关联。合理选择块长度，可以使块平均参考相位估计算法的均方误差达到最小，从而最大化地降低相位补偿噪声方差。

3 安全密钥率
　　发送端的高斯调制相干态量子信号│xA+ipA〉经过一个透传率为T、过噪声为ε的量子信道后，接收端在非理想相位补偿情况下使用平衡探测器得到正则分量测量结果为：
[image: ]
其中，η为探测器效率，xN和pN是ε的加性高斯噪声，xel和pel是方差为Vel的电噪声，θk是第k个量子信号的相位补偿噪声，其方差记为Vθ。在理想相位补偿情况下Vθ=0，而在块平均相位估计情况下Vθ=δ。在使用单个参考相位测量结果进行相位估计时有θk=，此时等价于块长度为1的块平均相位估计。
　　根据非理想相位补偿噪声模型[15]，实际透传率和实际过噪声的理论值分别为T ′=κT和ε′=ε+（1-κ）×VAκ，其中κ=（1-Vθ/2）2为相位补偿精度，VA为调制方差。于是，LLO-CVQKD在联合攻击下的安全密钥率为：
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其中，β为数据协调效率，IAB（T ′，ε′）为Alice和Bob之间的香农互信息，χBE（T ′，ε′）为Eve从Bob端获取的最大信息量。

4 仿真结果与分析
　　根据现有实验测定[16]，系统参数取值如下：VA=18.9，Vel=0.001，ε=0.01，β=0.92，探测器效率η=0.59，收发端激光器线宽之和为3.8 kHz，参考脉冲的重复频率分别取50 MHz和200 MHz，于是相位漂移的分别为4.8×10-4 rad2和1.2×10-4 rad2，同时分别为2.0×10-3 rad2和4.0×10-3 rad2。
在仿真中，本文先根据相位漂移的维纳过程参数生成了2000个参考脉冲的相位漂移变化序列，然后根据相位噪声方差产生了2000个服从高斯分布的相位噪声序列，并依次叠加在参考脉冲的相位漂移变化序列之上，从而得到含有相位噪声的相位漂移变化序列。随后，使用块平均参考相位估计算法估计这些参考脉冲的相位值，并统计相位估计的均方误差，得到均方误差随块半径取值变化的性能曲线如图2（a）所示。可以看出，块平均参考相位估计算法的均方误差理论曲线与仿真统计结果一致，50 MHz和200 MHz系统的均方误差最小值分别在块半径为3（即块长度为7）和块半径为10（即块长度为21）时取得，此时相位补偿噪声方差可以分别减小72%和90%。
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（a） 均方误差性能  （b） 安全密钥率性能
图2  均方误差和安全密钥率随块半径取值变化的性能曲线
　　当通信距离为25 km时，系统安全密钥率随块半径变化的性能曲线如图2（b）所示，其中仿真值是通过M=20000个训练量子信号来测量实际透传率和实际过噪声后评估所得到的。本文根据VA产生符合高斯分布的正则分量序列{xi}和{pi}，然后根据ε和Vel产生高斯噪声序列，并由式（4）生成训练量子信号正则分量的测量结果。假设Bob只测量x分量，其测量结果序列记为{yi}。由于Alice可以将训练量子信号的正则分量信息{xi}通过经典信道告知Bob，于是Bob可以通过统计量[image: ]和[image: ][image: ]来估计实际透传率和实际过噪声，然后根据式（5）评估安全密钥率。从图2（b）可以看出，安全密钥率随块长度变化的理论曲线与仿真曲线一致，安全密钥的最大值也分别在块半径为3和块半径为10时取得；相比于使用单个参考相位测量结果进行相位估计的情况（即块半径为0时），50 MHz系统的安全密钥率几乎提高了1倍，而200 MHz系统的安全密钥率更是从0提高至5×10-2比特/脉冲。
50 MHz和200 MHz系统在最优块长度取值下（分别为7和21）的参考相位估计效果如图3所示。其中，理想值是不含相位噪声时的参考脉冲相位值，测量值是叠加了相位噪声时的参考脉冲相位测量结果，而估计值是在最优块长度取值下使用块平均参考相位估计算法对参考相位的估计结果。可以看出，测量值由于相位噪声的影响，与理想值之间存在比较明显的偏差，而经过块平均参考相位估计算法处理后得到的估计值变得更平滑且更接近理想值，因此块平均参考相位估计算法起到了降噪的作用。由于相位噪声的影响显著大于相位漂移的变化，所以块平均参考相位估计算法能够有效地提高参考相位估计精度。
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（a） 重复频率为50 MHz，最优块长度=7  （b） 重复频率为200 MHz，最优块长度=21
图3  最优块长度取值下的参考相位估计效果
　　50 MHz和200 MHz系统在3种相位估计情况下的安全密钥率随传输距离的变化情况如图4所示。其中，理想估计是指不含相位噪声的情况，此时相位补偿精度为1。单点估计是指直接使用单个参考脉冲的相位测量结果作为相位估计，此时2种系统的相位估计均方误差分别为2.0×10-3 rad2和4.0×10-3 rad2，相位补偿精度分别为0.9980和0.9960。最优估计是指在最优块长度取值下采用块平均参考相位估计算法估计参考相位，此时2种系统的相位估计均方误差分别为5.6×10-4 rad2和4.0×10-4 rad2，相位补偿精度分别为0.9994和0.9996。通过相位补偿精度参数，可以评估系统的实际透传率和实际过噪声，再根据式（5）计算安全密钥率。从图4可以看出，在单点估计情况下，相位噪声对相位补偿的影响较大，安全密钥率随传输距离的增加而迅速下降；在最优相位估计情况下，相位噪声被有效抑制，系统可在更远距离（接近理想估计距离）的情况下生成安全密钥。
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（a） 重复频率为50 MHz  （b） 重复频率为200 MHz
图4  系统安全密钥率随传输距离的变化

5 结束语
　　块平均参考相位估计算法可以有效降低LLO-CVQKD系统的相位补偿噪声方差。本文根据相位漂移的数学模型，从理论上分析了块平均参考相位估计算法的均方误差随块长度的变化特性。仿真结果表明：在实际系统中，为了确定最优块长度的取值，需要实时测定相位噪声方差。相位噪声方差的大小和估计误差可能导致最优块长度取值存在一定的偏差。因此，下一步工作是分析实际系统中相位噪声方差的大小和估计误差对最优块长度取值的灵敏度影响，设计高效准确的相位噪声方差测量方案。另外，研究更加有效的相位估计方案也是未来的工作重点。
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