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摘要：光传输网络中每个月可能出现数百万个光层告警，给网络的运行、管理和维护带来了巨大的挑战。针对这一问题，提出了一种基于多维属性的光网络告警压缩方法。首先，根据告警发生的时间、网络位置提取告警事务集；然后，通过神经网络得到告警属性的权重用于计算告警相似度，对告警信息进行压缩。实际网络数据验证结果表明：该方法能够有效提高告警压缩率约17%；通过采用关联挖掘算法对压缩后的告警集进行关联规则挖掘，得到的强关联告警事务增加了55%，有利于进一步分析告警信息之间的相关性和定位故障源。
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Alarm compression method for optical transmission network based on multi-dimensional attributes
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Abstract: Millions of optical layer alarms may appear in optical transmission networks every month, which brings huge challenges to network operation, management and maintenance. Aiming at this problem, this paper proposes an optical network alarm compression method based on multi-dimensional attributes. First, the alarm transaction set is extracted according to the time when the alarm occurs and the network location. Then, the weight of the alarm attribute is obtained through the neural network to calculate the alarm similarity. Finally, the alarm information is compressed by alarm similarity. The actual network data verification results show that this method can effectively improve the alarm compression ratio by about 17%. By using association mining algorithm to mine association rules of compressed alarm set, the strong association alarm transaction increased by 55%, which is helpful to further analyze the correlation between alarm information and locate the fault source.
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0 引言
　　随着光传输网络规模的扩大，光层报警次数可能在一周内就超过100万次，给网络的运行、管理和维护带来很大的挑战[1-2]。如果能够合理、自动地对这些告警进行压缩，那么告警分析就会容易得多，这将有助于网络管理员找到故障的根本原因，及时解决光传输网络故障，使业务得以恢复。实现告警压缩的一个有效手段是进行告警关联分析。现有的大多数研究都是基于关联规则挖掘、相关系数或互相关信息来分析告警相关性[3-6]；同时，基于关联规则挖掘的报警关联分析以其压缩报警量和发送高频链报警的优点得到了广泛的关注。典型的规则挖掘方法是Apriori-like算法，它通过重复扫描数据库来定位频繁的报警事务，并将其作为规则呈现[7-8]。然而，光传输网络的结构非常复杂，存在着复杂的拓扑连接关系和时钟拓扑关系等，如今的故障告警规则无法应对复杂的应用和服务。以前主要采用的告警关联分析都是基于时间的，对在同一时间段产生的告警进行关联分析[9]，忽略了网络的拓扑因素。在实际的光网络中，某些告警类型存在上下游的关系，即一个节点的告警将引发相邻节点的告警。
　　为此，本文提出一种光传输网络告警压缩方法，对告警数据进行切分、聚合、分类和压缩。
　　
1 光传输网络告警数据分析
针对包含46个光传输网络网元设备的某省级骨干网，本文采集了20万余条的告警数据，该网络中主要的告警类型及对应的告警级别如表1所示。涉及到的告警共有23种，其中紧急告警有10种，重要告警有6种，次要告警有7种。
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　　本文对23种主要告警进行频次统计，统计结果如图1所示。可以看出，告警频次的分布不均匀，其中发生最频繁的3种告警类型为R_LOS、ODU_SNCP_STA_
INDI和OTU2_LOM。
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图1  告警频次统计
　　本文首先采用时间窗方法提取告警事务，然后采用Apriori算法对网络中的告警数据进行关联分析，结果如图2所示。可以看出，告警的关联关系较复杂，这是由于告警数据量大，充斥着冗余信息。因此，需要在关联分析之前对告警数据进行整理和合理的划分。
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图2  告警的关联关系

2 基于多维属性的光传输网络告警压缩方法
本文提出了一种基于多维属性的光传输网络告警压缩方法，其流程图如图3所示。该方法在提取告警事务时，除了考虑时间维度还考虑网络拓扑的连接关系，对告警集合进一步地划分。详细步骤如下：
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图3  基于多维属性的光传输网络压缩方法流程图
①按时序相关性对原始告警数据集进行切分。采集到的告警数据集中每一条数据包含告警发生的时间、告警发生的网络位置、告警名称和告警级别等信息，将告警数据按告警发生时间进行排序，将原始告警划分成若干告警序列，使得同一告警序列中的告警数据在发生时间上是相近的，不同序列的告警数据在发生时间上是不相关的，即不同序列中的告警不会相互影响。
②基于拓扑发现算法确定告警传播范围。本文提出的拓扑发现算法过程如下：将网络拓扑信息以邻接表的形式存储，即每个网络节点存储与它相邻的节点信息。对每个告警序列，记为V={v1，v2，…，vi，…}表示该告警序列所涉及到的网络节点集合，对每一个未访问的节点vi先创立一个空的集合Si，将节点vi放入到该集合Si中，依次查找节点vi的每个邻接节点是否在V中。如果存在，将该邻接节点加入到集合Si中，并标记为已访问；如果不存在，越过该节点。接着选取节点集Si中的下一个节点，查找该节点的邻接节点是否存在V中，重复上述过程。最后，该节点集会划分成一个或多个子节点集，每个子节点集称作一个节点域，在一个节点域中，它们的告警存在内在的联系，而不同的节点域，可以认为它们的告警是不会相互影响的。
③针对每个告警序列，将属于同一个节点域的告警数据进行聚合。因此，每个告警序列根据所在的节点域可进一步划分不同的子告警集。经过步骤①和步骤②，每一个子告警集中的告警数据具有时序和空间的相关性。
④根据告警属性采用mean-shift聚类算法对每一个子告警集进行告警分类。告警属性包括告警类型、告警级别和设备类型。将告警属性作为输入，mean-shift算法可自动根据告警数据的特征将告警数据分成K类。
⑤采用神经网络算法计算出告警属性的权重。将告警属性作为输入、该条告警所属的类别作为标签，用神经网络进行拟合训练。在训练过程中，神经网络的权重会不断变化，直到训练结束，神经网络的权重会趋于稳定。根据神经网络的权重可计算出每个告警属性的权重。
⑥确定主、从节点，根据告警相似度压缩告警数据。步骤②得到了每个子告警集的节点域，对每一个节点域，本文先随机选取一个主节点并标记已访问，依次遍历该节点域的其它节点作为从节点，计算主节点与从节点的告警相似度，若从节点的告警相似度超过阈值，则删除该条告警；然后选取下一个未访问的节点作为主节点重复上述过程，直到该节点域中的所有节点都被访问完毕。本文提出的告警相似度计算方式如式（1）所示。m、n分别代表主节点和从节点的一条告警数据，ei代表告警数据集e的第i个元素，其中e={al_type，al_level，eq_type，al_type、al_level和eq_type}分别代表告警类型、告警级别和设备类型。通过累加2条告警每个属性的差值来定义2条告警的相似度，f（m，n）值越大，说明2条告警越相似，相似度高的告警可以认为是冗余的，因此删除从节点中与主节点相似度高的告警。
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其中，A1、A2和A3分别表示第1个、第2个和第3个告警属性的权重。

3 仿真结果分析
根据本文提出的光传输网络告警压缩方法，对某省级骨干网采集到的20万余条的告警数据进行压缩。采用的时间窗口为5 min，利用第2节的步骤①、步骤②划分告警集。在每个告警集进行告警压缩之前，计算每条告警之间的相似度。本文选取了与故障最密切相关的3个属性（即告警类型、告警级别和设备类型[2]）来计算告警相似度。每个属性在计算过程中占有一定的比重。本文利用mean-shift算法对告警进行分类。mean-shift算法不需要事先指定聚类个数，根据数据特征自动将告警集分成4类，接着利用第2节中的步骤⑤得到每个属性的权重。告警属性随迭代次数的变化如图4所示。经过140次左右的迭代，3个告警属性的权重分别稳定在0.50、0.35和0.15。
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图4  告警属性随迭代次数的变化
本文提出的方法在划分告警集时考虑了网络的节点连接关系，与只考虑时间维度的方法对比，2种方法的压缩率如图5所示。可以看出，考虑了网络的拓扑因素能进一步提高告警的压缩率，整体提高约17%。
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图5  采用2种不同方法得到的告警压缩率
　　对2种方法（只考虑时间维度的压缩方法和本文提出的多维属性压缩方法）压缩后的告警数据采用Apriori算法进行关联分析，最小支持度设为0.1，采用不同的置信度，得到最终的强关联告警事务，结果如图6所示。通过对比可知，采用本文提出的方法得到的强关联告警事务的数量明显增加，平均增加55%。这是因为告警的压缩率提升，删除了大量的冗余的告警信息，使得有效的告警信息的比例增加。挖掘到的部分强关联事务如表2所示，经过本文提出的方法对告警数据进行处理后，得到的告警关联关系更加清晰。
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图6  采用2种不同方法得到的强关联告警事务数量
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4 结束语
　　本文提出了一种基于多维属性的光传输网络告警压缩方法。该方法在提取告警事务阶段从时间特征、空间特征等多个维度，充分考虑了告警之间的相关性，并提出了一种告警相似度的计算思路，基于告警相似度对告警事务集进行压缩。经过实际的网络数据验证，该方法能有效提高告警压缩率17%，并通过关联挖掘算法能得到的强关联告警事务的数量增加了55%，进一步提升后续告警关联分析的效率。
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