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摘要：可见光无线移动系统的通信安全是未来信息化时代的重要问题之一,考虑到未来通信中日益增长的大规模设备连接，研究基于非正交多址接入的多用户可见光移动通信系统的隐蔽传输问题。为了提升系统隐蔽性能，采用随机发送功率策略来增加监测者的检测不确定程度，构建了联合约束条件下的有效隐蔽速率最大化问题,基于图解法获得了最优LED发射机发送功率分配比与最优无人机位置，并设计了仿真实验。仿真结果验证了所提方案可以显著提升基于非正交多址接入的可见光移动通信中隐蔽用户的有效隐蔽速率。
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[bookmark: OLE_LINK1][bookmark: _Hlk157766902]Abstract: It is one of the important problems for the communication security of visible light wireless mobile systems in the future. Considering the increasing number of large-scale devices in future communication, we study the cover transmission of a multi-user visible light mobile communication system based on nonorthogonal multiple access (NOMA) transmission. In order to enhance the covert performance, a random power transmission strategy is designed to increase the detection uncertainty of the monitor. The maximization problem of the effective covert rate of the covert user is formed, which is subjected to the constraints. The optimal LED’s transmission power allocation factor ratio and the optimal UAV’s location are obtained based on a graphical method. And simulations are designed. The simulation results show that the proposed scheme can greatly improve the effective covert rate of the covert user in mobile visible light communication system based on NOMA.
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0引言
[bookmark: _Hlk155621778]当前，信息的爆炸性增长促使人们愈发重视数据传输的安全性和隐私保护。然而，现有的无线通信安全研究大多集中在保护通信内容上[1]。在未来的智能商业、医疗及军事等领域中，仅保护通信内容显然不足以应对所有挑战；我们还需加强对通信行为本身的保护。隐蔽通信作为一种近年来备受关注的通信方式，其核心目标在于防止监视者察觉到任何通信活动的存在，以确保秘密信息的安全可靠传输[2]。
[bookmark: _Hlk155621984]可见光通信（VLC）作为未来6G时代最具潜力的光无线通信方式之一，因其独特的物理特性和应用前景而备受关注。特别是在隐蔽通信领域，基于VLC的技术已引起研究人员的广泛兴趣。例如，文献[3]探讨了隐蔽VLC中输入信号最优分布及发射机平均光功率的需求，并指出隐蔽VLC性能可以超越Bash等人提出的平方根法则限制。此外，文献[4]聚焦于无人机辅助的隐蔽VLC系统，通过优化无人机悬停高度以最大化互信息，增强了系统的隐蔽效果。尽管上述研究为隐蔽VLC奠定了理论基础，但它们主要针对单一用户场景。考虑到实际生活中日益增长的大规模连接需求，多用户通信场景下的隐蔽VLC更具现实意义。非正交多址接入（NOMA）作为一种先进的多用户接入技术，不仅能够支持大规模连接，还能显著提升系统的隐蔽吞吐量。然而，由于VLC系统与射频（RF）系统之间信道特性和信号特征的差异，直接将RF系统中的隐蔽通信策略应用于VLC并不适用。NOMA技术通过发送端的叠加编码，允许公共用户和隐蔽用户在同一频谱资源块上进行信息传输。这一特性使得公共用户的通信活动可以掩护隐蔽用户，增加监测者检测隐蔽通信行为的难度。因此，将NOMA技术引入隐蔽VLC，不仅可以促进安全通信技术的发展，还可能带来新的隐蔽通信机制和技术革新。
另一方面，在地面或室内的VLC接入点因不可抗力因素遭到损毁时，可以通过移动设备（如无人机（UAV））携带发光二极管（LED）发射机作为临时基站来辅助实现通信。这种UAV辅助的移动VLC方案特别适用于夜间搜救、紧急通信等场景。根据现有文献[11-14]，关于移动VLC的研究大多集中在通过优化无人机的位置以实现网络吞吐量最大化、发射功率最小化以及扩大覆盖用户范围等方面。然而，这些研究主要聚焦于单用户场景下的隐蔽通信问题，例如文献[4]所探讨的内容。目前尚未见到针对多用户场景下UAV辅助移动VLC隐蔽通信的相关研究。
因此，本文针对UAV辅助的移动VLC场景，展开基于NOMA的可见光隐蔽通信性能研究，从而为光源移动情况下多用户可见光通信系统的隐蔽通信提供理论基础。

1  系统模型

[bookmark: _Hlk134734089][bookmark: _Hlk131775681]本文考虑一个基于NOMA的可见光无线移动系统的隐蔽通信模型，如图1所示。该模型包含1个UAV-LED发射机Alice、2个NOMA用户（其中近用户端Bob为隐蔽用户，远用户端Roy为公共用户）和1个设法检测系统中隐蔽通信行为的监测者Willie。无人机携带LED移动，当悬停在一定高度时公开地传输信息给公共用户Roy，且在Willie监视下与隐蔽用户Bob进行秘密信息传输。
[bookmark: _Hlk145448644]假设Alice已知用户Bob和Roy的位置，并且可获得他们的信道状态信息（CSI），而Willie处于静默状态并隐藏在暗处，其位置是未知的，Alice不能获得关于Willie的CSI；考虑系统处于最坏的情况，即Willie可获得关于Alice的瞬时CSI。图1 基于NOMA的可见光无线移动系统的隐蔽通信模型图

1.1 信道模型


由文献[15]可知，假设LED的光照模型建立为朗伯辐射模型，Alice与接收方之间的信道增益表示为

		


















其中，， B、R、W分别对应接收方Bob、Roy、Willie。是处PD的物理面积，为朗伯发射阶数，为半功率半角，是LED到之间的欧式距离，是发射机关于的出射角，是垂直于接收器的入射角，为接收端滤波器的增益，为光集中器的增益，其中为折射系数，为接收端的视场（FOV）。在LED与光电探测器（PD）法线方向平行的情况下，与相等且有，L为Alice的悬停高度。




[bookmark: _Hlk130977875]为便于分析，采用三维笛卡尔坐标系表示各节点的位置，坐标中心建立在Bob和Roy之间连接线的中点上，Bob和Roy之间的连接线作为x轴，中垂线作为y轴。Alice的水平位置，Bob、Roy和Willie的水平位置为、和。
1.2 传输方案





Alice有2种信息可以传输：一种是一直传输的公共信息，一种是偶尔传输的隐蔽信息。因此，Alice共有2种传输情况：一是传输了公共信息给Roy，没有传输隐蔽信息给Bob的情况；二是应用了叠加编码技术，将公共信息和隐蔽信息叠加在一起，传输公共信息给Roy的同时传输隐蔽信息给Bob的情况。因此， Alice在第n个符号周期发送的电信号表示为

		








[bookmark: _Hlk136356032][bookmark: _Hlk184569733][bookmark: _Hlk136356423]其中，，N表示一个通信块包含的符号总数，n表示第n个符号，Alice发送给公共用户Roy的功率和发送给隐蔽用户Bob的功率，满足，其中，Alice分配给公共用户Roy的功率分配因子和Alice分配给隐蔽用户Bob的功率分配因子，基于功率域-NOMA协议需满足，。









电信号经电-光转换后，成为光信号，假设的分布是指数分布[3]。在和这2种情况下，光信号通过VLC链路到达接收方，在PD接收机中进行光-电转换，并经过接收机中的隔直电路去除直流偏置后，接收方,, 接收到的电信号表示为

		




其中，表示电-光转换因子，是光-电转换因子，是信道中的加性高斯白噪声（AWGN），其均值为0，方差为。


为保证秘密信息传输的隐蔽性，设计一个发射功率方案：Alice和公共用户Roy之间的公共传输采用随机发送功率策略，即发送功率在区间内遵循连续均匀分布，其概率密度函数为

		

其中，是Alice对公共用户Roy发送的最大功率。引入发送功率随机性的目的，是使监测者Willie分辨不出究竟是因为秘密信息传输行为的发生所导致的功率变化，还是随机功率的传输所导致的功率变化，从而保证秘密信息的安全传输。

2 Willie检测性能分析






由文献[3]可知，在隐蔽VLC中，当输入信号是服从指数分布的最佳输入信号时，Willie接收到信号趋近于高斯分布。因此，在本文中假设Willie接收信号的分布是高斯分布。在情况下，Willie接收信号的分布表示为，其均值为0，方差为；在情况下，Willie接收信号的分布表示为，其均值为0，方差为。	Comment by admin: 缺少该公式中参数，请补充	Comment by 菊 黄: 该公式中的是前面公式(3)的Willie的接收信号，是表示的情况；0表示其分布的均值，表示方差，在后一句已有说明。
根据费雪-奈曼因子分解定理[16]，Willie使用功率检测器来进行检测，判决规则[17]为

		






其中，表示Willie在一个通信块中的平均接收功率，和分别表示Willie做出的“Alice传输了秘密信息”和“Alice没有传输秘密信息”的判决，是判决门限；当时，根据强大数定理，可以进一步得到的表达式为

		


Willie采用错误检测概率来评估其检测性能；在和的先验概率相等情况下[18]，Willie的错误检测概率可以表示为

		


















[bookmark: _Hlk136376245]其中，，。在隐蔽通信中，通常将作为隐蔽约束条件，其中是Willie的最小错误检测概率，是决定隐蔽等级的一个任意小的正数；隐蔽约束条件表明Willie的最小错误检测概率足够大时，Alice和Bob之间可以实现隐蔽传输；根据公式(7)，可以分析得出：判决门限在范围内取值时，Willie的错误检测概率关于单调递减；在范围内取值时，关于单调递增；因此，存在一个最优门限值使得达到最小，即时，Willie的最小错误检测概率。

3 Alice与Bob和Roy之间的传输性能分析
[bookmark: OLE_LINK21][bookmark: OLE_LINK17]Alice发送功率的不确定性可能会导致Alice和隐蔽用户Bob、公共用户Roy之间的信息传输发生中断，因此在本节分析Bob和Roy的信息传输中断概率。










由于情况下没有传输隐蔽信息，因此主要分析在传输公共信息给Roy的同时传输隐蔽信息给Bob的情况下的解码：Bob采用连续干扰消除（SIC）技术顺序解码和，假设Bob解码时的信干噪比为和解码时的信噪比为；假设Roy解码时的信干噪比为。

因此，得到隐蔽用户Bob的传输中断概率表达式为

		










[bookmark: _Hlk186835015]其中，，表示隐蔽用户Bob在解码时设定的目标信噪比值，是Bob处设定的目标通信速率值；，表示公共用户Roy在解码时设定的目标信干噪比值，是公共用户Roy处设定的目标通信速率值；是Alice的发送功率分配比，其值为，由于，则。

公共用户Roy的传输中断概率的表达式为

		
4优化问题形成



采用有效隐蔽速率作为系统的隐蔽性能指标，在隐蔽性约束条件、可靠性约束条件以及UAV可飞行区域约束条件的基础上，通过联合优化Alice的水平位置和Alice发送功率分配比以最大化隐蔽用户Bob的有效隐蔽速率，该优化问题具体表示为

		



其中，约束C1为隐蔽性约束，以保证Alice和隐蔽用户Bob之间的信息的隐蔽传输；约束C2为可靠性约束，其中是公共用户Roy所允许的最大传输中断概率值，以确保Roy的信息传输能正常进行；约束C3是为了在Alice移动的情况下始终保证Bob较于Roy而言是强用户；约束C4是设定的一个无人机飞行水平位置区域，在这个区域内Alice可以与地面用户进行有效通信，其中和分别是x轴正半轴和y轴正半轴方向上所设定的无人机飞行水平位置区域范围的大小。
下面根据优化问题内部所隐藏的关于优化变量的特征关系进行变换整理，基于图解法求出各优化变量的最优解析表达式。
4.1发射功率分配比设计

给定Alice的可飞行水平区域，即给定情况下，优化问题(10)退化为最优Alice发射功率分配问题：

		
优化问题(11)的求解过程如下：







对于隐蔽性约束C1，根据第2节中Willie检测性能的分析，可以得知Willie的最小错误检测概率为，约束C1为；根据1.2节中的设定，有，因此约束C1可以转换成的形式；并且由于，因此可以得到；最终约束C1转换为。





对于可靠性约束C2，由公式(9)可知，当时取最小值，然而表示发射端Alice分配给隐蔽用户Bob的功率为零，在这种情况下若想在发射端Alice和隐蔽用户Bob之间进行隐蔽通信显然是不可能的，因此显然是不成立的。因此，将公式(9)代入约束C2，经过整理，最终约束C2转换为。
综合以上，可以得到

		

其中表示返回一组数值中的最小值。

再对优化问题(11)进行进一步的分析，可得Alice最优功率分配比的表达式为

		
4.2 Alice水平位置设计

给定Alice发射功率分配比值情况下，并在一定的情况下，优化问题(10)退化为仅与Alice水平位置相关的优化问题：

		


由于Alice的最优功率分配比与Alice的水平位置相互耦合，无法直接对Alice的最优水平位置进行求解，因此下面在不同的分类情况下使用图解法对Alice的最优水平位置进行分析讨论[19]。



考虑到的取值有关三个不同的公式，因此首先将无关优化变量的两个公式进行比较，分成两种情况；接着在两种情况下分别把有关优化变量的公式进行重新分类后，得到和新的约束条件，再在新约束条件下通过对原优化问题求解继而得到。求解过程如下：

情况(1) 







[bookmark: _Hlk136542762]情况(1-1)：若作为约束条件，这时。注意到此约束条件与约束C2是一致的，经过整理，约束C2转换为，其中，。将结合约束C5分析考虑， 根据Alice的可飞行区域可知需满足条件。因此，优化问题(14)可以重写为

		


接下来再分类讨论的取值，采用图解法来确定。





[bookmark: _Hlk136510557][bookmark: _Hlk132186028]情况(1-1-1)：当时，如图2(a)所示。观察图2(a)，阴影区域是Alice移动区域范围，要使Alice和Bob之间的距离最短，则Alice的最优水平位置应取x轴与以半径为的圆的交点点，即。




[bookmark: _Hlk136510566]情况(1-1-2)：当时，如图2(b)所示。观察图2(b)，阴影区域是Alice移动区域范围，要使Alice和Bob之间的距离最短，则Alice的最优水平位置应取点，即Bob点的水平位置，因此。

图 2 情况(1-1)的二维模型图




情况(1-2)：若作为约束条件，这时。将代入优化问题(14)的约束C2中，可以发现总是成立的，因此约束C2可以去除。考虑到上述新的约束条件并结合所设定的Alice可飞行水平区域，优化问题(14)可重写为

		

其中，，表示Roy节点到M点或者N点(即Alice可飞行区域的边角点)的距离。




[bookmark: _Hlk136530546][bookmark: _Hlk136530222]情况(1-2-1)：当时，如图3(a)所示。观察图3(a)，Alice的最优水平位置应取点，即Bob点的水平位置，因此。





[bookmark: _Hlk136531204]情况(1-2-2)：当时，如图3(b)所示。观察图3(b)，Alice的最优水平位置应取x轴与以半径为的圆的交点点，即。








情况(1-2-3)：当时，如图3(c)所示。观察图3(c)，Alice的最优水平位置应取线段与以为半径的圆相交的或者点，即。                                   图 3 情况(1-2)的二维模型图

情况(2) 


情况(2-1)：若作为约束条件，这时。求解过程与情况(1)中的情况(1-1)的求解过程相似，因此这里不再赘述。


情况(2-2)：若作为约束条件，这时。求解过程与情况(1)中的情况(1-2)的求解过程相似，因此这里不再赘述。



[bookmark: _Hlk132205596]总的优化过程实现思路为：通过对公式(29)中不含优化变量的两个关系式进行比较大小，获得(1)、(2)两种情况，再比较每种情况不同约束条件下获得的Bob最大有效隐蔽速率，和为使目标函数获得更大值所对应的解。

5 仿真结果与分析














本节通过数值仿真来验证所实现的系统隐蔽性能。假定PD物理面积，滤波器增益，PD折射系数，电-光转换因子，光-电转换因子，AWGN功率，Roy、Bob处设定的目标通信速率值、，Bob、Roy的水平位置为和，Alice悬停高度为9 m，设定Alice飞行水平位置区域的和都为7 m，Alice对Roy发送的最大功率为7 W。




[bookmark: _Hlk136078742]图4分析了LED半功率半角和隐蔽等级的变化对隐蔽用户Bob的最大有效隐蔽速率的影响。可以发现，隐蔽用户Bob的最大有效隐蔽速率随着 LED半功率半角的增大而减小，随着隐蔽等级的增大而增大。这是因为LED半功率半角的增大说明LED传输光束展宽，覆盖概率增大，使隐蔽信息更容易被Willie检测到，隐蔽约束条件会因此变得更加严格，隐蔽信息会更少地得以传输，因此隐蔽用户Bob的最大有效隐蔽速率会减小；而的增大会使隐蔽约束的要求降低，隐蔽约束也越容易满足，意味着更多的隐蔽信息允许传输，因此隐蔽用户Bob的最大有效隐蔽速率会随着隐蔽等级的增大而增大。


[bookmark: _Hlk156898208][bookmark: _Hlk156898509][bookmark: _Hlk156934200][bookmark: _Hlk156916453][bookmark: _Hlk156916505]图5分析了Bob视场的变化对隐蔽用户Bob的最大有效隐蔽速率的影响，并对比分析了理想SIC和非理想SIC情况下Bob的最大有效隐蔽速率。假设残余干扰系数。从图5可以发现，隐蔽用户Bob的最大有效隐蔽速率随着视场的增大而减小，这是因为视场的增大让Bob接收到更多的噪声，使得干扰变得严重，因此最大有效隐蔽速率会减小；在Bob视场相同的情况下，理想SIC（即）情况下的Bob最大有效隐蔽速率始终大于非理想SIC情况下的Bob最大有效隐蔽速率，这是因为当Bob处于非理想SIC状态时，残余干扰导致Bob的接收信噪比变小，因此Bob最大有效隐蔽速率也会减小。



[bookmark: _Hlk156897451][bookmark: _Hlk156898185][bookmark: _Hlk134901403]图6分析了Alice悬停高度的变化对隐蔽用户Bob的最大有效隐蔽速率的影响，并对比分析了本文所提的NOMA方案与传统OMA方案下Bob的最大有效隐蔽速率。假设OMA方案中带宽分配系数。从图6可以发现，在同一传输方案下，隐蔽用户Bob的最大有效隐蔽速率随着Alice悬停高度的增大而减小；在Alice悬停高度相同情况下，OMA方案的Bob最大有效隐蔽速率始终低于NOMA方案的，说明了本文所提方案中NOMA技术的使用可以有效提高系统的隐蔽性能。
图7对比分析了本文所提优化方案与基准方案对隐蔽用户Bob的有效隐蔽速率的影响。基准方案包含两种：（1）基准方案1：随机取Alice位置，只优化Alice发送功率分配比；（2）基准方案2：随机取Alice发送功率分配比，只优化Alice位置。可以看出，本文所提优化方案下的 Bob有效隐蔽速率远远高于基准方案1、基准方案2下Bob的有效隐蔽速率，这说明了通过本文所提的优化方案对Alice的位置和发送功率分配比的联合优化，可以显著提升系统的隐蔽性能。


  

[bookmark: _Hlk157007938]图 4 LED半功率半角和隐蔽等级对系统隐蔽性能的影响     图 5 隐蔽用户Bob视场以及理想SIC与非理想SIC方案对系统隐蔽性能的影响


  
图6 Alice悬停高度以及NOMA与OMA方案对                图 7 所提优化方案与基准方案的对比
系统隐蔽性能的影响
6 结束语
本文研究了基于NOMA的移动VLC的隐蔽通信，构建了隐蔽性、可靠性以及移动性联合约束条件下的隐蔽用户的有效隐蔽速率最大化问题，基于图解法获得了使隐蔽用户的有效隐蔽速率达到最大的最优LED发射机发送功率分配比以及最优UAV位置。通过与基准方案以及OMA-VLC方案进行对比，验证了所提方案可以显著提升隐蔽用户的有效隐蔽速率。仿真结果亦表明，VLC参数如LED半功率半角、PD视场、LED与PD之间的垂直高度等在一定程度上影响系统的隐蔽性能，为保证有效的隐蔽通信，这些参数不能设计得过大。
在未来的工作中，将对NOMA多个隐蔽用户的可见光隐蔽通信以及激光隐蔽通信展开研究，并进行实地验证，进一步证明系统的实用价值。
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