
2025 年第 1 期

0引言
随着信息量的爆炸式增长袁人们对于数据传输安

全性和隐私保护的关注度日益增加遥 然而袁目前的无

线通信安全研究主要聚焦于保障通信内容的安全 [1]遥
在未来的智能商业尧医疗及军事等领域中袁仅保护通

信内容显然不足以应对所有挑战袁还需加强对通信行

为本身的保护遥 隐蔽通信作为一种近年来备受关注的

通信方式袁其核心目标在于防止监视者察觉到任何通

信活动的存在袁以确保秘密信息的安全可靠传输[2]遥
可见光通信渊VLC冤作为未来第六代渊6G冤系统最具

潜力的光无线通信方式之一袁因其独特的物理特性和

应用前景而备受关注遥 特别是在隐蔽通信领域袁基于

VLC 的技术引起了研究人员的广泛兴趣遥例如袁文献[3]
探讨了隐蔽 VLC 中输入信号最优分布及发射机平均

光功率的需求袁 并指出隐蔽 VLC 性能可以超越 Bash
等人提出的平方根法则限制遥 此外袁文献[4]聚焦于无

人机辅助的隐蔽 VLC 系统袁通过优化无人机悬停高度
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以最大化互信息袁增强了系统的隐蔽效果遥 尽管上述

研究为隐蔽 VLC 奠定了理论基础袁但它们主要针对单

用户场景遥 考虑到实际生活中日益增长的大规模连接

需求袁 多用户通信场景下的隐蔽 VLC 更具现实意义遥
非正交多址接入渊NOMA冤作为一种先进的多用户接入

技术袁不仅能够支持大规模连接袁还能显著提升系统

的隐蔽吞吐量遥 然而袁由于 VLC 系统与射频渊RF冤系统

之间信道特性和信号特征的差异袁 直接将 RF 系统中

的隐蔽通信策略应用于 VLC 并不适用遥 而 NOMA 技

术通过发送端的叠加编码袁允许公共用户和隐蔽用户

在同一频谱资源块上进行信息传输遥 这一特性使得公

共用户的通信活动可以掩护隐蔽用户袁增加监测者检

测隐蔽通信行为的难度遥 因此袁将 NOMA 技术引入隐

蔽 VLC 不仅可以促进安全通信技术的发展袁还可能带

来新的隐蔽通信机制和技术革新遥 此外袁在地面或室

内的 VLC 接入点因不可抗力因素遭到损毁时袁 可以

通过部署配备有发光二极管渊LED冤发射机的移动设

备要要无人机渊UAV冤来充当临时基站袁从而辅助恢复

通信服务遥 这种 UAV 辅助的移动 VLC 方案特别适用

于夜间搜救尧紧急通信等场景遥 根据现有文献[11-14]袁
关于移动 VLC 的研究大多集中在通过优化无人机的

位置以实现网络吞吐量最大化尧发射功率最小化以及

扩大覆盖用户范围等方面遥 然而袁这些研究主要聚焦

于单用户场景下的隐蔽通信问题遥 目前袁尚未见到针

对多用户场景下 UAV 辅助移动 VLC 隐蔽通信的相关

研究遥
因此袁本文针对 UAV 辅助的移动 VLC 场景袁展开

基于 NOMA 的可见光无线移动系统的隐蔽通信性能

研究袁为光源移动情况下多用户 VLC 系统的隐蔽通信

提供理论基础遥

1 系统模型
本文建立了一个基于 NOMA 的可见光无线移动

系统的隐蔽通信模型袁如图 1 所示遥 该模型包含 1 个

UAV-LED 发射机 Alice尧2 个 NOMA 用户渊其中近用户

端 Bob 为隐蔽用户袁远用户端 Roy 为公共用户冤和 1 个

设法检测系统中隐蔽通信行为的监测者 Willie遥 UAV
携带 LED 移动袁当悬停在一定高度时公开地传输信息

给公共用户 Roy袁 且在 Willie 监视下与隐蔽用户 Bob
进行秘密信息传输遥

假设 Alice 已知用户 Bob 和 Roy 的位置袁 并且可

获得他们的信道状态信息渊CSI冤袁而 Willie 处于静默状

态并隐藏在暗处袁 其位置是未知的袁Alice 则不能获得

关于Willie 的 CSI遥考虑系统处于最坏的情况袁即 Willie
可获得关于 Alice 的瞬时 CSI遥
1.1 信道模型

由文献[15]可知袁假设 LED 的光照模型建立为朗

伯辐射模型袁Alice 与接收方 之间的信道增益 表

示为

=
r渊 +1冤
2仔 2 cosm s 渊 冤 渊 冤cos 袁0臆 臆 c

0袁 > c
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其中袁 沂 B袁R袁W嗓 瑟 袁 B尧R尧W 分别对应接收方 Bob尧
Roy尧Willie遥 r 是 处光电探测器渊PD冤的物理面积袁朗
伯发射阶数 =-ln2 ln cos 1 2蓸 蔀 袁 1 2为半功率半角袁

是 LED 到 之间的欧式距离袁 是发射机关于 的

出射角袁 是垂直于 接收器的入射角袁 s渊 冤为接收

端滤波器的增益袁光集中器的增益 渊 冤= 2 sin2
c袁

为折射系数袁 c 为接收端的视场渊FOV冤遥 在 LED 与

PD法线方向平行的情况下袁 与 相等袁且有 cos =
cos = 袁 为 Alice 的悬停高度遥

为便于分析袁本文采用三维笛卡尔坐标系表示各

节点的位置袁坐标中心建立在 Bob 和 Roy 之间连接线

的中点上遥Bob 和 Roy 之间的连接线作为 轴袁中垂线

作为 轴遥 Alice 的水平位置 u= u袁 u蓘 蓡 T袁Bob尧Roy 和

Willie的水平位置分别为 b= - 袁0蓘 蓡 T尧 r= 袁0蓘 蓡 T和 w=
w袁 w蓘 蓡 T袁 为 Roy 在 轴上距原点的距离遥

1.2 传输方案

Alice 有 2 种信息可以传输院一种是一直传输的公

共信息 R袁 另一种是偶尔传输的隐蔽信息 B遥 因此袁

图 1 基于 NOMA的可见光无线移动系统的隐蔽通信模型图

专题：可见光通信
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Alice 共有 2 种传输情况院
1冤情况 0院Alice 只向 Roy 传输公共信息袁而没有

向 Bob 传输隐蔽信息曰
2冤情况 1院Alice 使用了叠加编码技术袁将公共信

息和隐蔽信息叠加在一起袁 传输公共信息向 Roy的同

时传输隐蔽信息给 Bob遥 因此袁 Alice在第 个符号周期

发送的电信号 蓘 蓡表示为

蓘 蓡= R姨 R 蓘 蓡 袁 0

R姨 R 蓘 蓡 + B姨 B 蓘 蓡袁 1
嗓 渊2冤

其中袁 =1袁2袁...袁 袁 表示一个通信块包含的符号总

数袁Alice 发送给公共用户 Roy 的功率 R 和发送给隐

蔽用户 Bob 的功率 B袁满足 R B= R B 袁 R> B袁 R+
B=1遥

电信号 蓘 蓡经电/光转换后袁 成为光信号 蓘 蓡袁
假设 蓘 蓡的分布是指数分布[3]遥 在 0 和 1 这 2 种情

况下袁光信号 蓘 蓡通过 VLC 链路到达接收方袁在 PD
中进行光/电转换袁并经过接收机中的隔直电路去除直

流偏置后袁接收方 渊 沂 B袁R袁W嗓 瑟 冤接收到的电信号

蓘 蓡表示为

蓘 蓡 = R姨 R 蓘 蓡+ 蓘 蓡袁 0
渊 R姨 R 蓘 蓡+ B姨 B 蓘 蓡 冤+ 蓘 蓡 袁 1

嗓
渊3冤

其中袁 是电/光转换因子袁 是光/电转换因子袁 蓘 蓡是
信道中的加性高斯白噪声渊AWGN冤袁其均值为 0袁方差

为
2 遥
为保证秘密信息传输的隐蔽性袁本文设计了一种

发射功率方案院Alice 和公共用户 Roy 之间的公共传输

采用随机发送功率策略袁 即发送功率在 0袁 R
max蓘 蓡内遵

循连续均匀分布袁其概率密度函数
R渊 冤为

R渊x冤= 1 R
max袁0臆 臆 R

max

0袁其它
嗓 渊4冤

其中袁 R
max

是 Alice 对公共用户 Roy 发送的最大功率遥
引入发送功率随机性的目的是使 Willie 分辨不出究竟

是因为秘密信息传输行为所导致的功率变化袁还是随

机功率的传输所导致的功率变化袁从而保证秘密信息

的安全传输遥

2 Willie检测性能分析
由文献[3]可知袁在隐蔽 VLC 中袁当输入信号是服

从指数分布的最佳输入信号时袁Willie 接收到信号趋

近于高斯分布遥因此袁本文假设 Willie 接收信号的分布

是高斯分布遥 在 0 情况下袁Willie 接收信号的分布表

示为 渊 W 蓘 蓡 0冤~ 渊0袁 0

2 冤袁其均值为 0袁方差为
0

2 =
灼2 2

W
2

R+ W
2 曰 在 1 情况下袁Willie 接收信号的分布

表示为 渊 W 蓘 蓡 1冤~ 渊0袁 1

2 冤袁其均值为 0袁方差 1

2 =
灼2 2

W
2 渊 R+ B冤+ W

2 遥
根据费雪-奈曼因子分解定理[16]袁Willie 使用功率

检测器来进行检测袁判决规则[17]为

W=
1

=1
移 W 蓘 蓡 2跃 袁 1

1
=1
移 W 蓘 蓡 2约 袁 0
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渊5冤

其中袁 W 表示 Willie 在一个通信块中的平均接收功

率袁 W 蓘 蓡表示式渊3冤中 Willie 接收到的电信号袁 1 和

0 分别表示 Willie 做出的 野Alice 传输了秘密信息冶和
野Alice 没有传输秘密信息冶的判决袁 是判决门限遥 当

寅肄 时袁根据强大数定理袁可以进一步得到 W 的表

达式为

lim寅肄 W=
2 2

W
2

R+ W
2 袁 0

2 2
W
2 渊 R+ B冤+ W

2 袁 1

扇
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渊6冤

本文采用错误检测概率来评估 Willie 检测性能遥
在 0 和 1 的先验概率相等情况下[18]袁Willie 的错误检

测概率可以表示为

W=

1袁 < W
2

1- 渊 - W
2 冤 B蓘 蓡 R

max 2 2
W
2 袁 W

2 臆 臆
R
max 2 2

W
2 + W

2

渊 鄄 2
W冤 R蓘 蓡 渊 R

max 2 2
W
2 )袁 R

max 2 2
W
2 + W

2 约 臆
渊 R

max 2 2
W
2 + W

2 冤 R+ W
2

1袁 跃渊 R
max 2 2

W
2 冤 R+ W

2
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渊7冤
在隐蔽通信中袁通常将 W

* 逸1- 作为隐蔽约束条

件袁其中 W
*
是 Willie 的最小错误检测概率袁 是决定隐

蔽等级的一个任意小的正数遥 隐蔽约束条件 W
* 逸1-

表明 Willie 的最小错误检测概率足够大时袁Alice 和

Bob 之间可以实现隐蔽传输遥 根据式渊7冤可以分析得

专题：可见光通信
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出院 判决门限 在 W
2 臆 臆 R

max 2 2
W
2 + W

2
范围内取

值时袁Willie 的错误检测概率 W 关于 单调递减曰 在

R
max 2 2

W
2 + W

2 约 臆 渊 R
max 2 2

W
2 冤 R+ W

2
范围内取

值时袁 W 关于 单调递增遥 因此袁存在一个最优门限值

* 使得 W达到最小袁即 *= R
max 2 2

W
2 + W

2
时袁Willie 的

最小错误检测概率 W
* = R 遥

3 Alice与 Bob和 Roy之间的传输性能分析
由于在 0 情况下不进行隐蔽信息的传输袁因此本

文重点分析 1 情况下的解码过程袁 在这种情况下袁公
共信息被传输给 Roy 的同时袁隐蔽信息也传输给 Bob遥
Bob 采用连续干扰消除渊SIC冤技术顺序解码 R 蓘 蓡和
B 蓘 蓡袁 假设 Bob 解码 R 蓘 蓡时的信干噪比为 B寅R 和

解码 B 蓘 蓡时的信噪比为 B曰 假设 Roy 解码 R 蓘 蓡时
的信干噪比为 R遥

因此袁可以得到 Bob 的传输中断概率 桩B 表达式为

桩B=1-Pr渊 B寅R> R 袁 B> B冤=
1袁 臆0
渊 B B

2 冤 渊 R
max 2 2

B
2 冤 袁0约 约 B 渊 R+ R+ B冤

渊 B B
2 冤 R

max 2 2
B
2 渊1- R 冤蓘 蓡袁 B 渊 R+ R B冤臆

约1 R
1袁 逸1 R
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其中袁Pr 为信干噪比及信噪比在不同情况下的概率袁 B

表示 Bob在解码 R 蓘 蓡时设定的目标信噪比值渊 B=2 B
th-

1冤袁 B
th
是 Bob 处设定的目标通信速率值袁 R是 Roy 在

解码 R 蓘 蓡时设定的目标信干噪比值 渊 R=2 R
th-1冤袁 R

th

是 Roy 处设定的目标通信速率值遥 是 Alice 的发送功

率分配比袁 其值为 = B R 袁 由于 R > B 袁 则 沂
0袁1蓘 冤遥

Roy 的传输中断概率 R 的表达式为

R=Pr渊 R< R冤=
渊 R R

2 冤 渊 R
max 2 2

R
2 渊1- R 冤蓘 蓡袁0臆 约1 R

1袁其它
嗓 渊9冤

4 优化问题形成
本文采用有效隐蔽速率作为系统的隐蔽性能指

标袁在隐蔽性约束条件尧可靠性约束条件以及 UAV 可

飞行区域约束条件的基础上袁 通过联合优化 Alice 的

水平位置 u 和 Alice 发送功率分配比 以最大化 Bob
的有效隐蔽速率 c袁该优化问题具体表示为

max袁 u
c= B

th 渊1- B冤 渊10a冤
s.t. C1院 W

* 逸1- 渊10b冤
C2院 R臆 th 渊10c冤
C3院 B> R 渊10d冤
C4院- 臆 u臆 袁- 臆 u臆 渊10e冤

其中袁约束 C1 为隐蔽性约束袁以保证 Alice 和 Bob 之

间的信息的隐蔽传输曰 约束 C2 为可靠性约束袁 th 是
Roy 所允许的最大传输中断概率值袁 以确保 Roy 的信

息传输能正常进行曰 约束 C3 是为了在 Alice 移动的情

况下始终保证 Bob 较于 Roy 而言是强用户曰约束 C4 是
设定的一个 UAV 飞行水平位置区域袁 在这个区域内

Alice 可以与地面用户进行有效通信袁其中 和 分别

是 轴正半轴和 轴正半轴方向上所设定的 UAV 飞

行水平位置区域范围的大小遥
本文通过对优化问题内部隐藏的优化变量之间的

特征关系进行分析与转换袁整理出这些关系袁并应用图

解法来推导各个优化变量的最优解析表达式遥 通过这

种方式袁不仅能够直观地理解各变量之间的相互作用袁
还能够精确地确定每个变量在最优解下的具体形式遥
4.1发射功率分配比设计

给定 Alice 的可飞行水平区域袁即给定 u 情况下袁
式渊10冤退化为最优 Alice 发射功率分配问题袁表达式

如下院
max c= B

th渊1- B冤 渊11a冤
s.t. C1袁C2 渊11b冤
式渊11冤的求解过程如下院
对于隐蔽性约束 C1袁根据第 2 节中 Willie 检测性

能的分析袁可以得知 Willie的最小错误检测概率为 W
* =

R袁约束 C1 为 R逸1- 遥根据 1.2 节中的设定袁有 R=1-
B袁约束 C1 则可以转换成 B臆 的形式遥 由于 B+ R=

1袁 因此可以得到 = B 渊1- B冤曰 最终约束 C1 转换为

臆 1- 遥
对于可靠性约束 C2袁由式渊9冤可知袁当 =0 时 R

取最小值袁 然而 =0 表示发射端 Alice 分配给隐蔽用

户 Bob 的功率为零袁在这种情况下若想在发射端 Alice
和隐蔽用户 Bob 之间进行隐蔽通信显然是不可能的袁
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则 =0 不成立遥 因此袁将式渊9冤代入约束 C2袁经过整理袁
最终约束C2转换为 臆1 R- 蓘 R

2 渊 R
max

th灼2 2
R
2 冤 蓡遥

综合以上可得

臆min 1- 袁 1
R
- R

2

R
max

th
2 2

R
2蓸 蔀 渊12冤

再对式渊11冤进行进一步的分析袁可得 Alice 最优

功率分配比 * 的表达式为

*=min 1- 袁 1
R
- R

2

R
max

th
2 2

R
2 袁 B

R+ R B蓸 蔀 渊13冤
4.2 Alice水平位置设计

在给定 Alice 的发射功率分配比值袁 并且当 为

固定值时袁式渊10冤退化为一个仅与 Alice 水平位置相

关的优化问题袁具体如下院
min

u
椰 u- b椰2 渊14a冤

s.t. C2 渊14b冤
C5院- 臆 u臆0袁- 臆 u臆 渊14c冤

由于 Alice 的最优功率分配比与 Alice 的水平位

置相互耦合袁 无法直接对 Alice 的最优水平位置进行

求解遥 因此袁本文在不同 * 的分类情况下袁使用图解法

对 Alice 的最优水平位置 u
*
进行分析[19]遥

考虑到 * 的取值与 3 个不同公式有关袁本文的求

解过程分为以下几个步骤院首先袁对比那 2 个与优化变

量无关的公式袁 根据它们之间的关系将问题分为 2 种

情况遥 接着袁在每种情况下袁分别处理第三个与优化变

量相关的公式袁对其进行重新分类遥 通过上述步骤袁可
以确定 * 和新的约束条件遥 最后袁在这些新约束条件

下袁对原始的优化问题进行求解袁最终得到优化变量 u
*

的最优解遥 求解过程情况具体如下院
情况 1 渊1- 冤臆 B 渊 R+ R B冤
情况 1-1院若 渊1- 冤臆1 R-渊 R

2 冤 渊 R
max

th 灼2 2

R
2 冤作为约束条件袁这时

*= 渊1- 冤遥 注意到此约束条

件与约束 C2 是一致的袁经过整理袁约束 C2 转换为椰 u-
r椰臆 0袁其中袁

0= 桩th R
max 2 2 2 1- R 渊1- 冤蓘 蓡嗓 瑟

R R
2姨 - 2姨 遥将椰 u-

r 椰臆 0结合约束 C5 分析考虑袁 根据 Alice 的可飞行

区域可知 0 需满足条件 0> 遥因此袁式渊14冤可以重写为

min
u
椰 u- b椰2 渊15a冤

s.t. C5 渊15b冤
C6院 <椰 u- r椰臆 0 渊15c冤

在确定 * 和新的约束条件之后袁接下来再分类讨

论 0 的取值袁并采用图解法来辅助确定优化变量 u
*
的

最优解遥
情况 1-1-1院当 < 0<2 时袁二维模型图如图 2渊a冤

所示遥图中阴影区域是 Alice 移动区域范围袁要使 Alice
和 Bob 之间的距离最短袁 则 Alice 的最优水平位置 u

*

应取 轴与以半径为 0 的圆的交点 1袁即 u
*= 蓘 -渊 0-

冤袁0 蓡 T遥
情况 1-1-2院当 0逸2 时袁二维模型图如图 2渊b冤

所示遥 Alice的最优水平位置 u
*
应取 2 点袁即 Bob 点的

水平位置袁因此 u
*= - 袁0蓘 蓡 T遥

情况 1-2院若 渊1- 冤逸1 R-渊 R
2 冤 渊 R

max
th灼2 2伊

2
R
2
作为约束条件袁这时

*=1 R - R
2 渊 R

max
th

2 2伊
R
2 冤遥将 * 代入式渊14冤的约束 C2 中袁可以发现椰 u- r椰臆

椰 u- r 椰总是成立的袁因此约束 C2 可以去除遥 考虑到

上述新的约束条件并结合所设定的 Alice 可飞行水平

区域袁式渊14冤可重写为

min
u
椰 u- b 椰2 渊16a冤

s.t. C5 渊16b冤
C7院 0臆椰 u- r椰臆 1 渊16c冤

其中袁 1= 2+渊 + 冤2姨 袁 表示 Roy 节点到 点或者

点渊Alice 可飞行区域的边角点冤的距离遥
情况 1-2-1院当 0 臆2 时袁二维模型图如图 3渊a冤

所示遥 图中袁Alice 的最优水平位置 u
*
应取 1 点袁即

渊a冤 情况 1-1-1
图 2 情况 1-1的二维模型图

黄菊袁赵响袁赵玉青袁等院基于 NOMA 的可见光无线移动系统的隐蔽通信

渊b冤情况 1-1-2
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Bob 点的水平位置袁因此 u
*= - 袁0蓘 蓡 T遥

情况 1-2-2院当 2 < 0< + 时袁二维模型图如图 3渊b冤
所示遥 图中 Alice 的最优水平位置 u

*
应取 轴与以半

径为 0 的圆的交点 2 点袁即 u
*= -渊 0- 冤袁0蓘 蓡 T遥

情况 1-2-3院当 + 臆 0 臆 1 时 袁二维模型图如

图 3渊c冤所示遥图中 Alice 的最优水平位置 u
*
应取 =-

线段与以 0 为半径的圆相交的 3或者 3点袁 即 u
*=

- 袁依 0
2-渊 + 冤2姨蓘 蓡 T遥

情况 2 B 渊 R+ R B 冤< 渊1- 冤
情况 2-1院若 B 渊 R+ R B冤臆1 R -渊 R

2 冤 渊 R
max伊

th
2 2

R
2 冤作为约束条件袁这时

*= B 渊 R+ R B冤遥求
解过程与情况 1 中的情况1-1 的求解过程相似遥

情况 2-2院若 B 渊 R+ R B冤逸1 R - R
2 渊 R

max 伊
th

2 2
R
2 冤作为约束条件袁这时

*=1 R-渊 R
2 冤 渊 R

max伊
th

2 2
R
2 冤遥 求解过程与情况1 中的情况 1-2 的求解

过程相似遥
总的优化过程实现思路为院首先袁对式渊13冤中不含

优化变量的 2 个关系式进行比较遥 通过比较这 2 个表

达式的大小袁将问题分为 2 种主要情况渊标记为情况 1
和情况 2冤遥 接着袁在每种情况下袁根据不同的约束条

件袁计算 Bob 的最大有效隐蔽速率 c
max袁并找出使目标

函数达到最大值时对应的 u
*
和 *遥

5 仿真结果与分析
本文通过数值仿真来验证所提系统隐蔽性能遥 假

定 PD 物理面积 r=1 cm2袁 滤波器增益 s=1袁PD 折射

系数 =1.5袁电/光转换因子 =1袁光/电转换因子 =1袁
AWGN 功率

2=-96 dBm袁Roy尧Bob 处设定的目标通信

速率值 R
th =1 b/s尧 B

th =1.5 b/s袁Bob尧Roy 的水平位置分

别为 -2袁0蓘 蓡 T
和 2袁0蓘 蓡 T 袁Alice 悬停高度 为 9 m袁设

定 Alice 飞行水平位置区域的 和 都为 7 m袁Alice
对 Roy 发送的最大功率 R

max
为 7 W遥

LED 半功率半角和隐蔽等级 的变化对 Bob 的

最大有效隐蔽速率的影响如图 4 所示遥 可以看出袁Bob
的最大有效隐蔽速率随着 LED 半功率半角的增大而

减小袁 同时随着隐蔽等级 的增大而增大遥 这是因为

LED 半功率半角的增大意味着 LED 发射光束变宽袁覆
盖范围扩大袁这增加了隐蔽信息被第三方渊例如 Willie冤
检测到的可能性遥因此袁隐蔽通信的约束条件变得更加

严格袁能够安全传输的隐蔽信息量减少袁导致 Bob 的

最大有效隐蔽速率降低遥 另一方面袁 当隐蔽等级提高

时袁它实际上放松了对隐蔽性的要求袁使得隐蔽约束更

图 3 情况 1-2的二维模型图

黄菊袁赵响袁赵玉青袁等院基于 NOMA 的可见光无线移动系统的隐蔽通信

渊a冤 情况 1-2-1 渊b冤 情况 1-2-2 渊c冤 情况 1-2-3

图 4 LED半功率半角和隐蔽等级对系统隐蔽性能的影响
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容易满足遥 这意味着袁在更高的隐蔽等级下袁可以在不

影响隐蔽性的前提下传输更多的信息遥因此袁Bob 的最

大有效隐蔽速率会随着隐蔽等级 的增加而增加遥
假设残余干扰系数 =0.04袁Bob 的 FOV c 在理想

SIC 和非理想 SIC 情况下对系统的隐蔽性影响情况袁
如图 5 所示遥可以看出袁Bob 的最大有效隐蔽速率随着

视场的增大而减小遥 这是因为视场的增大让 Bob 接收

到更多的噪声袁使得干扰变得严重袁因此最大有效隐蔽

速率会减小曰在 Bob 视场相同的情况下袁理想 SIC渊 =
0冤 情况下的 Bob 最大有效隐蔽速率始终大于非理想

SIC 情况下的 Bob 最大有效隐蔽速率袁 这是因为当

Bob 处于非理想 SIC 状态时袁 残余干扰导致 Bob 的接

收信噪比变小袁因此 Bob 最大有效隐蔽速率也会减小遥

假设传统正交多址接入渊OMA冤方案中带宽分配

系数 =0.5袁Alice 悬停高度 以及 NOMA 方案与传统

OMA 方案对系统隐蔽性能的影响情况袁 如图 6 所示遥
可以看出袁在同一传输方案中袁随着 Alice 悬停高度

的增大袁Bob 的最大有效隐蔽速率会减小遥 当 Alice 的

悬停高度相同时袁 采用传统 OMA 方案时袁Bob 的最大

有效隐蔽速率总是低于使用 NOMA 方案的情况遥 这表

明袁在本文提出的方案中引入 NOMA 技术能够有效地

提升系统的隐蔽性能遥
本文所提优化方案与基准方案对 Bob 的有效隐

蔽速率的影响如图 7 所示遥 基准方案包含 2 种院
1冤基准方案 1院随机取 Alice 位置袁只优化 Alice 发

送功率分配比曰
2冤基准方案 2院随机取 Alice 发送功率分配比袁只

优化 Alice 位置遥
从图 7 可以看出袁本文所提优化方案中 Bob 的有

效隐蔽速率显著高于基准方案 1 和基准方案 2 中的对

应速率遥 这表明袁对 Alice 的位置及发送功率分配比进

行联合优化后袁系统的隐蔽性能得到了明显提升遥

6 结束语
本文研究了基于 NOMA 的可见光无线移动 VLC

的隐蔽通信袁构建了隐蔽性尧可靠性以及移动性联合约

束条件下的隐蔽用户的有效隐蔽速率最大化问题袁基
于图解法获得了使隐蔽用户的有效隐蔽速率达到最大

的最优 LED 发射机发送功率分配比和最优 UAV 位

置遥 与传统 OMA 方案和基准方案相比袁所提出的基于

NOMA 的移动 VLC 的隐蔽通信方案能够显著提升隐

蔽用户的有效隐蔽速率遥 仿真结果表明院VLC 参数渊如
LED 的半功率角尧PD 的视场角以及 LED 与 PD 之间

的垂直距离冤在一定程度上影响系统的隐蔽性能遥为了

确保有效的隐蔽通信袁这些参数的设计不宜过大遥
在未来的工作中袁我们将继续研究 NOMA 系统中

多个隐蔽用户的 VLC 与激光通信袁并通过实地验证进

一步证明系统的实用价值遥

图 5 隐蔽用户 Bob的 FOV以及

理想 SIC与非理想 SIC方案对系统隐蔽性能的影响

图 6 Alice悬停高度以及 NOMA方案与

传统 OMA方案对系统隐蔽性能的影响

图 7 所提优化方案与基准方案的对比
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