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摘要：针对PON国际标准未就复合ONU系统中软件镜像远程升级方法进行详细规定的情况，讨论并设计了一种利用复合镜像和带外管理协议的远程升级方法，该方法在满足国际标准的基础上并对其做了扩充，具体包括：设计了一个可包含多镜像文件的复合镜像文件格式和制作方法；并设计了基于以太网协议的带外管理和文件传输协议，用于高效传输镜像文件；同时考虑了对多种国际/国内标准协议的兼容性。分别以某单台MDU和多台SFU为例在实际环境中对上述方法进行实验验证。实验结果表明，所提远程升级方法功能有效，开销小，效率高。
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Research on remote upgrade method of composite ONU software image in PON system
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Abstract: In view of the fact that PON international standard does not specify the remote upgrade method of software image in composite ONU system, a remote upgrade method using composite image and out-of-band management protocol is discussed and designed. On the basis of meeting the international standard, this method is extended, including: A composite image file format and production method containing multiple image files are designed. An out of band management and file transfer protocol based on Ethernet protocol is designed to efficiently transfer image files. Compatibility with a variety of international/domestic standard protocols is also considered. A single MDU and multiple SFU are taken as examples to verify the above method in the actual environment. The experimental results show that the proposed remote upgrade method has effective function, low cost and high efficiency.
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 0引言
无源光网络（PON）在家庭和企业网络接入中得到大量应用。它是一种采用点到多点（P2MP）结构的单光纤双向接入网络。这种网络的局端称作光线路终端（OLT），终端称作光网络单元（ONU）。OLT通常固定部署在机房中，而ONU则分散部署在住房、楼道、街边等，因此ONU通常需要在远端被管理。ONU软件镜像远程升级是远端管理中非常重要的一项功能，升级方法关系到升级成功与否和效率，尤其是在批量升级中更为重要。
远程软件镜像升级是一种较为特殊的功能。无论哪种形态的ONU，如果是由单个处理器芯片方案实现的，则只有一个软件镜像，这种情况可以同时支持操作维护管理/（OAM/OMCI）[1-2]、用户终端设备广域网管理协议（CWMP）和/或简单网络管理协议（SNMP）[3-5]远程升级，但通常需要保证只能运行单个升级。如果ONU由多个处理器芯片方案实现，那么每个处理器将会对应一个软件镜像。这种形态的ONU一般有2种情况：第一种是ONU提供双PON口上行做冗余保护，采用双PON处理器芯片方案；第二种是在某些大型多住户单元/多租户单元（MDU/MTU）中，采用PON芯片和带处理器交换芯片的方案。本文讨论的是后者。一种直观的处理方案是芯片各自处理自己的镜像，这样既要保证软件镜像之间的匹配情况，又要操作至少2次升级动作，比较繁琐。另一种处理方案是将ONU当作一个整体，只需要操作一次升级动作即可，软件镜像的匹配情况由发布者保证。 
相关国际标准[1-2] 描述了单一ONU软件镜像的远程升级方法，但复合ONU系统中软件镜像远程升级方法并没有详细规定。因此，本文提出复合ONU软件镜像的远程升级方法，旨在解决此类问题。

1 ONU软件镜像特点与制作方法
1.1 ONU软件镜像的特点
为了保证ONU升级过程中的稳定性，ONU的Flash存储器通常包含2个软件镜像文件分区，如图1所示。其中一个分区中的软件镜像被激活运行，称其为主软件镜像，简称主镜像，另一个镜像称作备份镜像。当执行远程升级操作时，将新的软件镜像升级到另一个文件分区，然后执行激活操作，激活操作通常为置其激活标志位后重启设备，待激活成功后，再执行确认操作。最后被确认的镜像为ONU的主镜像，后续ONU重启后将加载该镜像，直到下一次升级成功后主镜像和备份镜像切换[1-2]。这样可以保证如果在写入软件镜像过程中出现掉电等意外时，仍然能用当前镜像启动ONU，并可重新尝试远程升级操作，避免了去设备现场维护的繁琐过程。Flash中通常有一个单独的非易失存储分区，用来存储2个分区的布尔状态参数，包含上述的激活、确认和有效3个标志位。启动加载器根据标志位来决定加载哪一个分区中的软件镜像。


图1  ONU双软件镜像文件分区示意图
1.2复合 ONU 软件镜像制作方法
一个单一的软件镜像通常为一个二进制文件，而复合ONU软件镜像则是将多个软件镜像二进制文件按照约定的格式拼接成一个二进制文件。为了能够标识软件镜像，复合镜像文件应该包含所含的软件镜像数量、每个镜像的类型、大小、数据、以及文件校验值。因此，文件格式设计为由头部和载荷组成，头部存储该复合文件的整体信息，载荷则将每个子软件镜像按照顺序拼接；每个子软件镜像采用类型-长度-数据（TLV）格式。由于头部的校验值只计算载荷部分，因此采用双头部设计：2个头部按顺序拼接，当2个头部信息完全一致时，该头部有效。复合ONU软件镜像的文件格式、字段细节描述分别如图2、表1所示。


图 2 复合ONU软件镜像文件格式
表 1 文件格式字段详细描述
	字段
	长度（字节）
	描述

	固定标识
	4
	固定为 0x4D554C54

	镜像数量
	1
	该复合文件所含的软件镜像的数量

	校 验 值
	20
	载荷部分的 SHA1 值

	类    型
	1
	该软件镜像的类型，为预先定义的枚举类型

	长    度
	4
	该软件镜像的文件长度

	数    据
	/
	该软件镜像的文件数据


2 升级方法
 该MDU由两套相对独立的芯片和软件系统组成，分别是光接入芯片部分和二层交换芯片部分。它们之间的数据业务通道通常采用2.5/10 Gb/s以太网或更宽的带宽接口。为了方便管理并避免业务通道满载时对两者间管理数据通信造成影响，增加了一个额外的千兆以太网通信接口，通常称之为带外管理接口。光接入部分的功能由OAM/OMCI进行管理，而二层交换芯片的功能则由SNMP进行管理。OLT作为网络设备也需要支持SNMP管理。如果整个PON系统由SNMP网管服务器进行管理，那么网管服务器需要支持光接入单元的配置项，并通过OLT解析成OAM/OMCI管理协议后再配置到光接入单元。在这个过程中，OLT起到了协议转换和中继的作用。ONU远程软件镜像升级则需要同时支持上述两者管理方式。远程管理逻辑如图3所示。


图3  MDU 远程管理逻辑图
2.1带外管理协议
为了满足两系统之间的通信要求，带外管理协议设计为基于以太网报文的全双工的协议，双方均可发起通信请求。发起请求者被称作客户端，响应请求者被称作服务端。带外管理协议格式如图4所示。


图4 带外管理协议格式
其中，操作类型字段为预先定义的枚举类型，与升级操作相关的类型包括开始文件传输、文件块传输、完成文件传输、激活镜像、确认镜像。长度字段为数据部分的长度，校验值为操作类型、长度和数据字段的CRC32值。对于大部分的操作类型，均采用请求-响应的同步通信方式，并设置超时时间，超时重传功能则由上层软件保证；对于极少部分的操作类型，比如“文件块传输”，则采用收到请求块的数量到达预设值时响应一次，目的是为了提高传输效率。块数量预设值和文件块大小等初始化为默认值，并可由“开始文件传输”操作设置该值。
与OAM/OMCI类似，带外管理协议升级镜像的过程分为3个部分，分别是文件传输、激活和确认。其中，激活和确认操作分别通过“激活镜像”和“确认镜像”2个操作类型完成，而文件传输则通过“开始文件传输”、“文件块传输”、“完成文件传输”3个操作的联合作用来完成，文件传输过程如图5所示。


图 5 文件传输过程
文件传输具体过程如下：
1）首先，客户端发起“开始文件传输”请求，内容包含文件名、文件类型、文件大小、分块大小、块数量预设值、文件校验值。然后，客户端按照约定的分块大小按顺序发起多个“文件块传输”请求，并在发送每个文件块后等待服务端的响应。当发送的文件块数量达到预设值后，停止发送并等待服务端响应。
2）客户端接收到服务端正确的响应报文后，重复前述“文件块传输”请求过程，直到整个文件传输完成。
3）客户端发起“完成文件传输”请求，服务端在接收到文件后，验证其校验值。如果校验值验证通过，服务端发送响应报文给客户端，然后执行写入Flash操作。如果在“文件块传输”请求过程的响应报文中出现错误的返回值，则需要重新传输此次文件块组。如果多次收到错误的返回值，且次数达到终止传输错误数预设值，客户端可以直接发起“完成文件传输”请求，并置该报文内容为终止传输，用于标识提前结束文件传输；双方均知会此次文件传输失败，并各自在本地执行清理操作。
2.2 OAM/OMCI方式远程升级
在进行以OAM/OMCI方式的远程升级时，OLT通过OAM/OMCI将复合软件镜像传输到ONU的光接入单元部分，该部分负责接收和校验检查步骤。此时，要求ONU的剩余内存容量大于该文件大小，这在MDU中通常可以容易地满足。然后，按照前述格式要求，从文件中抽取子镜像，待抽取完成后，准备执行升级动作。
光接入单元部分为客户端，二层交换部分为服务端。客户端向服务端发起文件传输请求，同时光接入单元部分执行镜像写入Flash操作。这两部分由多线程并发执行。文件传输完成后，客户端向服务端发起“激活镜像”请求。“激活镜像”支持两种子操作，分别为“激活”和“是否可激活”。首先可询问“是否可激活”，如果返回值为忙，则表示对方正在进行Flash写入操作，需要等待一段时间再请求即可，直到返回值为成功。光接入单元接收到OLT发来的激活请求后，如果服务端已为可激活状态，则向服务端发送“激活”子操作，等待返回成功后，再执行本地的激活操作。待二者均激活成功后，OLT侧远程检查二者软件版本等，如无问题，执行确认操作。与激活过程类似，光接入单元首先收到OLT发来的确认请求，然后光接入单元为客户端向二层交换部分发送“确认镜像”操作，待返回成功后，执行本地的确认操作，最后再响应OLT。
2.3 SNMP方式远程升级
与OAM/OMCI方式的远程升级类似，只是客户端和服务端的角色互换，其中二层交换部分为客户端，光接入单元部分为服务端。但是，由于激活动作通常会导致ONU重新上线并导致网络中断，不同之处在于光接入单元在收到“激活镜像”操作请求后，需要延迟执行以保证SNMP响应报文能正确地发送到网管服务器。ONU是一种嵌入式系统设备，其激活动作通常为重启，一般不考虑失败的情况，所以上述中的延迟执行在绝大多数情况下认为是可以成功执行的。

3实验结果
3.1 单台MDU实验
实验环境由SNMP网管服务器、OLT、分光器和2台MDU组成，拓扑结构如图6所示。


图 6  单台MDU实验测试拓扑结构示意图
测试均由SNMP网管服务器发起，MDU上打开日志记录。经过多次测试，发现2台MDU均能成功升级。根据日志记录，其中3次升级的消耗时间如表2所示。可以看出，升级耗时主要在写Flash和激活过程中。带外文件传输耗时均在15 s内；复合软件镜像的解复合过程耗时极短，可忽略不计，本文设计的复合软件镜像升级方法额外开销时间占比均小于4%，带来的额外开销较小，效率较高。
表 2  单台MDU软件镜像升级消耗时间表（单位：s）
	次数
	光接入单元
	带外文件传输
	二层交换单元
	额外开销时间占比

	
	写Flash
	激活
	
	写Flash
	激活
	

	1
	98
	69
	13
	55
	131
	3.55%

	2
	99
	70
	13
	56
	127
	3.56%

	3
	99
	74
	14
	55
	137
	3.69%


3.2 多台SFU实验
实验环境由OLT、分光器和64台SFU组成，其中32台SFU为第一组挂在一个OLT PON端口，另外32台SFU为第二组挂在另一个OLT PON端口。将SFU固件中原有升级软件替换为本文设计的软件。多台SFU实验测试拓扑结构如图7所示，实物图如图8所示。


图7 多台SFU实验测试拓扑结构示意图


图8  实验2测试实物图
电脑串口连接OLT控制台接口，通过手工输入批量升级命令给SFU批量升级，输入命令后开始计时。SFU升级完成后自动激活镜像，在OLT上可以观察到SFU的掉线和再注册过程，所以以所有SFU均再次上线为计时结束。单台SFU设备的升级镜像文件大小在15 MB左右，单台升级时间为3 min左右。将此镜像文件和一个5 MB的假镜像文件复合成一个20 MB左右的镜像文件用于测试，单台升级时间约4 min。解析后的假镜像文件暂存在SFU的内存中进行校验。
分别在OLT的2个PON端口测试批量升级，包括单PON测试和两端口同时升级测试。测试结果如表3所示。
表 3  批量升级软件镜像升级消耗时间表
	次数
	测试项目
	所需时间/min
	结果

	1
	第一PON口30台批量升级
	约4.5 
	升级成功且假镜像校验无误

	2
	第二PON口32台批量升级
	约4.5 
	升级成功且假镜像校验无误

	3
	两PON口同时批量升级
	小于5 
	升级成功且假镜像校验无误


批量升级较单台升级会稍微增加一点时间，但因同时升级数台，总体效率会提高。因为采用人工计时，并且是通过观察SFU上线状态来判断是否成功，所以没有精确到秒级。通过批量升级测试，验证了本文提出的方案的有效性。

4 结束语
本文设计了一种支持多种远程管理协议的复合软件镜像远程升级方法，搭建了实物验证环境，通过多次对单ONU升级和批量ONU升级操作验证了方法的有效性；通过统计各阶段的耗时，验证了该方法的效率。
本文做了几处假设，比如ONU空闲内存足够、激活保证成功等。在实际中，虽然这几处假设几乎均能满足，但是考虑到通用性、鲁棒性等，该方法仍有改进的空间。文中以双系统为例，实际中可能存在多于2个系统的情况，上述方法在设计时已经考虑了这种情形，但仅仅是在理论阶段，实际中未验证。在多于2个系统的设备中验证该方法也是未来工作之一。
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