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一种基于半导体激光器光混沌的双向通信系统

Bidirectional communication system
based on semiconductor laser optical chaos

WANG Fei, ZHOU Xuefang*

渊School of Communication & Engineering, Hangzhou Dianzi University, Hangzhou 310018, China冤

Abstract: Aiming at the problem of harsh information synchronization conditions in optical chaotic confidential communication,
a bidirectional communication system based on optical chaos is proposed. First, two laser beams emitted by a semiconductor laser
渊SL冤 are coupled with a partially translucent optical mirror to generate chaotic power, and the internal parameters of two SLs are
set to generate synchronous chaotic carriers according to the delay rate equation of SL. Then, the decryption signal is obtained by
monitoring the synchronization error of the signals at both ends and comparing with the signals at the receiving end. The synchro-
nization, signal decryption process and robustness of the system are simulated and analyzed. The simulation results show that the
system can realize synchronous communication, recover the secret signal and has good robustness.
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摘要院针对光混沌保密通信中信息同步条件苛刻的问题，提出一种基于光混沌的双向通信系统。首先，通过半导体激光器

（SL）发出的 2 束激光与部分半透明光学反射镜进行耦合，产生混沌动力，并根据 SL 的延迟速率方程，设置 2 个 SL 的内部

参数产生同步的混沌载波；然后，通过监测两端信息的同步误差，并与接收端信息比较，得到解密信息。仿真分析了系统的

同步性、信息解密过程、鲁棒性。仿真结果表明，该系统能实现同步通信，恢复出保密信息，鲁棒性较好。
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0 引言
半导体激光器渊SL冤因制造成本低尧质量与体积较

小袁在混沌保密通信中有着举足轻重的地位[1]遥 混沌保

密通信的特点是将振幅远大于所需要传输信息的混

沌信息作为传输信息的载体袁因此很难将被传输的信

息直接从混沌载波中分离出来遥 于是袁文献[2]采用混

沌载波完全同步的方式袁监测接收端输入与输出的同

步误差来恢复信息遥 但是袁这种同步方式需要严格控

制硬件的参数和初始值袁使发射机和接收机的内部参

数完全一致才可实现遥 因此袁本文提出一种基于 SL 光

混沌的双向通信系统袁 在全光反馈产生混沌的基础

上袁通过 2 束激光与部分透明反射镜相互耦合产生同

步的混沌信息袁实现信息的保密发送与解密接收遥

1 系统理论模型
基于 SL 光混沌的双向通信系统结构如图 1 所

示遥 结构完全一致的 SL1 和 SL2 产生 2 束激光通过部

分透明反射镜渊M冤相互耦合袁每个 SL 收到的光包括 M
延迟后反馈回的光和另一 SL 发出的光遥 1渊 冤与 2渊 冤
分别为发射端与接收端的编码信息 渊 表示时间冤袁它
们通过相位调制器渊PM冤进入 SL袁以偏置电流来实现

信息编码遥 信息的解密则是通过监测 2 个 SL 的同步

误差来实现的遥
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系统中袁 需要设置光反馈与耦合的时间大于 SL
弛豫振荡周期袁而且保证传输系数高于产生混沌同步

的阈值遥 SL 之间的距离不影响其动力学状态袁M 也不

影响 2 个 SL 之间的混沌动力学状态 渊M 只起到延迟

反馈的作用冤遥
本文采用 Lang-Kobayashi 速率方程 [3-4]来描述该

理论模型的动力学特征遥SL1 和 SL2 的延迟速率方程分

别为

1=i驻 1 1+ 12 渊1+i 冤 渊 1袁椰 1椰冤 1+
2袁1 exp渊i 2袁1冤 2渊 - d袁1- d袁2 冤+
f袁1 exp渊i p袁1冤 1渊 -2 d 1冤 渊1冤

2 i驻 2 2+ 12 渊1+i 冤 渊 2袁椰 2椰冤 2+
1袁2 exp渊i 1袁2冤 1渊 - d袁1- d袁2 冤+
f袁2 exp渊i p袁2冤 2渊 -2 d 2冤 渊2冤

其中袁 渊 冤渊 =1袁2冤为 SL 产生的光场复振幅袁 f袁 为激

光通过 M 反馈回的反馈系数袁 1袁2尧 2袁1 为 2 束激光的

耦合系数袁 2袁1 尧 1袁2 为 2 束激光的相位袁 p袁1 尧 p袁2 为 M
反馈回的激光的相位袁 T袁1 尧 T袁2分别为耦合尧 反馈的延

迟时间袁 1尧 2 分别为发射端和接收端相应的波数袁
为线宽增强因子袁驻 为失谐频率遥 1尧 2 的微分方程

分别为

1= 1 - 1- 渊 1 ,椰 1椰2冤椰 1椰2 渊3冤

2= 2 - 2- 渊 2 ,椰 2椰2冤椰 2椰2 渊4冤
其中袁 为偏置电流袁 e 为和载波衰减率袁椰 椰2 为腔

内的光子数遥 渊 袁椰 椰2 冤为系统的增益函数袁其表

达式如下院
渊 1袁椰 1椰2冤= 渊 1- 0冤

1+ 椰 1椰2 - 渊5冤

渊 2袁椰 2椰2冤= 渊 2- 0 冤
1+ 椰 2椰2 - 渊6冤

其中袁 为差速增益袁 0 为载流子数袁 为饱和系数袁
为光子衰减率遥

本文以 2 个 SL 间的相关系数 渊 冤来表示系统的

同步程度袁其表达式为

渊 冤= 掖 T渊 冤-掖 T渊 冤业蓘 蓡 伊 R渊 +驻 冤蓘 蓡-掖 R渊 冤业业
T渊 冤-掖 T渊 冤业蓘 蓡 1 2掖 R渊 冤原掖 R渊 冤业 业1 2

渊7冤
其中袁 T 渊 冤尧 R 渊 冤分别为 SL1尧SL2 的混沌载波复振幅遥
当 渊 冤值靠近 0 时袁表示系统的混沌同步质量极差袁
几乎不同步袁所以要重新调整混沌系统的内部参数曰当
渊 冤值靠近 1 甚至等于 1 时袁表示系统混沌同步质量

非常好袁因此本文采用此时混沌系统的内部参数遥
由于较大的反馈系数会增强系统产生混沌信息的

能力袁但会影响系统的同步性能曰较大的耦合系数会阻

碍混沌信息的产生袁但会提高系统的同步性能遥 因此袁
本文根据文献[4]选取合适的反馈系数和耦合系数袁具
体参数如表 1 所示遥

2 结果与分析
本文采用 Matlab 对 Lang-Kobayashi 速率方程进

行仿真袁 得到 SL 产生信息的光功率轨迹图如图 2 所

示袁图中的 1渊 冤尧 2渊 冤分别为混沌信息尧混杂信息的光

功率遥 可以看出院图 2渊a冤中袁产生的混沌信息在时域上

毫无规律可循袁其可以作为混沌载波携带所需要发送

的有用信息曰图 2渊b冤中袁由于有用信息的振幅比混沌

载波小得多袁可以很好地隐藏于混沌信息中[5]袁因此从

光功率图中无法清晰分辨出有用信息遥

图 1 基于 SL光混沌同步的双向通信系统示意图

表 1 实验所需数据值

参数 数值

线宽增强因子 3
差速增益 /ns-1 1.2伊10-5

载流子数 0/个 1.25伊108

饱和系数 5伊10-7

光子衰减率 /ns-1 496
载波衰减率 e/ns-1 0.651
阈值电流 th/mA 17.3
频率失谐 驻 0

反馈系数 f袁 /ns-1 20
耦合系数 1袁2尧 2袁1/ns-1 20
耦合延迟时间 d袁1/ns 1.4
反馈延迟时间 d袁2/ns 2.4

相位 2袁1尧渍1袁2尧渍p袁1尧渍p袁2/rad 0
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2.1 同步性分析

首先袁 本文通过对发射端与接收端的 SL 产生混

沌信息的光功率做差运算袁 得到其同步误差为 0袁即
SL1 与 SL2 产生的混沌信息是完全同步的袁其可以作为

混沌载波传输有用信息袁实现混沌同步[6-7]遥
然后袁对携带有用信息的混杂信息的光功率作差

处理袁得到两端信息的同步误差袁混杂信息的同步误

差如图 3 所示遥 由于有用信息混杂在混沌信息中袁此
时的同步误差即为收发两端有用信息的光功率差值袁
监测同步误差袁并与本地信息作差值运算袁可以实现

有用信息的解密遥

信息在传输过程中袁 一般都会受到噪声干扰袁所
以需要在接收端设置滤波器袁 对接收信息进行滤波遥
本文采用的滤波器为巴特沃斯滤波器袁其截止频率为

0.038 GHz袁满足实验要求遥
加密信息渊包括混沌载波尧通过调制偏置电流所

得到的有用信息尧传输过程中的噪声信息冤的频谱图

如图 4渊a冤所示遥 可以看出袁在频率为 0 Hz 附近袁信息

幅度较大的为混沌载波频谱袁而其旁瓣幅值较小的则

为有用信息遥 图 4渊b冤为 SL2 发送信息经过滤波后的频

谱图袁图中的旁瓣消失袁表明滤波器起到了很好的滤

波作用遥 图 4渊c冤为传输信息解密后恢复的有用信息频

谱图袁信息波形较为光滑袁恢复效果较好遥 由此可见袁
本文所提系统能实现同步通信遥
2.2 信息解密过程分析

本文以从 SL2 到 SL1 单方向传输信息为例袁 采用

混沌键控方法袁 同时调制 SL2 的偏置电流进行信息编

码遥设置 2 个独立的伪随机数字序列的振幅为0.12 mA袁
传输速率为 1 Gb/s袁传输带宽约为 5.7 GHz[5袁8]袁得到从

SL2 发出的有用信息的伪随机序列如图 5 所示遥 信息

解密过程如下院
1冤假设发射端 SL2 发送信息 2渊 冤+ 2渊 冤袁接收

端 SL1 接收信息为 1渊 冤+ 1渊 冤袁信息同步误差为 1渊 冤-
2渊 +驻 冤遥

2冤在通信过程中袁发射端和接收端所传输序列差

异的绝对值为 1渊 冤- 2渊 +驻 冤袁再将同步误差与本地

有用信息 1渊 冤进行相减袁得到差值为 1渊 冤- 2渊 +驻 冤-
1渊 冤遥

3冤根据 1 渊 冤- 2 渊 +驻 冤- 1 渊 冤 = 1 渊 冤+ 1 渊 冤-

渊a冤 混沌信息

图 2 SL产生信息的光功率轨迹图

渊b冤 携带有用信息的混杂信息

图 3 混杂信息的同步误差

渊a冤 加密信息频谱图

渊b冤 SL2 发送信息经滤波后的频谱图

渊c冤 传输信息解密后的有用信息频谱图

图 4 滤波前后信息的同步误差频谱图

专题：自由空间光通信
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2 渊 冤- 2 渊 冤- 1 渊 冤 及 1渊 冤= 2渊 冤袁可以恢复出有用

编码信息 2渊 冤遥因此袁在 SL1 中通过以上的恢复运算袁
可以得到 SL2 所发送的有用信息袁即解密的信息遥

仿真结果表明袁 解密信息波形图与图 5 中 SL2 伪
随机序列 2渊 冤完全一致袁信号得以正确恢复遥 同理袁
当从 SL1 到 SL2 方向传输信息时袁 信号同样也能得到

正确恢复[9]遥
2.3 鲁棒性分析

为了验证所提系统的鲁棒性[10-11]袁本文在 SL1 引入

一个方波扰动渊在引入扰动前袁两端处于完全同步状

态袁差值恒为 0冤袁使发射端的反馈强度发生变化遥仿真

结果表明院 当发射端在 =200 ns 时引入一个 15 ns 时
长的扰动袁接收端直至 =200 ns 时出现了一个与发射

端同步的扰动并在 15 ns 后结束遥 这说明在引入外部

扰动的情况下袁混沌动力学行为没有永久丧失同步性

能袁证明该混沌通信系统具有一定的自我修复和抗干

扰能力袁即鲁棒性较好遥

3 结束语
本文设计了一种基于 SL 光混沌的双向通信系

统袁 该系统在信号传输过程中能同时实现保密和同

步遥 在信息安全方面袁该系统两端发送的信息通过同

一信道传输袁 虽然窃听者能比较容易地获取同步误

差袁但由于没有本地信息密钥袁仍然无法恢复出传输

的有用信息遥 本文下一步将探索采用复调制的方式将

频率调制和振幅调制用于信号的编码中袁进一步增强

混沌通信系统的安全性遥
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