基于自适应时空网络的SDN流量预测模型
刘 月1，张 慧2，蔡安亮1，沈建华1
(1. 南京邮电大学 通信与信息工程学院，南京 210003； 2. 深圳赛柏特通信技术有限公司，广东 深圳 518000)
 
摘要：为了提高软件定义网络（SDN）网络流量预测的准确率，提出了一种基于自适应时空网络的SDN流量预测模型。该模型利用自适应图卷积神经网络来捕捉SDN网络流量的空间相关性，并采用门控循环单元来捕捉时间相关性。此外，考虑到SDN流量的高度动态特性，本模型还引入了自回归模块。仿真实验结果表明：与基线模型相比，所提出的模型能够更有效地捕捉到更多的流量特征，并展现出更优的预测性能。
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Abstract: In order to improve the accuracy of SDN network traffic prediction, a SDN traffic prediction model based on adaptive spatiotemporal network is proposed. This model utilizes an adaptive graph convolutional neural network to capture spatial correlations of SDN network traffic and employs gated recurrent units to capture temporal correlations. In addition, considering the highly dynamic nature of SDN traffic, this model also introduces an autoregressive module. The simulation experiment results show that compared with the baseline model, the proposed model can more effectively capture more traffic characteristics and demonstrate better predictive performance.
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0引言
[bookmark: OLE_LINK2]网络流量预测是网络管理中的关键任务之一，其核心是对过去的网络流量数据进行分析，以预测未来一段时间内网络中的流量模式和趋势[1]。通过网络流量预测，网络管理系统能够持续优化网络资源分配，并能及时检测和发现网络中的异常情况，便于采取相应措施以提高网络性能。在网络流量预测任务中，流量矩阵（TM）是网络流量信息的主要形式，它表示了一段时间内整个网络所有原点和目的地节点之间的流量[2]。然而，在传统网络架构中准确地进行TM预测面临多方面的挑战。首先，在传统网络中，每个网络设备仅能获取有限的本地视图，无法获得整个网络的全局视图。其次，传统网络中的流量信息收集通常是基于路由策略和链路吞吐量的估算，而非直接的流量测量，这可能导致流量信息的不完整性和预测误差。软件定义网络（SDN）的提出可以有效解决这些问题。SDN架构的核心理念是将控制平面与数据平面分离，使控制功能集中到一个中央控制器中，实现网络的集中式控制和直接可编程[3]。这种架构使得网络管理员能够更加高效地收集流量信息，包括各个节点间的通信模式和流量负载，为TM预测提供了更准确的信息源，有助于更准确地分析和预测未来的流量趋势。
目前，已经提出的TM预测方法主要分为线性预测和非线性预测两大类，常用的线性预测方法包括差分自回归移动平均模型(ARIMA)[4]、向量自回归模型(VAR)[5]等。然而，网络流量的时间序列变化往往具有非线性特征，这些简单的线性预测方法难以获得良好的预测效果。因此，研究人员陆续提出了预测精度更高的非线性模型，如支持向量回归(SVR)[6]、深度信念网络(DBN)[7]、循环神经网络(RNN)[8]及其变体长短期记忆网络(LSTM)[9-10]和门控循环单元 (GRU) 网络[11-13]等，但上述方法大多仅考虑了流量数据的时间相关性，而网络流量不同于普通的时间序列数据，其还受网络拓扑的约束。为了更好地获取网络流量数据的空间相关性，一些学者将卷积神经网络的思想推广到图结构数据上，引入了图卷积网络(GCN)[14-15]对空间进行建模，并将GRU与GCN相结合获取时空相关性从而进行TM预测[16-19]。然而，基于GCN进行流量预测建模的模型需要预先定义邻接关系图来捕获空间相关性，但SDN网络通常具有较为复杂的拓扑结构，节点之间的连接可能受到多种因素的影响，而这些因素不一定能够通过简单的邻接关系来准确刻画。此外，SDN网络中的流量具有高度动态性，但神经网络等非线性方法对输入数据的尺度变化不敏感[20]，仅采用非线性方法进行SDN的TM预测很难得到较好的预测结果。
[bookmark: _Hlk152597744]针对上述问题，本文提出一种基于自适应时空网络（ASTNet）的SDN流量预测模型（下文简称ASTNet模型）。该模型基于自适应图卷积网络学习TM中潜在的空间相关性，并结合GRU来学习时间相关性。两者整合成自适应图卷积循环神经网络（AGCRNN），并在流量剧烈变化时引入自回归模块，以提高局部突发性流量的预测精度。

1  ASTNet模型及工作原理
1.1 问题描述
SDN网络中的交换机、路由器等设备以及它们之间的连接关系可以被视为一个图结构，其中节点表示网络设备，边表示设备之间的连接，因此可以用来描述SDN网络拓扑，表示拓扑中的节点集合，，表示拓扑中的节点数，表示拓扑中的链路集合；表示图的邻接矩阵，其中表示节点和是否存在连接关系，值为0表示不存在连接，值为1表示存在连接；将SDN网络中的流量矩阵作为节点的特征，表示t时刻节点的特征矩阵。
基于拓扑图和个历史时间序列，SDN网络流量预测问题可以理解为学习一个函数以预测未来个时间序列：	Comment by admin: T在全文中表示了几个意思，请重新修改，字母不可重复使用。	Comment by 焱 陈: 文中出现的T表示的意思都是一样的，预测步长T即预测未来T个时间序列。
	    	(1)
1.2 数据预处理
	数据集在用于模型训练之前需要进行预处理，包括数据归一化、数据集分割和样本生成。
1)数据归一化：由于流量数据的数量级差异较大，为了使数据特征具有相同的度量尺度，我们首先对流量数据取对数，然后除以数据中的最大值来进行归一化处理。
2)数据集分割：将数据集按照一定比例划分为训练集、验证集和测试集。


图1 滑动窗口法生成样本
3)样本生成：通过滑动窗口的方法来生成预测模型的样本。如图1所示，每个样本由两部分组成，一部分为输入的流量序列，长度为; 第二部分为真实值，长度为。流量数据记为一个时间序列，其中是整个采样周期内的最大时隙。从流量序列的起始位置开始，按照设定的窗口大小，在时间序列上滑动窗口。每次滑动窗口时，取出窗口内个数据作为一个样本。
1.3 模型设计
ASTNet模型包含2个模块：自适应图卷积循环网络模块和自回归模块。ASTNet模型框架如图21所示。通过自适应图卷积循环模块来学习流量数据中的时空非线性特征，并通过自回归模块来学习流量数据中的线性特征，最终将两者融合以得到预测结果。其中，自适应图卷积循环网络模块进一步细分为自适应图卷积模块和GRU模块，前者用于捕捉流量数据的空间相关性，后者则专注于时间相关性的提取。


图12 ASTNet模型架构
1.3.1 自适应图卷积模块
SDN网络可以通过图结构表示，因此可以利用GCN来捕捉SDN网络流量数据的空间相关性。为了处理图结构的数据，GCN采用了一种基于谱方法的卷积定理。该定理通过将傅里叶变换应用于图信号，实现信号从节点域到傅里叶域的映射，并在傅里叶域中定义图卷积运算。在GCN中，每一次卷积操作都会计算节点及其相邻节点特征的加权平均值，并将结果作为该节点的新表示。一层图卷积模型如图23所示，其中橙色节点表示待卷积操作的节点，绿色节点表示与之相邻的节点，蓝色节点表示与之不相邻的节点。这种节点更新过程通过图的邻接矩阵来实现。通过聚合邻居信息，模型能够更好地理解目标节点与其周围节点之间的关联关系，从而提取出更丰富的特征表示。一个基于分层传播规则的层GCN，其层与层之间的传播方式可以表示为
		(2)
其中，，是一个N维的单位矩阵，由于节点与自身之间没有直接的连接，在和特征矩阵相乘时会忽略该节点自身的特征，所以邻接矩阵需加上单位矩阵；为度矩阵，；是层的权重矩阵；表示非线性激活函数，如ReLU函数。


图23 一层图卷积示意图	Comment by admin: 图3中不同颜色的点表示什么？	Comment by 焱 陈: 已在文中解释。
考虑到软件定义网络（SDN）中的拓扑结构通常是动态变化的，尤其是在面对设备连接和拓扑结构调整时，预先定义的邻接矩阵可能无法适应这种动态性。此外，预定义的邻接矩阵需要基于先验知识来确定节点间的连接关系，而简单的邻接关系往往难以准确描述SDN网络中节点之间复杂的交互模式。相比之下，自适应邻接矩阵能够在模型学习过程中自动调整节点间的权重，从而更好地应对SDN网络的动态特性和复杂性。因此，本文采用自适应邻接矩阵来增强对空间相关性的表示能力。首先，随机初始化2个分别表示源节点和目标节点的嵌入矩阵，是嵌入表示的维度，然后将和相乘得到源节点和目标节点之间的空间依赖权值，自适应邻居矩阵表示为	Comment by admin: 下标adp表示什么？一般只需保留一个字母即可。	Comment by 焱 陈: adaptation适应，已修改。
		(3)
其中，ReLU激活函数用来限制较小的权重，SoftMax函数用来进行归一化操作。在训练过程中，节点嵌入矩阵的参数通过梯度下降进行更新。通过和的迭代训练代替经过定义和计算的，自适应图卷积模块的输出可表示为
		(4)	Comment by admin: 式4 中，h表示？	Comment by 焱 陈: h表示非线性激活函数，式（2）的参数解释中已经说明过。式（4）是基于式（2）做的改进，因此h的意义是一样的，此处不再重复说明。
1.3.2  GRU模块
网络流量不仅受网络拓扑结构的影响，还受到时间动态变化的影响。LSTM和GRU广泛应用于时间序列数据的处理中，两者都使用门控机制来保留序列中的重要信息。然而，与LSTM内部包含3个门（输入门、遗忘门和输出门）相比，GRU仅包含2个门：重置门和更新门。因此，GRU的结构更为精简，参数量更少，训练速度更快。基于这些优点，本文选择GRU模型来捕捉流量数据的时间相关性。GRU结构图如图34所示。


图34   GRU结构图
时刻的流量值经一层自适应图卷积模块得到的输出作为门控循环单元模块的输入，与时刻的隐藏层结合，经过计算得到时刻的隐藏层输出，相关参数定义如下：
		(5)	Comment by admin: 式5中未解释到的参数需要补充说明。	Comment by 焱 陈: 已在文中补充说明。
其中，是更新门，用来确定前一时刻的流量信息影响当前时刻的流量信息的程度，值越小说明前一时刻的流量信息对当前时刻的流量信息的影响越小；是重置门，用来确定前一时刻的网络流量信息被忽略的程度，值越小说明前一时刻网络流量信息被忽略得越多；用来存储当前时刻的流量信息；和表示训练过程中的权重和偏差；表示激活函数。
1.3.3 自回归模块
由于其高度动态性，SDN流量数据中存在局部极值变化的情况。为提高预测精度，本文引入自回归模块来捕获SDN流量中的线性特征，并采用经典的自回归（AR）模型对线性部分进行预测。线性模块的预测结果可表示为
		(6)
其中，为自回归阶数，和为AR模型的参数。将AGCRNN得到的预测结果记为，最终的预测结果由非线性部分和线性部分构成：
		(7)
其中，和表示需要学习的权重,表示真实值，表示预测值。
1.3.4 损失函数
损失函数是优化算法的核心，用于计算每次迭代的误差，指导模型参数的更新，使模型的预测尽量接近实际值，同时能判断模型是否收敛。为防止过拟合，加入正则化项，，即在损失函数中添加模型参数的平方和作为正则化项。损失函数公式如下：
		(8)
其中，为超参数，是模型参数。

2 实验设计与验证
2.1 数据集描述
为了验证ASTNet模型的有效性，本文实验采用真实网络GEANT数据集[21]。GEANT网络拓扑由23个对端节点和38条链路组成，其网络拓扑如图45所示。完整的数据集统计了4个月内的流量数据，采样间隔为15min，共得到10773个样本。


图45 GEANT网络的拓扑结构
2.2 评价指标
模型评价指标是用来度量模型性能的工具。在本次实验中，我们采用了均方根误差（RMSE）、平均绝对误差（MAE）和平均绝对百分比误差（MAPE）这三种评价指标来评估真实流量与预测流量之间的差异。这三个指标的数值越小，表示预测效果越好。
		(9)	Comment by admin: 这3个公式不可使用缩写表示，缩写只能用于下标，需增加字母，如J下标RMSE来表示，注意参数字母不能重复使用。

此外，式中n和t分别表示什么？	Comment by 焱 陈: 关于三个评价指标公式，参考文献中均是这种写法。n的意义已补充说明，t在式（1）中已经说明过，即t时刻，此处应该不需要再说明。
		(10)
		(11)
其中，n表示预测值的数量。
2.3 基线模型
本文选取以下4种基线模型与ASTNet模型进行性能对比：
1) ARIMA：差分自回归移动平均模型。
2) SVR：支持向量回归，使用线性核进行回归。
3) GRU：门控循环单元，通过门控机制有效地捕捉序列数据中的长期依赖关系。
4) GCGRU：结合图卷积和门控循环单元的模型，分别提取流量的空间特征和时间特征。
2.4 超参数设置
在本实验中，数据集按照6:2:2的比例被划分为训练集、验证集和测试集。模型输入的历史时间步为5，用于预测未来1、2、3个时间步的网络流量。实验设置的学习率为0.001，训练轮数（epoch）为300，批次大小（batch size）为64，L2正则化项系数λ设为0.5，优化器采用Adam算法，RNN单元的隐藏状态维度设置为64。为了防止过拟合并提高模型的泛化能力，本文设置了早停策略，即当验证损失在连续20个epoch内没有改善时停止训练。所有基线模型均遵循其文献中所报告的最佳参数配置。

3  实验结果与分析
本文提出的ASTNet模型与不同基线模型在T=1、2、3个时间步上的预测性能对比如表1所示。可以看出，ASTNet模型的综合误差最低，获得了最佳的预测效果，证明了ASTNet模型在网络流量预测方面具有优越的能力。相比之下，ARIMA模型的表现最不理想，这主要是因为ARIMA模型本质上只能捕捉线性特征，而SDN网络流量则表现出较强的非线性特性。传统的机器学习方法如SVR也表现一般，其原因在于SVR的性能高度依赖于手动调整的超参数及预定义的特征集。GRU模型能够自适应地学习时间序列中的长短期依赖关系，从而显著提高了预测精度；然而，该模型仅考虑了时间特征，忽略了空间特征的影响。与此相对， GCGRU模型同时考虑了时间特征和空间特征，因此相较于其它基线模型展现出了更优的预测性能。	Comment by admin: 这里的T表示什么意思？如果是指步长的话则与公式1中出现的T个时间重复，因此需更换其中一参数，参数字母在文章中不可重复使用。	Comment by 焱 陈: 文中出现的T表示的意思都是一样的，预测步长T即预测未来T个时间序列。
表1  GEANT数据集上各模型预测性能对比
	模型
	RMSE
	MAE
	MAPE

	
	T=1
	T=2
	T=3
	T=1
	T=2
	T=3
	T=1
	T=2
	T=3

	ARIMA
	0.32811
	0.32812
	0.32819
	0.23835
	0.23835
	0.23837
	11.7435
	11.7492
	11.7568

	SVR
	0.09235
	0.09244
	0.09248
	0.07481
	0.07492
	0.07521
	9.8122
	9.8834
	10.0245

	GRU
	0.02019
	0.02161
	0.02379
	0.01502
	0.01681
	0.01834
	1.8893
	2.0178
	2.2599

	GCGRU
	0.01794
	0.01932
	0.02146
	0.01247
	0.01443
	0.01625
	1.5461
	1.7288
	2.0134

	ASTNet
	0.01638
	0.01781
	0.01992
	0.01102
	0.01321
	0.01506
	1.3619
	1.5829
	1.8961



本文将表1中GRU、GCGRU和ASTNet这三种模型的预测性能进行了可视化处理，结果如图56所示。可以看出，相较于GRU模型，ASTNet模型的RMSE在3个时间步长上分别减少了18.87%、17.58%和16.27%，这表明ASTNet模型能够更有效地提取时间特征。此外，与GCGRU模型相比，ASTNet模型的RMSE在3个时间步长上分别减少了8.7%、7.82%和7.18%，这说明ASTNet模型在提取网络流量数据的空间特征方面比GCGRU模型更为有效，从而提高了预测精度。
图56 不同模型在性能指标上的对比	Comment by admin: 请补充图6中3个图的分图题。	Comment by 焱 陈: 已补充。
为了更直观地比较ASTNet模型与GRU、GCGRU模型在预测性能上的差异，本文从数据集GEANT中提取了一条网络流量数据进行可视化分析。ASTNet模型与这两个基线模型（GRU和GCGRU）在数据集GEANT上针对T=1预测任务的结果如图67所示。可以看出，在遭遇突发流量时，虽然GRU和GCGRU模型能够大致预测到流量的突增，但它们在预测流量的具体幅度上存在较大的误差。相比之下，ASTNet模型的表现则更为出色，它在整个预测周期内均展现出了更好的拟合效果，特别是在捕捉流量变化的细节上更为准确。


(a) GRU预测结果


(b) GCGRU预测结果


(c) ASTNet预测结果
图67  不同模型预测结果对比

4 结束语
本文针对SDN网络流量预测问题，提出了一种基于自适应时空网络（ASTNet）的SDN流量预测模型。该模型在实现自适应空间特征提取和预测突发流量方面具有良好的效果。将该模型应用于公开数据集GEANT上，并与传统经典模型进行了比较。实验结果表明：相比其它模型，ASTNet模型在整体流量和局部突发流量的预测准确度均有所提高。在未来的工作中，本文将尝试引入与SDN流量相关的其他特征，比如链路带宽、抖动、时延等，也可以尝试结合自注意力机制等方法进一步提高模型的预测性能。
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