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摘要：针对光网络物理层安全通信问题，提出了基于低密度奇偶校验（LDPC）码的相干通信量子噪声流加密（QNSC）系统方案，将码率为9/10的LDPC码和离散傅里叶变换正交频分复用（DFT-OFDM）技术应用在系统方案中，最后对该方案进行了实验验证。实验结果表明：经过传输跨距为40 km、80 km、120 km和160 km的标准单模光纤后，LDPC码有效地降低了系统误码率，改善了系统通信的安全性，同时不会对系统的基本性能造成影响。
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Abstract: Aiming at the problem of secure communication in physical layer of optical network, a coherent communication quantum noise stream encryption（QNSC） system scheme based on low density parity check（LDPC） code is proposed. The LDPC code with a bit rate of 9/10 and discrete Fourier transform orthogonal frequency division multiplexing（DFT-OFDM） technology are applied in the system scheme. Finally, the scheme is verified by experiments. The experimental results show that after transmitting the standard single-mode fiber with the span of 40 km, 80 km, 120 km and 160 km, The LDPC code effectively reduces the bit error rate of the system, improves the communication security of the system, and does not affect the basic performance of the system.
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0 引言
光网络物理层安全的关键在于保障数据在传输过程中不被截获，本质是利用外部协商所得的密钥对传输信号进行加密处理。其中，利用量子噪声流加密（QNSC）进行信息安全传输的方案成为主流研究方向之一，它采用了一种通过测量具有相干态的信号而被量子噪声随机化的流加密协议 [1]。此加密方法对传输性能影响小，并且充分利用了模数/数模的量化空间，对噪声实现了最大限度的遮掩[2]。近年来，QNSC系统被广泛地应用在强度调制（IM）[3]、相位调制（PM）[4]和正交幅度调制（QAM）[5-6]的光通信系统中以增强信息传输在物理层的安全性；同时，低密度奇偶校验（LDPC）码具有逼近香农极限的优良性能，而且其译码的复杂度相对较低，结构也相对灵活，能降低数据在长距离传输后的误码率。因此，出现了LDPC码和各种高阶调制相结合的光纤通信系统方案[7-9]。本文以LDPC码编码技术为基础，将离散傅里叶变换正交频分复用（DFT-OFDM）引入QNSC系统中，提出一种基于LDPC码的相干光通信QNSC系统方案。
　　
1 LDPC码编码技术与Y-00协议
1.1 LDPC码编码技术
　　LDPC码有长码和短码2种码长，其中长码为标准码，纠错性能相对更好，码长n=64800 bit，共有11种码速率；短码的码长n=16200 bit，共有10种码速率。因此，DVB-S2标准中LDPC码可以满足不同通信特征系统的不同要求。LDPC码的编码过程在其标准中可以看作是前面k个信息位，之后再加n-k个由一定编码规则得到的校验位。
　　目前，主要有2种关于LDPC码的译码算法：一种是基于硬判决的译码算法，优点是在译码的过程中对于存储量的需求较低，可以节约运算所需要的大量内存，并且运算量较低，但其性能较差；另一种则是基于软判决的译码算法，其相对拥有更优的性能，因此得到了越来越广泛的研究。
1.2 Y-00协议
QNSC是近几年兴起的一种基于数学复杂度（短密钥扩展为长密钥的算法）和物理复杂度（量子测量坍缩原理）的加密技术，其本质为相干光量子效应的应用，安全性原理是通过固有的量子噪声来最大程度地掩蔽信号空间。QNSC的主要协议是Y-00协议，该协议由H.P.Yuen教授于2000年提出[10]。基于Y-00协议的噪声加密安全光通信方案示意图如图1所示。
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图1  基于Y-00协议的噪声加密安全光通信方案示意图
　　Y-00协议的基本思路是在物理层使用Y-00协议，采用密集的M-ary键控（多级调制），通过把信号电平隐藏在量子噪声中，使窃听者无法正确识别电平。这种类型的密码提供了比数学密码更高的安全级别，且不需要额外的带宽。目前，典型的噪声加密方案及其特征如下：
　　◆基于相位调制的噪声加密方法。将信号映射到相位空间，可充分利用信号的相位空间状态，实现信号的相位空间隐藏，其特点是加密方法对传输性能影响小。
　　◆基于幅度调制的噪声加密方法。将信号映射到幅度空间，可充分利用信号的幅度空间状态，实现信号的幅度空间隐藏，其特点是充分利用模数/数模量化空间。
　　◆基于幅度/相位调制的噪声加密方法。将信号映射到幅度/相位空间，可充分利用信号的相位空间状态，实现信号的多维空间隐藏，其特点是实现大限度的噪声遮掩。
　　QNSC本质是相干光量子效应的应用，其安全性原理是通过固有的量子噪声来最大程度地掩蔽信号空间。解密过程中，没有密钥的窃听者使用光电检测器对高阶信号进行测量时会不可避免地受到量子噪声的影响，而合法的接收者可以在使用密钥解密后将密文检测变为低阶调制数据，进而选择合适的判决电平以恢复明文。

2 实验方案描述
　　基于LDPC码相干光通信QNSC系统方案框图如图2所示。在发送端，首先利用LDPC码将二进制伪随机序列数据进行编码，然后进行星座映射为QAM信号，插入导频，并进行串/并变换，随后进行离散傅里叶逆变换（IDFT）、并/串变换、插入前缀以及数/模变换。在接收端，进行与发送端相反的操作以恢复发送信息。首先进行模/数变换，去除前缀，然后进行串/并变换、离散傅里叶变换（DFT）、并/串变换和信道均衡，最后对信号进行星座解映射、信道LDPC码解码，恢复出原始信号。其中，DFT采用256点，IDFT采用1024点。此外，在DFT展开后，发送信号高频部分数据为全零，最大程度地消除信道带来的影响。
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图2  基于LDPC码相干光通信QNSC系统方案框图

3 实验结果分析
　　在光网络单元点到点传输情况下，接收端包括合法接收端和非法接收端，非法接收端的设置是为了评估系统的安全性。其中，任意信号发生器（AWG）设置发送速率为10 Gb/s，激光器和本振光的波长设置为1550.01 nm，发送端掺铒光纤放大器（EDFA）输出功率为10 dBm，传输链路采用SMF，验证距离分别为40 km、80 km、120 km和160 km。接收端EDFA输出功率为0 dBm，示波器采样速率为40 GSa/s。发送端数字信号处理单元和接收端数字信号处理单元均采用Matlab离线数字信号处理（DSP）。其中，LDPC码使用9/10码率，编码长为64800 bit，IDFT/DFT总大小为1024，加密发送1024×1024 QAM信号。系统运行使用Matlab离线生成随机数作为发送数据、加密状态基。
为了验证LDPC码对于高阶QAM的DFT-OFDM的QNSC系统性能影响，本文实验性地分析了LDPC码结合QNSC与单纯的QNSC系统在不同传输距离情况下传输误码率对比情况，结果如图3所示。可以看出，LDPC码（码率为9/10）引入QNSC系统后，有效改善了QNSC系统的传输误码率特性。
[image: ]
图3  不同传输距离情况下传输误码率对比图
另外，在考虑引入LDPC码改善高阶QAM的DFT-OFDM+QNSC系统误码性能的同时，还需要考虑QNSC系统的安全性是否受到影响。因此，本文对合法接收端与非法接收端在不同传输距离情况下误码率情况做了对比分析，结果如图4所示。可以看出，不同传输距离情况下，非法接收端的误码率一直保持在0.5左右，而合法接收端的误码率一直为0。这表明LDPC码的引入对QNSC系统的安全性无影响。
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图4  合法接收端与非法接收端在不同传输距离情况下误码率对比图

4 结束语
　　本文提出了一种将LDPC码应用于相干光通信QNSC系统中的方案，对高阶QAM信号进行DFT-OFDM后，分别在40 km、80 km、120 km和160 km的SMF进行了实验验证。实验结果表明：LDPC码（9/10）引入QNSC系统后有效改善了QNSC系统的传输误码率特性，同时系统引入LDPC码不改变传输系统的安全性。
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